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סרן ליאור לבד משרת כעוזר מחקר במרכז דדו.1



תקציר
המערכותגישתאתלאמץישמרכיביו,שלפרטניניתוחפיעלהסייברמרחבאתלהביןהנטייהלמרות

ביחסיםמתמקדתאלאנתונהמערכתשלהמרכיביםסכוםבהבנתמסתפקתלאזוגישההמורכבות.

וכןמידע,לאבטחתמערכתיתגישהשחסרההיאבמאמרהעיקריתהטענההמרכיבים.ביןשמתקיימים

המערכתכמואחרות,מורכבותלמערכותאותולהשוותאפשרכמערכתהסייברמרחבאתלהביןשכדי

מענהליצורשמבקשתבעומק,ההגנהתפיסתאתמאתגרתהזאתהבנההאדם.גוףשלהחיסונית

מצדווירוס")."אנטיתוכנתבאמצעות(לדוגמההגנהשכבותבסיסעלומרכיב,מרכיבלכלאבטחתי

החיסוניתהמערכתכמושפועלתקדמית","הגנהשלהאפשרותאתמגלההמערכותתורתשניאידך,

הגופנית למניעת חדירה של גורמים עוינים באמצעות שכבת הגנה קדמית אחת חזקה.

"נו,לבית.בכניסתושלימכרשבועותכמהלפניצעקאתמול!"עשהשליאחייןמהלשמועחייבים"אתם

ממושכותישב"הואהלחים.המגבוניםונפלאותחיתוליםעלסיפורלעודמוכןבאדישות,שאלתימה?"

החלוןעלאצבעואתפעמיםכמהוהחליקיד,הושיטלעברו,דידהכךאחרבנוף,והביטהחלוןמול

לאצחקנו,כולנוהדוד.התלהבהאייפד!"מסךגביעלהנוףאתלהחליףמנסהכאילולימין,משמאל

עברו רגעים ספורים ועלתה בי המחשבה – "העתיד" כבר כאן.

באוני'שנערךהאחרוןהבינלאומיהסייברבכנסישראל,אינטלנשיאאדן,מולישהציגנתוניםפיעל

שעות30מעלהועלויוטיובבאתרהראשונה,בפסקהוהחלוןאורישלסיפורועלשקראתםבזמןת"א,

ברשתנצפודפיםמיליוןהשישהובסביבותטוויטים,אלףמאהמעלפורסמובטוויטרוידאו,סרטונישל

47,000כ-בפליקר,נסרקותמונותמליון20ומעלהחלוןאתידולהושיטהספיקלאאוריהפייסבוק.

בכללרשת.הועלוחדשות)Malware(זדוניותתוכנות45וכ-שונים,לסמארטפוניםהורדואפליקציות

יחסיתמספר–דיסקים230,000למלאיכולהרשתפניעלהמועברהמידעתנועתהיקףשעוברת,דקה

שוניםמכשיריםמיליארד15להיותצפוייםבה(!),2015שנתעבראלהמביטותהתחזיותלעומתקטן,

צפויודומיהם)טאבלטים(סמארטפונים,הניידתהתקשורתתעבורתהיקףהאינטרנט,לרשתמחוברים

שלושה.פילגדולצפויהעולמיתהתקשורתכללהיקףואילו,11פילזנק

עלהמשתמשיםבכמותגידולשלרקיוצאפועלאיננוהמידעתעבורתבנפחהצפויהאקסטנסיביהגידול

המפותח.בעולםמשתמשיםבקרבהתקשורתבחווייתהצפויהיסודמןבשינויאלאכולו,הגלובוספני

IOT(הדברים"שלה"אינטרנטחזון - Internet Of Things,(הכל"של"האינטרנטאו)IOE – Internet Of

Everything,(שדמיינומכפימהריותרהרבהלהתממשצפויהחולפת,השנהבמהלךבמיוחדהואץאשר

שומןאחוזיאובדםהסוכררמתאתולדעתידנועלשקופההולוגרמהעללהציץנוכלבקרוב,אותו.

והכניסהמתקרביםשאנחנושלנולביתיאותתשלנוהרכבבסופר,קניותבעצמויזמיןשלנוהמקררהגוף,

מפקקיםהרחקאותנותנתבנגורשבההעירואילוירתח,כברשהקומקוםאופתוחה,תחכהלחניה

באמצעות מערכת רמזורים חכמה ותדע לנצל חשמל ומים ביעילות מרבית.

אינםהםשכן,IOT–הלקטגורייתנכנסיםאינםבעולםהחשמלייםהמכשיריםמכלל85%–ככיום,

Data(מידעלענןוחיבורתקשורתחישוב,יכולת–הסףתנאיבשלושתעומדים Cloud.(כברזאת,עם

יהיואשרותקשורת,עיבודמבוססימכשיריםמיליארד50–בכלהשתמשהאנושותצפויה2020בשנת



יותרהגדולותהמידהליחידותשינתנוהשמותעלהתוהיםישנםכבראגב,עצום.מידעלענןמחוברים

בייטים,1024בקיצור,אוטרה-בייט,מיליארדלאלףשווהאחד(יוטה-בייטהיוֹטה-בייטלאחרשתבואנה

בשיטה העשרונית).

זמןלאבעודחיינוושגרתמעולמנונפרדבלתיחלקהנראהככלתהיהכאמור,הזו,הדיגיטאליתהנוחות

אינוהסיכוןבחובה.הטמוןהסיכוןגודלגםכךזו,קדמהמביאהאותהההבטחהכגודלאךכלל.רב

ושובשוביתעקששלישהרכבבכךאופסטרמה,טוןשבעיםמהחנותיזמיןשלישהמקררבכךרקקיים

הריגול,בשדותרקכולוטמוןאינואףהסיכוןשלי.לזהבמקום(שתחיה)חמותישללביתהלהביאני

במסירתהסיכוןשלמהותו2לחשוב.עלוליםהצבא,אנשישאנו,כפיהמידעואיסוףהזהויותגניבת

כחברה,כפרט,–העצמיתפיסתעלהשליטהבאבדןהואלנו,המוכרמישורבכלהסדרעלהשליטה

כאומה, ומרחיקי הלכת יאמרו – כאנושות.

שלזואתלאוגםפסיכולוגים,שללאפילוסופים,שללאלחמםמנתאתלגזולבכוונתיאיןזאת,עם

מערכתבהבנייתהמורכבות,המערכותגישתבאמצעותאתמקד,זהבמאמרכן,עלהביטוח.חברות

חוסרהסייבר"."בעייתאתהמאפייןהנוחותחוסראתולבארלהאירתקוותי,כךשתאפשר,מושגית

להחליףשמנסיםהילדיםמספרוגדלשהולךככלוגובריםהמתקיימיםהמתחיםמשללנובעזהנוחות

רביםועודאלה,כלמבצעית–אפקטיביותמולחשאיותמשותף,מולאישינוחות,מולפרטיותבחלון.נוף

במערכתבעבודתנוהןהפרטיים,בחיינוהןהיוםכברמתמודדיםאנואיתםודילמותמתחיםהםנוספים,

השאלהאתאוליעמםמביאיםהסייברבמרחבהטמוניםהאינסופיוהפוטנציאלהגבולותהעדרהביטחון.

החותר,אופיועםמתיישבתחדשבמרחבלפעולמדינהשלחובתהכיצד–נענתהשטרםהפרדוקסאלית

לכאורה, תחת עצם קיומה?

נוספים,ומאפייניםעצמית,להתארגנותנטייתואותו,המרכיביםהגורמיםאינספורהכאוטי,אופיו

המתודולוגיהכן,עלמתהוות.מערכותשללחקירהטובבוחןכמקרההסייברמימדניתוחאתמעמידים

המערכותתורתעלהמבוססתמערכתית,–הוליסטיתמתודולוגיההיאלניתוחוזהבמאמרהמוצעת

המורכבות, עליה ארחיב בחלק הראשון.

למידהתהליךשלסקירהבאמצעותבסייבר.ההגנהמימדעלבהרחבהיפתחהמאמרשלהשניחלקו

התפתחותעלוהרחבהבסייברלהגנהמערכתיתתפיסהפיתוחלצורךהאמריקניהיםבחילשנעשה

"הגנהשלחשיבהממודלממשבימינוהמתבצעהמעבראתהפרקיראהוהגנתו,ענן''מחשובתפיסת

כגוןהסייבר,מרחבמרכיבישארהמידע.אבטחתבתחוםקדמית""הגנהשלחשיבהלמודלבעומק"

נדבכיםהחלק.שלבאחריתומערכתי,ניתוחבהקשריידונו,בהאקריםומלחמההשפעההרתעה,איסוף,

אחרים בפעילות במרחב הסייבר נעדרים ממאמר זה עקב מגבלות שונות.

א. תורת המערכות המורכבות – התפתחות ומאפיינים
ואסכולותרבותגישותקיימותשונות,חברותהמאפיינותהחברתיותוהדינאמיקותהחברהחקרבתחום

לגביאחתבסיסיתהסכמהקיימתשניםמאותבמשךזאת,עםהנצפות.התופעותבפירושלזוזומנוגדות

ההסכמהאיהשגה.ברהינונבוןחברתיניהולאחרת,אוכזוחוקיותעלבהסתמך"החברה"-התנהגות

לאורנדרשיםאנולההסודיות"תפיסת"שינויבענייןהתבטאכבר,CIA–הכראשבשעתופטראוס,דיווידהגנרל2
העידן הדיגיטאלי אליו אנו צועדים, בהקשר ליכולות הצפויות שתהיינה לארגוני ביון שונים. להרחבה ראו:

Spencer Ackerman, "CIA Chief: We’ll Spy on You Through Your Dishwasher," Wired, 15.03.2012.
http://www.wired.com/2012/03/petraeus-tv-remote/

http://www.wired.com/2012/03/petraeus-tv-remote/


מוגדרתפעולהפשוטה:בנוסחהלתמצתהניתןזו,תפיסההללו.החוקיםמהותסביבתמידסבבה

.3בהכרח תביא לתוצאה מוגדרת. כך עולה מתפיסת העולם הלינארית הקרטזיאנית

הרביםהתיאורטייםוהמבניםהניתוחמורכבותהמחקר,עולםאתהמעשירההאינסופיתהמידעכמות

ויותריותרהמכילוגדלהולךלגלגלהמודרניהמדעאתהופכיםבעבודותיהם,חוקריםנדרשיםאליהם

שלעצומהלכמותושובשובמתחלקהמדעעצמומוצאכך,ומחודשים.חדשיםמחקרייםתחומים

אתמעלההמודרניהמדעשלהתפתחותוסקירתזאת,עםהלאה.וכןספירותלתת-המתפצלותספירות

מאחרים,אלהתחומיםשלועצמאותםכלליתהמשגהשלהיעדרותהלמרותלפיה,המפתיעההעובדה

שונים,מחקרבתחומינרחבבאופןמועלותזהות,אףולעיתיםדומות,עולםותפיסותתהיותבעיות,

במהלךהולידהזוישנהמכניסטיתאנליטית-גישה4דומים.מאפייניםשוםבינםמשתפיםאינםשלכאורה

מציבהאותםהאתגריםעללענותליכולתהבאשרהמדעיתהקהילהבקרבספקנותהעשריםהמאה

בדברההכרהגברהמכךכתוצאההמודרניות.והטכנולוגיההחברהשלמורכבותןלבקריםחדשות

אחד5נרחב.תחומיבין-אופיובעלותכוללותמערכתיותגישותעלהמבוססתחדשה,בהבנההצורך

בשינוי"מדוברכיבתחוםהמרכזיבספרוכתבברטלנפי,פוןהכללית,המערכותגישתומפתחימחלוצי

לאואולימגילויואחתרקהינההמודרניתהטכנולוגיהשלומורכבותההבסיסיות,החשיבהבקטגוריות

בכלמערכות,אומכלוליםעםמורכבויות,עםלהתמודדאחרת,אוזובצורהנאלצים,אנושבהם.החשוב

מערכתיתהבנהשלהתפתחותה6המדעית."לחשיבהמחודשתאוריינטציהמחייבזהדברהידע.תחומי

אתתבטלבהכרחלאאשרלמערכות,כלליתתיאוריהשלבניסוחההצורךאתהולידהזוחדשה

המשגהתחתתאגדןלאאםלהן,במקבילתפעלאלאספציפיות,למערכותהקודמותהתיאוריות

פוןלודוויגחברוהחמישיםשנותבתחילתכך,אוניברסאליים.עקרונותבסיסעלאחת,מחקרית

כדי(פיסיקאי)ג'רארדוראלף(כלכלן)בולדינגקנת(מתמטיקאי),רפופורטאנטול(ביולוג),ברטלנפי

המחשבהלדרךנגדיתתשובהמהווהאינהגישתםלמעשה,החדש.המדעיהתחוםאתלייסד

הקרטזיאנית שהוצגה לעיל, אלא מהווה תשובה מודרנית, או ביטוי מודרני, לאותו הלך הרוח.

ניצבתבפניהןאשרהבעיותלכן,אינטראקטיביים.אלמנטיםשלכמכלולמערכתמגדירברטלנפי

בתחומיהקיימיםמשתנים,שלרבמספרביןגומליןיחסישלבעיותלשיטתו,הינן,כלשהימערכת

לצורךחשיבהכלימציעברטלנפיוכו'.הצבאי,הניהולהמסחר,התעשייה,הכלכלה,הפוליטיקה,

העוסקהכמותי,הפרמטרהינוהראשוןפרמטרים:שלושהעלבהתבססמערכות,שלוביקורתהערכה

האלמנטים;באופיעוסקהואשכןהחומר,הינוהשניהמערכת;אתהמרכיביםהאלמנטיםבמספר

האלמנטיםשביןהיחסיםבתכונותמתמקדוהואמהותי,דיוק,ליתראו,האיכותיהפרמטרהינווהשלישי

אוניברסאליות,מערכותשלבסיסיותקטגוריותשתיברטלנפימגדירזאתבעקבות7במערכת.השונים

למעשההינןחיותשמערכותהאמירהידיעלזאתמבטאים"אנוסגורות:ומערכותפתוחותמערכות

כוללסביבתה,עםחומרחילופישלבמצבהמצויהכמערכתמוגדרתפתוחהמערכתפתוחות.מערכות

.24-25עמ'שם,7

,Bertalanffy.מתוךהציטוט(תרגוםשם.6 1968; 3.(

עמ'),2001משהב"ט,"מערכות"/אביב:(תל,צבאיתמצוינותשלהתהוותההמערכה-אמנותנוה,שמעון5
24.

4 L. von Bertalanffy, General System Theory- Foundations, Development, Applications, (New York:
George Braziller, 1968), p. 30.

3 K. A. Richardson, Mathieson, G. & Cilliers, P. "Theory and practice of complexity science: Epistemological
considerations for military operational analysis," SysteMexico, vol. 1, No. 1, 2000, pp. 25-66.



להחשיבןשניתןכאלההינןסגורותמערכותהחומריים...מרכיביהשלוהריסהבניהויצוא,יבוא

8כמבודדות מסביבתן."

ממנה.שהתפתחונגזרות"ו"תיאוריותשינוייםפיתוחים,הכלליתהמערכותתורתידעההשניםבמרוצת

תיאורייתאתלהזכירשלאניתןלאאךההתפתחות,שלביכלעלכאןארחיבלאהיריעהקוצרבשל

בשנותלהתפתחשהחלהמערכתיתהדינאמיקהתחוםהארבעים,בשנותשהתפתחההקיברנטיקה

9השישים, ותיאוריית הכאוס שהפכה פופולארית במיוחד בשנות התשעים.

הקרטזיאניתהחשיבהלצורתאלטרנטיבהייצגהלאהחמישיםמשנותהכלליתהמערכותתורתכאמור,

ההתפתחויותועםהזמן,לאורךהישנה.החשיבהלדרךמודרניביטויהיוותהאלאהדטרמניסטית,

אוהמורכבות""מדעיאלטרנטיבית,גישההתפתחההאחרונים,העשוריםבמהלךהתיאורטיות

"Complexity Sciences,"בהכרההיאהגישהליבתהחברה.למדעיויותריותרוחודרתהולכתאשר

עםאחדמידהבקנהעומדאינוהתנהלותןשאופן10וחברתיות)ביולוגיות(פיזיות,מערכותשישנןבעובדה

כךנקראותהמורכבותהמערכותברטלנפי.לפיהמערכותהתנהלותאתהמאפיינתהלינאריתהתפיסה

ביןהקשרהקרטזיאנית,לתפיסהובניגודזו,תיאוריהלפיואי-ליניארית.מורכבתהתנהלותן-אופימעצם

מכלולביןשוניםגומליןקשריאינספורמתקיימיםבה)11Network(רשתפניעלנעלתוצאותיהןפעולות

בשלהפרפר"."אפקטמעין–הכלעלמשפיעהכלנתונהבמערכתאחרות,במיליםאלמנטים.שלרב

בחלקיהלכתמרחיקותלתוצאותלהובילעשויהמערכת,שלהאחדבחלקהביותרמזעריגירויכך,

זניח,גנטיפגםלדוגמא,כך,להשמדתה.להביאאוכולההמערכתביציבותלפגועעלולואףהאחרים,

לגרוםעלולכלשהו,מזוןמרכיבלעכלמסוגלאינוהאדםשבלעדיובגוף,מסויםבאנזיםלמחסורהגורם

בדצמברבתוניסיההישובמןאדםשלהעצמיתשריפתוגםכךזה.מרכיבהמכילמזוןאכילתעםלמותו

האחרונות,השניםבמהלךהיסטורייםאירועיםלשרשרתצפוייםבלתיאירועיםסדרתדרךהביאה2010

להביאשעשויהשולית(הפעלהקוויהבלתי-הקשרהאזורית"."הטלטלהאוהערבי""האביבהמכונים

.12לשינוי משמעותי או להפך) עושה את המערכות המורכבות לבלתי צפויות פר הגדרה

המרכיביםהחלקיםהתנהגותשלרקלאבהבנהצורךישמורכבותמערכותשלהתנהגותןלהביןכדי

הכללאתלתאריכוליםאיננוהכלל.התנהגותאתהמעצבתהמשותפתבהתנהגותםאלאהמערכות,את

על13המרכיבים.לשארביחסאלאשהואמרכיבכללתאריכוליםאנוואיןממנו,מרכיבכללתארבלא

כן, תמציתה של המערכת טמונה יותר ביחסי הגומלין בין מרכיביה מאשר בכל דבר אחר.

הבלתישהשינוייםמשוםהתוהו".סף"עלהמתמידקיומןהיאהמורכבותהמערכותשלנוספתתכונה

הקצה"."עלמתנהלותתמידהמערכותשלהן,הנורמטיביהתפקודבאופןהםמורכבותבמערכותצפויים

13 Bar- Yam, 1997; 1.

12 C. Gershenson & Heylighen, F., "How can we think complex?" In: A. K. Richardson (Ed.), Managing
organizational complexity: Philosophy, theory, and applications- A Volume in Managing the
complex, (Greenwich, Connecticut: Information Age pub., 2005), pp. 47-61.

11 Y. Bar- Yam, the Dynamics of Complex Systems, (Westview Press, 1997).

10 M. A. Boden, "Autopoesis and life," Cognitive science quarterly, Vol. 1, 2000, pp. 117-145;

–מערכתיתחשיבהמערכתית,"חשיבהשלופרקטיקותעקרונותהיסטוריה,–המערכות"גישתאלטמן,אבי9
פנימי.מסמך.2014אוקטוברבינתחומית.צבאיתלחשיבהדדומרכזתוה"ד/צה"ל/אמ"ץ-מקצועי.עזרחומר

על הקיברנטיקה ראו:
Norbert Wiener. Cybernetics: Or Control and Communication in the Animal and the
Machine. (Paris: (Hermann & Cie) & Camb. Mass. MIT Press, 1948).

על ייסוד גישת הדינאמיקה המערכתית ראו:
Jay W. Forrester, Industrial Dynamics. (Waltham, MA: Pegasus Communications, 1961)

על ייסוד תיאוריית הכאוס ראו:
James Gleick, Chaos: Making a New Science, (New York: Viking Penguin Inc., 1987).

,Bertalanffyמתוך.הציטוט(תרגוםשם.8 1968; 14, 38.(



תהאתמידותגובתןכלשהי,תכניתפיעלשתתנהגנהמורכבותממערכותלצפותניתןלאכלומר,

כברלכך,להתכווןמבלילדוגמא,כך,ורגע.מצבלאותוהנתונותלנסיבותובהתאמהפרטיקולארית,

הודאות,איממלכתהינוהקרבשדהכיבקביעתומורכבתמערכתיתטענהקלאוזביץניסח18ה-במאה

בו לעולם לא יקרו הדברים כפי שתוכננו מבעוד מועד.

נענועובד?",זאתבכלזהאיךאזכך,"אםהשאלהעלוהתהייההמורכבות,המערכותשלהכאוטיאופיין

כוחעומדבתוכן,המובניםוהאי-סדרהכאוסשכנגדמראההמורכבותהמערכותבתחוםמחקרבתשובה-

שלמכוחונחותולאגדולהעצמיתההתארגנותשלכוחה14עצמית"."התארגנותהמכונהומסדרמאזן

תרבותיערךהמהווהעצמיתהתארגנותשלצורההיאהחברתיתהדמוקרטיהלדוגמה,אי-הסדר.

הגנהלצורכיהמתארגנותאזרחיותבמיליציותמתבטאתנוספתדוגמאהמערבית.לחברההמקודש

והתארגנותםהובסתומאסשלהטבע""מצבמאזכברהמרכזי.השלטוןוהיחלשותמצוקהבשעתעצמית

מתוךכיצדהמדגימיםמקריםמתארתענפהאקדמיתספרותאחת,חברהלכדיהפרטיםשלהעצמית

15קבוצות מבוהלות של פרטים (תמיד) צומחת מנהיגות המפחיתה את הכאוס ואי-הסדר.

הגורמיםכללמביןביותרהחזק)Attractor(כוח"ל"מוקדהמשיכהעקרוןפיעלנעשיתזוהתארגנות

יכולהמורכבותהמערכותתורתמשתמשתבוכוח","מוקדהמושגקונקרטי.בהקשרהפעיליםהאחרים

משוםוזאתמגנט,כמואליומושךהכוחשמוקדאלא"מוטיבציה".למושגמסוימתבמידהמקורבלהיות

נמצאתכולהוהמערכתמאחרהנתונה.בעתביותרהחזק"ההצלה"כמוקדהמערכתידיעלנתפסשהוא

הכוחמוקדיביןהקבועההתחלופהשונים.כוח""מוקדיביןהרףללאנעההיאמתמדת,קריסהסףעל

חיצונייםכוחותשלפוסקתהבלתיהשפעתםשליוצאפועלהיאזוהתנהגותכימהעובדהנובעת

המערכתמרכיביעלקוויים)(בלתי-רשתייםובקשריםשוניםבאופניםועצמתיים,מגווניםרבים,ופנימיים

עלמשפיעאשרנוסףאלמנטהכוח,למוקדיפרט-והאנטי-תזההתזהעקרוןחלכאןגםאךהמורכבת.

מוקדי.Repulsion(16(הדחייהמוקדיאלמנטהואכוח,מוקדיביןותמרונההמערכתשלהתנהלותה

מרכיביאתלמשוךובמקוםהכוח,מוקדימהשפעתהפוכהבצורההמערכתעלמשפיעיםהדחייה

שלהעצמיעיצובהעלמשפיעיםובכךמעצמםאותהדוחפיםהםסביבו,עצמיתלהתארגנותהמערכת

(לפיסדרהיוצר'מושך'גורםבהיותוהואדאע"ש,ארגוןשלהצלחתוסודזו,גישהלפיאגב,המערכת.

מצויהואאחר,מושךגורםכלוכמוימינו'.שלהתיכון'המזרחהנקראתהכאוטיתבמערכתעולמו)ראיית

17בתחרות מול גורמי מושכים ודוחים אחרים, המעצבים את המערכת האזורית לא פחות ממנו.

ביןקשריםשלאינסופיתובכמותאלמנטים,שלאינסופיתבכמותמתאפיינותמורכבותמערכותכאמור,

שיטתיישוםאת,18אפשרילבלתיעושההאומריםוישמאוד,עדמקשהזהמצבהללו.האלמנטים

העולםהשקפתעלבהתבססמסורתי,באופן("רדוקציה").הפשטהביותר-הבסיסיתהמדעיתהמחקר

מןכלשהוחלקשלוהבנתולמידתואתלאפשרבכדינועדהמחקרלצורךהפשטההדטרמיניסטית,

18 L. Biggero, "Sources of complexity in human systems," Nonlinear dynamics, psychology and life sciences,
Vol. 5, No. 1, 2001, pp. 3-19.

17 Felix Lebed & Michael Bar-Eli, Complexity and Control in Team Sports – Dialectics in Contesting
Human Systems, (London, New York: Routledge, 2013, 2014). pp. 11-18.

16 V. Dimitrov, A New Kind of Social Science- Study of Self- Organization of Human Dynamics,
(Morrisville, NC: Lulu Press Morrisville, 2005), p. 22.

15 S. Guastello, "Self-organization and leadership emergence in emergency response teams," Nonlinear
Dynamics, Psychology, and Life Sciences, Vol. 14, No. 2, 2010, pp. 179-204.

14 L. M. Rocha, "Selected self-organization and the semiotics of evolutionary systems," In S. N. Salthe, Van de
Vijver, G., Delpos, M. (Eds.), Evolutionary Systems: Biological and Epistemological Perspectives on
Selection and Self-organization. (Boston, Mass.: Kluwer Academic Publishers, 1998), pp. 341-358.



שלהאינסופיתהכמותבשלאולםכולו.השלםעלהניתוח,מןהנגזרותהתובנותהכללתלמעןהשלם,

התפתחהאחרוניםהעשוריםבמהלךלכן,19הפשטה.בנותאינןהןהמורכבות,במערכותוקשריםחלקים

מספר רב של מתודולוגיות מודרניות להתמודדות עם מערכות מורכבות.

על זהירות, צניעות ומתודולוגיות יישום
ידיעלוהבנהלחקירהניתנתובלתיבעליל,צפויהבלתימורכבת,היא-כשמההמורכבת""המערכת

אוליהמסורתיתהמצב""הערכתמתודולוגיית–הצבאיהעולםמןבהשאלההמסורתיות.המדעשיטות

עלבלמידהכשמדובראךלגבעה,שמעברהאויבדיביזייתשלהפיסימצבהללמידתומתאימהרלוונטית

לספקעלולההמצבהערכת–שוממיםארץבחבליטרוראיומיהתפתחותעלאולמשל,דאע"ש,ארגון

כילציין,חשובהידע.לפיתוחתורםלאאךמידע,לגיבושרלוונטילהיותשיכולבלבד,חלקימענה

בההיחסיתהקלותרבות.יישוםמתודולוגיותקיימותהמורכבותהמערכותתורתשלבפועלליישומה

ומוצאיםהכל,חזותרואיםהםבהאחתיישוםמתודולוגייתבידיכאחד,ומומחיםפרקטיקניםשבי,נופלים

לזהירותחשיבותמקנהמורגלים,הםאליההשפהשלמידותיהאלמציאות"דוחסים"לעתיםעצמם

וביקורתיות עצמית.

עמן.ולהתמודדותמורכבותמערכותלניתוחשונותפרקטיקותהתפתחוהאחרוניםהעשוריםבמרוצת

בוהעיקריהתחוםתהום",סף"עלשלמציאותעםהיומיומיתוההתמודדותהקשההתחרותבגללכנראה

ספרישלרבותעשרותהשניםבמהלךפורסמובמסגרתו,העסקי.התחוםהואאלופרקטיקותהתפתחו

פרקטיקהלמשל,20אותם.הסובבתהמשתנההמציאותעםארגוניםשל"נכונה"התמודדותעלייעוץ

מערכת(שכןהמערכותגישתשלהרב-תחומיאופיהמתוקףכיהיאההמלצות,מהרריהעולהבולטת

עוסקאינוהדירקטוריוןאוהארגוניהבכירמגוונים),תחומיםמשללבאלמנטיםמאופיינתמורכבת

הערמתמשך,)Design(ב"עיצוב"אלאטווח,ארוכותליניאריותתכניותובנייתהחלטות"ב"קבלת

המציאותשלהגועשיםהמיםדרךהארגוןספינתאתומנווטתנועה,כדיתוךהמתרחשיםלשינויים

21המתהווה.

רוחבשלכנראההמערכתי.העיצובגישתאתאימצומודרנייםצבאותגםעסקיים,לארגוניםפרט

עודהתחוםאתופיתחהגישהאתאימץאשרהסובייטי,הצבאהיהבתחוםהנחשוןהמהפכנית,התקופה

חשיבהשלמתודולוגיות22השנייה.העולםמלחמתובתקופתהקודמתהמאהשלהשלושיםבשנות

SODה-ובראשםוהאמריקאי,הישראליבצבאותגםבהמשךנוצרומערכה(עיצוב)לתכנוןמערכתית

(System Operational Design–בהמשךנוצרוזולתפיסהנוספיםפיתוחיםאופרטיבי).מערכתיעיצוב

השנים.

הצבאיהכוחהפעלתביןהזיקה–הצבאיתהמערכה"אבולוצייתרודניק,רפי;2001נווה,ראו:יתרה,להרחבה22
.133-135עמ',2014יוליוהשתנות,שינוי–2גיליוןהקטבים,ביןהמלחמה,"סביבתלמאפייני

:1971בשנתכברשפורסםצ'רצ'מן,האמריקאיהפילוסוףשלספרוראהלדוגמא,21
C. West Churchman, The Design of Inquiring Systems: Basic Concepts of Systems and
Organization. (New York: Basic Books, 1971).

בין רבים אחרים, ראו למשל:20
Senge, Peter M. The Fifth Discipline: The art and practice of the learning organization, Doubleday, New
York, 1990; Russell L. Ackoff, Systems Thinking for Curious Managers. Triarchy Press, 2010; Jamshid
Gharajedaghi, Systems Thinking: Managing Chaos and Complexity - A Platform for Designing
Business Architecture. Butterworth-Heinemann, 2005;

כאמירתו המפורסמת של העיתונאי והסופר הנרי לואיס מנקן:19
"For every complex problem there is an answer that is clear, simple, and wrong."



התפתחוהשניםבמהלךמערכתית.נחשובשאכןמבטיחהאיננהמערכתיתחשיבהשלהעקרונותידיעת

כלזאת,עםהמערכות.לתורתשונותמגישותבאואשרמערכתי,לניתוחשונותמתודולוגיות

פתרונותוהתאמתלמידהתהליךהבעיה/איתורמערכות,לניתוחשיטהכוללותהשונותהמתודולוגיות

בתהליךישימותשלמבחניםשלושהלהפעילניתןהשונות,המתודולוגיותשביןבברירהנתונים.למצבים

האםב.מערכתית?חשיבהגםמפעיליםאנוהמתודולוגיהעםביחדהאםא.מתודולוגיה:פיעלהעבודה

למיגםנגישההמתודולוגיההאםג.חוקרים?אנואותהלמערכתהמתאימההמתודולוגיהאתבחרנו

23שאינו מומחה מקצועי בשימוש בה?

הבחירהאךבחדר,למתודולוגיהמומחהשלנוכחותמחייבתלאאכןטובהמתודולוגיהכיייתכן

במתודולוגיה מתאימה להקשר הנתון הנלמד – כדאי שתיעשה לאחר מחשבה רבה.

ב. התבוננות מערכתית במרחב הסייבר
תורתמאפיינילפימורכבותבעיותניתוחהקודם,בפרקשתוארכפיפרדוקס.טמוןהמאמרשלזהבחלק

השונים.למרכיביההבעיהשלפירוקהללאמערכתית–הוליסטיתגישהמחייבהמורכבותהמערכות

ולא,המוכרים?מרכיביולכדיהסייברמרחבשלפירוקוזהבפרקהתוהההקוראימצאכך,אםמדוע,

להציעהיאהמאמרשלומטרתוהיותמורכבת?כמערכת-עלהסייברמרחבשלמערכתיניתוחנאמר,

להתמודדותכליםהמקצועלאישולהעניקהסייבר,למרחבהמקובלותהייחוסקטגוריותעלאחרמבט

עבודתבנפרד.הסייברמרחבמקטגוריותאחתכלעלמערכתיתפרשנותהקוראימצאעמו,יותרטובה

להיותיכולהבזה,זהמרושתיםכנדבכיםהקטגוריותכללאתהכוללתאחת,מערכת-עלשלהבנייתה

מתהליךוכתוצאהמערכתית,הסתכלותבעליסייבר","אמניבלבד,מקצועאנשיידיעלמימושבת

למידה מבנה.

גוףשלהחיסוניתלמערכתבסייברהגנהממערכות–בוירוסיםמלחמהעל

האדם
חברותשלהפרקטיקהבעולםהןביותרוהפופולאריתהמנותחתהנדונה,היאבסייברההגנהבעיית

גםהואההגנהמימדזה,ערשיחבזכותכייתכןהאקדמי.בעולםהןממשלתיים,וארגוניםמידעאבטחת

הנוצרותההפעלהתפיסותגםכןועלגלויים)במקורות(לפחותתיאורטיתמבחינהביותרהמפותח

בקרבו מתקדמות יותר לעומת תחומי סייבר אחרים.

לגדולשצפויהכניסה–בפתיחשתואר(וכפיבחיינונדבךלכלכמעטהסייברמרחבשלהמהירהכניסתו

בהןמערכותעלזדוניתוהשפעהעוינתהשתלטותמפנילחששהמרכזיהגורםהינהמאוד)עדולהעצים

אבטחתחברתדו"חלפיאך,24שניםארבעיםמזהקיימותזדוניותתוכנותויותר.יותרתלוייםנעשיםאנו

Pandaהספרדיתהמידע Securityשנתבמהלךרקנוצרוהקיימותהזדוניותהתוכנותמכלל20%–כ

The"היוהראשונותהזדוניותהתכנותכיהיאהרווחתההנחה24 Creeper System"ו1971-מ–"Rabbit"

.1974–מ"Wabbit"או

.2014אלטמן,23



זדוניותתוכנות82,000בממוצענוצרותיוםמדילפיהםנתוניםהחברההציגה2013שנתבסיכום2013.25

מדיתוכנות230,000לכמעטמאמירזהמספר2014שלהשלישיהרבעוןבדו"חאך26ברשת,המופצות

27חדשות.זדוניותתוכנותמליון20–מלמעלהנוצרו2014ספטמבר–יוליהחודשיםביןרקכאשריום,

התפתחואשרוירוסאנטיתוכנותעשרותלשוקוהופצונכתבוהאחרוניםהעשוריםשלושתבמהלך

כמובןהאבטחהתפיסתהרשת.עלהשוניםהאיומיםשלושדרוגםלהתפתחותםבמקבילושודרגו

בתוספתהיהמדוברלרוב,אך,לשוק,הופצוביותרמתקדמותאבטחהותוכנותהשנים,עםהשתנתה

שלהמרכזימעוגנהשואבתההגנהשכבותתפיסתומשתמשיהם.השוניםהרשתאתריעלהגנהשכבות

Defence("לעומק"ה"הגנהאסטרטגיית-המקובלתההגנהתפיסת in Depth("הצבאימהתחוםהשאולה

ככלבעיכובהאלאכליל,הפגיעהבמניעתאינוהואההגנהמיקודזו,גישהלפי28מערכתי.-הטקטי

מכשוליהמגנה.למערכתהולמתותגובהזיהויזמןמתןלשםוזאתמבנהּ,יתירותבאמצעותבעיקרהניתן,

ודוחיםמעכביםאלאאויב,טנקיכניסתמונעיםאינםהם–לעומק""הגנהלגישתביטויהםלדוגמא,נ"ט,

ביצירתומהותההמידע,אבטחתחברותרובידיעלכיוםהמקובלתהיאההגנה""שכבותגישתאותה.

הקצה')('עמדתבביתנוהפרטיהמחשבמעמדתהחל–המקוונתהתנועהרובדילכלאבטחתימענה

חברתשלההגנהתפיסתבהצגתלראותלמשל,ניתן,אופייניויזואליביטויהאינטרנט.בספקיתוכלה

CyberStart14"בועידתהשנהבינוארשהוצגהכפיאינטל, Security Conference":29בהלסינקי

29 Intel® Cyber Security Briefing: Trends, Challenges, and Leadership Opportunities. Matthew Rosenquist,
Cyber Security Strategist, Intel Corp January 2014.
http://www.slideshare.net/MatthewRosenquist/cyberstrat14-helsinki-matthew-rosenquist-2014-public

המכונןבספרולוטוואקאדוארדהמדינהומדעןההיסטוריוןהשתמשבומושגהואבעומק""הגנהה28
שמרוהרומים"כיצדהיאספרומתמודדעמןהמרכזיותהשאלותאחתהרומית".האימפריהשלרבתי"האסטרטגיה

הרומיתהאימפריהעברהלספירההרביעיתהמאהובתחילתהשלישיתבמאהלטענתו,גבולותיהם?"על
בשטחיאותהומנטרלתהאימפריהלשטחיזריםכוחותשלחדירהכלהמונעת,קדמית""הגנהשלמאסטרטגיה

לטובתלנצלניתןאותונתון,כמצבזריםכוחותלחדירתהמתייחסתבעומק","הגנהשללאסטרטגיההאויב,
שלההגנהאסרטגייתכילטעוןניתןההמחשה,לצורךותקיפה.כוחותארגוןהכלה,באמצעותהמגניםהכוחות
המלחמההעברתדוקטרינתמתוקףקדמית","הגנהתפיסתהיאגוריון,לבןהביטחוןתפיסתפיעלישראל,מדינת

הסובייטית,לדוקטרינהבהתאםכמובן),האזרחים,מלחמת(טרםסוריהשלההגנהתפיסתואילוהאויב,לשטחי
החלשהגםהיא(דמשק)העצביםממרכזביותרהרחוקההביטחוןחגורתבמסגרתהבעומק","הגנהתפיסתהיא

ההתקרבותעםוחזקיםההולכיםהכוחותובאמצעותסוריהאדמתעלתהיהפולשכוחהדיפתכןועלביותר,
לבירה. המקרה הסורי הוא גם ההמחשה לכך שתפיסת "הגנה בעומק" היא בהכרח תפיסה של שכבות הגנה.

).1982מערכות,(הוצאתהרומית,האימפריהשלרבתיהאסטרטגיהלוטוואק,אדוארד
ומימושההתפיסהעללהרחבהבסייבר.ההגנהמימדבהקשרמשמעותיכאמור,הפך,בעומק""הגנההמונח

):NSA-(הלאומילביטחוןהסוכנותבאתרהסברראוהמידעאבטחתבמרחב
https://www.nsa.gov/ia/_files/support/defenseindepth.pdf

27

http://mediacenter.pandasecurity.com/mediacenter/wp-content/uploads/2014/11/Quarterly-Report-PandaLabs_
Q3.pdf

26 Ibid.

25

http://mediacenter.pandasecurity.com/mediacenter/wp-content/uploads/2014/07/Annual-Report-Pand

aLabs-2013.pdf

http://www.slideshare.net/MatthewRosenquist/cyberstrat14-helsinki-matthew-rosenquist-2014-public
https://www.nsa.gov/ia/_files/support/defenseindepth.pdf
http://mediacenter.pandasecurity.com/mediacenter/wp-content/uploads/2014/11/Quarterly-Report-PandaLabs_Q3.pdf
http://mediacenter.pandasecurity.com/mediacenter/wp-content/uploads/2014/11/Quarterly-Report-PandaLabs_Q3.pdf
http://mediacenter.pandasecurity.com/mediacenter/wp-content/uploads/2014/07/Annual-Report-PandaLabs-2013.pdf
http://mediacenter.pandasecurity.com/mediacenter/wp-content/uploads/2014/07/Annual-Report-PandaLabs-2013.pdf


אינטלחברתשלהמידעבאבטחתהגנה""שכבותגישת:1תמונה

An"הנודעבספרוגרסהמורכבות,המערכותוגישתהקיברנטיקהתחוםמאבותואחדבריטיפסיכיאטראשבי,רוס
Introduction to Cybernetics"מנהלתשהיאמהמערכתיותרמורכבתלהיותמוכרחהמנהלתמערכתכי1956משנת

מהיר–ובשאיפהזהה,התפתחותקצבעללשמורהאבטחהחברותהאחרוניםהעשוריםבמשךניסוכך,30בעצמה.
האקדמיבשיחנשמעיםהאחרונותבשניםסוגיהן.שללעלהזדוניותהתוכנותושדרוגהתפתחותמקצביותר,

השכבות"."גישתשלנוסףלפיתוחאחרותדרכיםלבחוןהמבקשיםשונים,קולותבסייברההגנהבתחום(והמעשי)
רבהכמותעםלהתמודדומתקשהמפעםיותרמאותגרתבסייברההגנההיוםכבראםכיהבנהומתעצבתהולכת

כאשרבעתיד,אלומערכותיאותגרווכמהכמהאחתשעלהריבחלקן),במיוחד(מתוחכמותתקיפותשלכךכל
בגישהתפיסתיולשינוי'אחרת'לחשיבהקולותנשמעיםמונים.בעשרותיגדלבמרחבהמידעתעבורתהיקף

של"מותועלחגיגיתהשנההכריזדיי,בריאןוירוס,אנטינורטוןהאבטחהחברתשמייסדכךכדיעדהבסיסית,
31האנטי וירוס", בהתייחסו לתהליך שינוי גישה מערכתית בה נוקטת החברה.

במיוחד,פופולאריהפךשהנושאלפניעודואףהסייבר,במרחבבהגנההפרקטיקניםחוגיבשיחהשינוירקעעל
Chiefה-בין32מחקריפעולהשיתוף of Naval Operations Strategic Studies Group (SSG(האמריקניהיםחילשל

)Navy(מורכבותלמערכותאינגלנדניומכוןלבין)New England Complex Systems Institute(פרופ'שלבראשותו
33יניר בר ים, הוביל למסקנות מערכתיות מקוריות:

הופכותבסייברלהגנהמסורתיותגישותכיהיאיםוברבמכון)מחקר(עמיתסטייסישלהמוצאהנחת

הםכךבנוסף,משתנים.הםבווהקצבתחכומם,האיומים,התגברותעםופחותפחותלרלוונטיות

אבטחהמערכותמאפייניזיהויוכידומים,כללייםפעולהדפוסילזהותניתןהאבטחהבעולםגורסים,

גלובאליותטרורברשתותחדשיםמורכביםאתגריםעםבהתמודדותלהועיליכוליעילותכלליות

החוקריםמשתמשים,SSG-העםהמשותףהלמידהתהליךאתהמסכםבניירבסייבר.ובאבטחה

לאלהמקביליםואיומיםאתגריםעםהמתמודדתלמערכתכהשראההאנושיתהחיסוניתבמערכת

הקיימים במרחב הסייבר.

כלל תיאורי תוצאות המחקר מובאים מתוך:33
Blake Stacey and Yaneer Bar-Yam, "Principles of Security: Human, Cyber and Biological," New England
Complex Systems Institute, reported to William G. Glenney IV, Chief of Naval Operations Strategic Studies
Group, June 1st 2008. http://necsi.edu/research/military/cyber/netsecurity.pdf

שינוייםידעבסייברההגנהמימדכיספקאיןולכן,2008שנתבמהלךהתקייםהמדוברהפעולהשיתוף32
אחרת,לחשיבהכליםבהצעתאלאומהפכנות,חידושיםבהעלאתהמאמרשלעניינוואיןהיותמאז.והתפחויות

לאלכאורהמושגיםהכנסתשאפשרפתוחלמידהלתהליךדוגמאבתורמובאותהמחקרתוצאותתיאור
קשורים, כגון המערכת החיסונית האנושית, אך הוביל לפיתוח תפיסות מקוריות וחדשניות.

31 Brad Chacos, "Antivirus is dead, says maker of Norton Antivirus," PCWorld, 5 may 2014.
http://www.pcworld.com/article/2150743/antivirus-is-dead-says-maker-of-norton-antivirus.html

30 W. R. Ashby, An Introduction to Cybernetics, (London: Chapman & Hall LTD., 1957) [2nd Ed.], pp. 219-259.

http://necsi.edu/research/military/cyber/netsecurity.pdf
http://www.pcworld.com/article/2150743/antivirus-is-dead-says-maker-of-norton-antivirus.html


מתמשכתלמתפתחת,המחשביםתקשורתשלהפיכתהעםהחוקרים,לטענתמתאפשרת,זוהשוואה

אתגריעללהגיבביניהםהמתואמיםתאיםממיליארדימורכבתהאנושיתהחיסוניתהמערכתומהירה.

כמערכתמובנתלהיותיכולהאינההחיסוניתהמערכתשלהפעילותלדידם,האנושי.בגוףאבטחה

ביןמקומייםקשריםשלרבמספרבאמצעותמתקיימתאלאאחד,"מוח"ידיעלהנשלטתריכוזית

אתהביאההאבולוציוניתהטבעיתהברירהמיידית.חירוםתגובתביצועלצורךייעודייםמרכיבים

ומסוגלתמדידה,גמישה,היאטובות,תוצאותמשיגהשהיאכזהשכלוללכדיהחיסוניתהמערכת

להבחין תוך כדי פעולה בין "ידיד" ל"אויב".

'אזוריביןמחסמיםמורכבתהראשונה,שכבות:לשלושלחלקניתןהחיסוניתהמערכתשלפעילותהאת

פניםחסמיםגםכמוהחיצונית,לסביבתוהאדםגוףביןהמפרידותהעורשכבות–לסביבתםאבטחה'

המשפיעותבמערכתלפגיעותתגובהמתבצעתהשנייהבשכבהשונות.סביבותביןהמפרידיםגופניים

היאהחנית","חודהשלישית,השכבהחסמים.ו"החלפת"רקמותאיחויוכוללתתאים,שלרבמספרעל

Adaptive(הסתגלניתהחיסוניתהמערכת immune system,(ביותרהמשמעותייםלאתגריםמגיבה

זיהויעלבדגשהגוף,במערכותהמופציםומולקולותתאיםאיתורעלואחראיתבמערכת,הפוגעים

מיידיתותגובהקצר,זמןפרקתוךגדולותכמויותלכדיעצמםלשכפלהמסוגליםובקטריותוירוסים

בסייבר,ההגנהבמימדשלההמקבילהאתישים,ברטועןכךהללו,מהשכבותאחתלכללנטרולם.

ואילו השכבה השלישית – היא החשובה והמתוחכמת ביותר, ועליה נרחיב.

לגבישנכוןמהוהתגובה,הזיהויהןהסתגלניתהחיסוניתהמערכתשכבתשלביותרהחשובותהתכונות

תכולותיועלהמאובטחהמרחבמיפויבאמצעותמושגהזיהויהיא.באשראבטחהמערכתכל

(ביןאיום'ל'לאאיוםביןלהבדילהיכולתאתהתקפהבשעתשמאפשרמה–השגרתיותוהתנהגויותיו

הזיהוימיידית.נגדתגובתמופעלתהמאובטחת,לסביבהשחדר"אויב"מאובחןכאשרל"אויב")."ידיד"

פעולהשתאפשרעדינהרגולציההדורשיםהמערכת,מרכיבישלנפרדותפונקציותשתיהןוהתגובה

המערכתשלהשוניםהאלמנטיםביןהמתקיימותהתקשורתמערכותשלמעמיקניתוחמסונכרנת.

במהירותלהגיביכולתהאתולהגבירמחיכוך''ללמודלמערכתהמאפשריםדפוסיםמגלההחיסונית

בהתאםנשכחיםאושנשאריםהגילוי''מנגנוניידעאתבגוףמפיצהזותקשורתמערכתחדשים.לאיומים

ליעילותם בברירה הטבעית.

עםדומיםמרכיביםחולקותהןגםהיוםהקיימותבסייברההגנהמערכותכיוטועניםממשיכיםהחוקרים

שלהראשונהההגנהשכבתאתהמאפיינתוההגבלההחסמיםתפיסתהאנושית.החיסוניתהמערכת

שלהשנייההשכבהרשתות.והפרדת)Firewalls(אש'ב'חומותביטוילידיבאההחיסוניתהמערכת

שלשחורות""רשימותקיוםבאמצעותלמשל,מתבטאת,המערכתלפגמיהתגובהמתבצעתבהההגנה,

ומסנניוירוסהאנטיתוכנותהיאהשלישית,השכבהספאם.מפיציחסימתלצורך)DNSBLs(תחוםשמות

המערכתביןדמיוןמתקייםשכאמור,בעודאותם.וחוסמיםזדוניותתוכנותהמזהיםאלקטרונידואר

פעריםשנימתגליםהחיסוניתלמערכתההשוואהעםהיום,הקיימתבסייברההגנהלתפיסתהחיסונית

המחר.לאתגריהרלוונטיותאתאבטחתהממנגנוניהמונעיםהרשת,שלבארכיטקטורהמשמעותיים

אבטחהלמנגנוניזדוניות,תוכנותלזיהוימהתגובההנוצרהידעשלהפצהמנגנוןמתקייםלאראשית,

בודדיםמשתמשיםשלפעילרישוםעםרקהמתאפשרתאופציונאלית,היאהזוהידעהפצתאחרים.

אף(וחלקןברשתעצמיתוהפצהשכפולמנגנונימקיימותזדוניותשתוכנותבעודאבטחה.למערכות

אינושונותקצהבעמדותמחסימתןשנוצרהידענמשכת),שתנועתןככלומתחזקותכדי'תוך'לומדות

מופץ ואינו 'מלמד' עמדות קצה אחרות, מה שמיידית מציב את ההגנה בעמדת נחיתות לעומת התוקף.



הגנהמערכתאיננהשהיאמשוםמערכתיתתפיסהאיננהההגנהמערכותשלהמקובלתהתפיסהשנית,

קצהעמדותאוספציפייםאתריםאם(ביןהאינטרנטבתוךמרכיביםשלבהגנההואהמיקודקולקטיבית.

הפתרוןקולקטיבית,הגנהמערכתללאשלמה.כמערכתהאינטרנטעלבהגנהולאמשתמשים)של

האינטרנט,שלנפרדמרכיבכלהקשחתהיאומשתנים,מתגבריםאתגריםעםלהתמודדותהיחידי

חסימהמנגנונינעדרהסייברמרחבהחוקרים,מסיקיםמכך,כתוצאהעצמה.בפניפשוטהלאמלאכה

מסלול"בסוףרבותתקיפהבנקודותבחסימתןממוקדאלאהמשותף,למרחבכניסתןעםתקיפותשל

ההתפשטות".

(שהריבסייברההגנהלעולםהאנושיתהחיסוניתהמערכתעלהאיומיםשלהותיקהההשראהאףעל

הביאוהאחרונותהשניםחמשרקוירוס"),"עםמחשבהואכלשהוזדוניתבתוכנההנגועמחשבסתםלא

מידעלאבטחתמערכתיתגישהשלשיחלהתפתחותהמרכזיהמניעמערכתיות.הגנותשלבשורהעמן

Cloud(הענןמחשובוטכנולוגייתתפיסתהתפתחותהיה Computing.(המהווההענן,מחשובתפיסת

בפנינומציעההמאמר,בתחילתהזכרנואותה)IOT(הדברים"שלה"אינטרנטלבשורתמרכזיבסיס

בבית,הפרטיבמחשבלנוששמורמהכל–ולמעשההתוכנות,התמונות,המסמכים,בהעתידיתמציאות

עלולהתקינהתוכנהלקנותשנצטרךבמקוםיישמרו.הםעליומידע"ענן"באמצעותלנונגישיהיה

שרתיםבחוותהנשמרבישוםאובמידעלהשתמשיהיהניתןהמקומית),הרשת(אוהפרטיהמחשב

באינטרנטהמעודכןהשימושאתלהקביללמשל,ניתן,שימוש.עפ"ירקבכלל)(אםולשלםמרוחקת,

השימושפיעלמשלםאךלרשתמחוברתמידהמשתמש-החשמלברשתלשימושזוטכנולוגיהעפ"י

היוםכברמשתמשתמונות,עליוושומרפייסבוקחשבוןלמשל,שמנהל,מיכללמעשה,בחשמל.

בכליותר,מחמירותחדשות,דרישותמעמידההענןמחשובטכנולוגיית34בענן.מידעאחסוןבשירות

המידעעםפיסי"ל"קשרהיכולתאתמאבדיםהחברה)(אוכשהמשתמשכעת,מידע.לאבטחתהנוגע

מפניהחשששלי'),'המסמכיםעלקליק""דאבליהיהלאכבר(שהרישלהםהעסקיאוהאישי

לחשיבהכעתמובילזהמעיןבסיסישינוימעצים.רקהמידע,אבדןומפניועוינים,זריםגורמיםהתערבות

תשתיותספקירבות.כהשניםבסייברההגנהעולםאתשהובילבעומק"ה"הגנהעקרוןעלמחודשת

עלאמוניםשהםמידעבסיכוןמעמידיםוהםהיותבשטחנו","הכלהלעצמםלהרשותיכוליםלאכבר

Cloud(הענן""הגנתתפיסתכן,עלשמירתו. Security(,ה"הגנהתורתלכיווןויותריותרנוטההמתפתחת

.21.01.2010ביזפורטל,בעצם?,"זהמהאז,ITה-בעולם'באזז'ענן:מחשובטכנולוגית"דניאל,דני34
http://wallstreet.bizportal.co.il/articles.php?id=110427

להסבר קצר אך תכליתי על מהות מחשוב הענן ראו:
http://www.davidchappell.com/CloudPlatforms--Chappell.pdf

http://wallstreet.bizportal.co.il/articles.php?id=110427
http://www.davidchappell.com/CloudPlatforms--Chappell.pdf


הערלפולמוסזאת,עם35ל'גבול'.יגיעובטרםעודעויניםגורמיםשלחדירהלמניעתהמיועדתהקדמית",

עלהגנהשלמשמעותיותבעיותנוכח(גםפעילותוואופןמבנהוהענן,הגנתמהותסביבהיוםהמתרחש

קהילתידיעלהפעלה''תפיסתסביבכלשהוקונצנזוסשיחולעדלעבוררבמרחקעודישפרטיות)

36אבטחת המידע והמשתמשים.

לוחמת מידע וחופש מידע – התבוננות מערכתית על מרכיבי מימד הסייבר
מידעמקבליםאחריםבסביבתם.שמתרחשממהשוניםבחלקיםמבחיניםאנשיםהעולם,רחבי"בכל

סמךעלשיפעלולאנשיםמהצופיםהמידעבהעברתשמעורביםאנשיםנמצאיםבאמצעשני.ממקור

המידע. אלו שלוש בעיות נפרדות שכרוכות זו בזו.

שלשבסופולאנשיםיגיעשהמידעכךיעיל,באופןהניתוחאתולהפיץנושאיםלנתחשקשההרגשתי

שלהאלה,ה'תיווך'בעסקימעורבותלמשל,גוגל,כמושחברותלטעוןאפשרפיו.עליפעלודבר

שהשלבהיתהשזיהיתיהבעיהבו.שמעונייניםלאנשיםאצלםמצוישהמידעמאנשיםמידעהעברת

הראשון, ולפעמים גם השלב האחרון, מוגבלים כשמדובר במידע שממשלות נוטות לצנזר.

שצווארלינראההיה[...]הרביעית.הרשותידיעלשנעשהצדקכעלהזההתהליךעללהסתכלאפשר

הרשותשלבהקשרצודקים.שינוייםוייצרשימשיךמידע,בהשגתובראשונהבראשמצויהבקבוק

הםאותוומפיציםהמידעאתשמעבדיםאנשיםמקורות;בגדרהםמידעשמשיגיםאנשיםהרביעית,

ממעוףתיאורזהכולם.הםהמידעסמךעללפעולשעשוייםואנשיםלמיניהם;ומפרסמיםעיתונאים

טכניתמערכתסתםולאהבעיה,אתשתפתורמערכתמהנדסיםשבובאופןמסתכםהואאבלהציפור

כוללתמערכתלהיות–מאודראשוניכיאם–ניסיוןועודנה,היתה,ויקיליקסכוללת.מערכתאלא

37כזאת."

ג'וליאן אסאנג'

"ההדלפהכךאחרשכונהמהאתהעולםחווה2011בספטמבר1–ל2010בפברואר18–הבין

ויקיליקסאתרפרסםחודשים19במשךקייבלגייט"."פרשת–הרשמיבשמהאובהיסטוריה",הגדולה

.70-71עמ'),2014דיונון,הוצאתאביב:(תלויקיליקס,אתפגשהכשגוגלאסאנג',ג'וליאן37

ראו למשל:36
Rajiv Gupta, "Why cloud security requires multiple layers," USA Today, 25 Nov. 2013.
http://www.usatoday.com/story/cybertruth/2013/11/25/why-cloud-security-requires-multiple-layers/3683171
/; Cliff Saran, "Cloud security remains a barrier for CIOs across Europe," ComputerWeekly.com, 9 December
2014,
http://www.computerweekly.com/news/2240236318/Cloud-security-remains-a-barrier-for-CIOs-across-Europ
e ; Mark Wilson, "Has Microsoft found the answer to cloud security?," ITProPortal, 3 December 2014,
http://www.itproportal.com/2014/12/03/haven-answer-cloud-security-problems/

להרחבה ראו:35
Vic Winkler, Securing the Cloud: Cloud Computer Security Techniques and Tactics, (Elsevier, 2011).

אתר האינטרנט של "ברית הגנת הענן":
https://cloudsecurityalliance.org/

http://www.usatoday.com/story/cybertruth/2013/11/25/why-cloud-security-requires-multiple-layers/3683171/
http://www.usatoday.com/story/cybertruth/2013/11/25/why-cloud-security-requires-multiple-layers/3683171/
http://www.computerweekly.com/news/2240236318/Cloud-security-remains-a-barrier-for-CIOs-across-Europe
http://www.computerweekly.com/news/2240236318/Cloud-security-remains-a-barrier-for-CIOs-across-Europe
http://www.itproportal.com/2014/12/03/haven-answer-cloud-security-problems/
https://cloudsecurityalliance.org/


274מ-האמריקאיתהמדינהמחלקתאלבמקורשנשלחושוניםמסווגיםתכתובותמסמכי251,287

מדינייםניתוחיםהכולליםהעולם,ברחבישלההנציגויותוכןשלה,השגרירויותשלה,הקונסוליות

מסמכיסגורות.בדלתייםבמקורנאמרואשרהעולםברחבישוניםושריםמנהיגיםשלוציטוטים

המסמכים.2010לפברוארועד1966מדצמברהחלבמקורנוצרוהפרשהבמסגרתשהודלפוהתכתובת

המארחותבמדינותאמריקניםדיפלומטיםשלהערכותיהםוכןהעולם,ממנהיגימדינייםניתוחיםמכילים

ושל הפקידים שלהם.

המוציאאתאסאנג'מצטטבספרו,הסייבר.מרחבעלויקיליקסשלההשפעהבתיאורלהגזיםקשה

התכתובותפרסוםביןחלפויום"עשריםכך:שכתבע'רביהבןסמי"נוואת",התוניסאיהעיתוןשללאור

.2010בדצמבר17–בהערביהאביבשלתחילתולבין,2010בנובמבר28–בתוניסיהעלהמודלפות

הודההשנהשנערךבריטיעיתונאיעםבצ'אטעצמו.אתהציתבועזיזימחמדבשםענירוכלההוא,ביום

הגמלגבאתששברהקשהחסד,מכתהיו'ההדלפותכירומדאני,אוסאמהעלי,בןשלהתעמולהשר

לאהתוניסאיםהמקורבים,העדפתועלהשחיתותעלהמידעזההיהלאעלי.'בןשלהמערכתמבחינת

ממסדשלהפסיכולוגיתבהשפעההיהההבדל[...]מושחתת.שארצםלדעתכדילהדלפותזקוקיםהיו

אומורדהיהלאהסיפוראתשסיפרומי[...]העכורה.בבואתועםכךכלפומביבאופןלהתעמתשנאלץ

נוספיםרבים38לכאורה."בריתבעלתהברית,ארצותשלהמדינהמחלקתהיתהזופוליטי.רוחש-רעה

נגדהערביהעולםברחביהמרידותבפרוץמכריע,לאאםמשמעותי,תפקידויקיליקסלהדלפותמייחסים

המשמעותיתשההצלחההריזה,בענייןלשפוטלהיסטוריהנשאיראםגםאך39האוטוקרטיים,משטריהם

ביותר של ויקיליקס היא ביצירת שיח ציבורי חסר תקדים בהיקפו, על פתיחות המידע.

להדלפותממסדיים,אופרטייםאםביןסייבר,גופישלהראשונהתגובתםכילראותמענייןבעניינינו,

מכלארטילריתאשספגוהשוניםויקיליקסאתריהמערכת'.על'להשתלטניסיוןהייתהויקיליקס

עםשעבדוהשרתיםספקינגדנפתחהחורמהומלחמתפעמים,מספרוהועלההופלהאתרהכיוונים,

נעשוויקיליקסעלהתקיפותבפרוייקט.כספיתלתמיכהדרכיםשסיפקואשראיחברותונגדאסאנג'

שמידעשברגעבינונימחשביםאישלכלברורשהריבאתר,בפגיעהאובנקמהרצוןרקעעלכנראה

מפריעבאיןויקיליקסלאתרלהיכנסניתןהיוםגםולראייה,בו.נשארהוא–לאינטרנטעולהכלשהו

ולראות את כלל הפרסומים שנעשו בתקופה ההיא, כמו גם הדלפות חדשות שיוצאות מדי פעם.

ובמיוחדויקיליקס,באינטרנט.הסכנותלהמחשתפיקנטיכקוריוזרקזהבמאמרמובאלאויקילקססיפור

פחות.מורכבתמערכתעלמורכבתמערכתשללניצחונהקלאסיתדוגמאמהוויםקייבלגייט,פרשת

היאאלאאתריה,עלההתקפותבפרץלעמודכדיטכנולוגיתמורכבבאופןנבנתהרקלאויקיליקס

האמריקנית,המדינהמחלקתלה.ה'יריבה'המערכתשלהפעילותהיגיוןאתשממוטטבהיגיוןנבנתה

בטחוני""סיווגהנקראנושןכהבעקרוןשימושובאמצעותבעולםנציגויותיהמולהשגרתיבתפקודה

למסמכים, לא הייתה בנויה לעמוד בפני התקפה שכזו.

ראה למשל:39
Brett van Niekerk, Kiru Pillay, Manoj Maharaj, "The Arab Spring| Analyzing the Role of ICTs in the Tunisian
and Egyptian Unrest from an Information Warfare Perspective," International Journal of Communication, vol.
5 (2011); Benedetta Brevini, Arne Hintz, Patrick McCurdy, Beyond WikiLeaks: Implications for the
Future of Communications, Journalism and Society, (Palgrave Macmillan, 2013); June R. Klein,
"Wikileaks, Arab Uprisings, English Riots and Occupy Wall Street: Implications for Internet Policy and
Practice from a Business and Industry Outcome Perspective," Information, Communication & Society Journal,
No. 14.6, 2012; Theresa Sauter & Gavin P. Kendall," Parrhesia and democracy : Truthtelling, WikiLeaks and
the Arab Spring", Social Alternatives, 30(3), pp. 10-14;

ועוד רבים נוספים.

.16עמ'שם,38



קבוצתגםפועלתה'יריבה',המערכתמבנהאתהממוטטבהיגיוןפעילותעלהבנויהאופן,באותו

בהתחלהכבר.4chanבפורוםצ'טכקבוצת2003בשנתשםאילהתארגןהחלהאנונימוסאנונימוס.

אטשונים.לייןאוןומשחקיאחריםפורומים40'להטריל'מנתעלמשותףבאופןבפורוםהגולשיםפעלו

שהתרבוככלהממסד.תחתחתירהתוךה'האקטיביזם'לתחוםלעבורזומשותפתפעילותהחלהאט

כ'תופעההקבוצההוכרההזמן,עםהקבוצה.שלהפופולאריותגברהכך–שלהםההאקינגפעילות

קבוצת2012(בשנתביותרמתקדמותפריצהיכולותבעלתכקבוצההיוםנתפסתוהיאאינטרנטית'

והאתרים)FBI(הפדרליתהבולשתאתרהברית,ארצותשלהמשפטיםמשרדאתראתהפילהאנונימוס

אתרסגירתעלבמחאהמיוזיק,חברת יוניברסלכגוןשונותומוזיקהבידורחברותשל

הקבוצה,שלמסמליהאחדפיראטיים.(אתריםכנגדהאמריקאיהממשל וצעדיMegauploadההורדות 

–פעילותהלהיגיוןהגראפייםהביטוייםאחדהואראש,במקוםשאלהסימןעםעסקיםאישחליפת

למשלוחכתובתאומייצגים,דוברים,ללאבו','לאחוזשניתןגוףללאומאסיביתאלימהסייברפעילות

"תעודתשל("בוקס")למסגרתהעמודזוכהככזה,41כ'ארגון'.אנונימוסמסווגויקיפדיהבאתרמכתבים.

ארגון'ל'מהוהמקובלותהמידהאמותפיעלבויקיפדיה,המתואריםהארגוניםכללמקבליםאותהזהות"

להגדרותעונהאנונימוסכמהבעצמכםבדקובעלות...).המטה,מיקוםמייסדים,מקור,(מדינת

תופעות"להכיל"ממסדיותמערכותשלליכולתןחיהדוגמאבכךוראוהמצורפת,בתמונה'מקובלות'

שכאלה.

ללאהסייבר.במרחבהפועליםפרטיםאוארגוניםגופים,כלפיגינויאותמיכהלהביעכאן,כוונתיאין

שלבפרטיותםקשותפגיעותופוגעיםלהםהניתןהכישרוןאתלרעההמנצליםהאקריםגםישנםספק

כפילהאקרים,זאת,עםאךוכו'.אמנישלרוחניבקנייןמדינות,חברותשלכלכליבפיתוחגולשים,

מרחבשלהחיסוןמערכתלהיותהפוטנציאלגםישנואלעזרי,קרןמידעלאבטחתהמומחיתשטוענת

42הסייבר, ביכולתם לזהות פרצות אבטחה וכשלי מערכות, ולהתריע מפניהם.

בראייהלניתוחהראויהתופעההואגםטרורארגוניידיעלהשפעהלצרכיהסייברבמרחבהשימוש

קיימותאךולוי,ברןזהבגיליוןהעמיקוכברהסייברבמרחבדאע"שארגוןשלפעילותועלמערכתית.

כמומדינותידיעלומשאביםתמיכהוגיוסהשפעה,לצרכימקוונתלפעילותגםרביםומחקריםעדויות

כמו גם ארגוני פשע ועבריינים, מנצלים גם. ארגוני הטרור,44וארגוני טרור כמו חמאס וחזבאללה43איראן

הטרור:ארגוניעםמאבקכזירת"האינטרנטולטרור,למודיעיןהמידעמרכז-(מל"מ)המודיעיןלמורשתהמרכז44
ביולי25התופעה,"עםההתמודדותודרכיהתודעהעלבמלחמהבאינטרנטוחמאסחזבאללהשעושיםהשימוש

2007.
http://www.terrorism-info.org.il/data/pdf/PDF_07_084_1.pdf

,6כרךואסטרטגיה,צבא,"2013-2014איראןשלהסייברבלוחמת"התפתחויותקרוננפלד,וסמיסיבוניגבי43
.2012אוגוסט,2גיליון

42 Dan Smith, "Hackers are the immune system for the information age," Weird, 13 June 2014.
http://www.wired.co.uk/news/archive/2014-06/13/keren-elazari

:TED–בהרצאתהגםראו
https://www.ted.com/talks/keren_elazari_hackers_the_internet_s_immune_system

41 http://goo.gl/4bXrc7

למשלהאינטרנט,ברשתאחריםגולשיםכלפיוטורדניתתוקפניתבצורהלפעולטרוׂל)(מהמילה–'להטריל'40
– המילון העברי החפשי ברשת.מילוגבפורומים, רשתות חברתיות, שליחת הודעות וכד'.

http://milog.co.il/%D7%9C%D7%94%D7%98%D7%A8%D7%99%D7%9C/s/

http://www.terrorism-info.org.il/data/pdf/PDF_07_084_1.pdf
http://www.wired.co.uk/news/archive/2014-06/13/keren-elazari
https://www.ted.com/talks/keren_elazari_hackers_the_internet_s_immune_system
http://goo.gl/4bXrc7
http://milog.co.il/%D7%9C%D7%94%D7%98%D7%A8%D7%99%D7%9C/s/


לביןובינםעצמם,לביןבינםהתקשרויותליצורמנתעלDarknet(45(האפלה"שב"רשתהאנונימיותאת

רשתות קרימינליות ולקוחות פוטנציאליים, וכל זאת מתחת לרדאר ובעילום שם.

ויקיפדיהבאתראנונימוסארגוןשלהזהותתעודת:2תמונה

לשכוחהספיקהלאויקיליקססערתשהריזו,לתופעהמודעיםהמערבייםהביוןארגוניכיבלביספקאין

לביטחוןבסוכנותלשעברעובדסנודן,סנודן.אדוארדשלההדלפותבדמותחדשה,פרשהצצהומיד

תוכניותעלמסווגחומרפוסט"ו"הוושינגטון"הגארדיאן"לעיתונים2013ביוניהעביר),NSA-(הלאומי

–ו)NSA-הע"י(המופעלתPRISMהמעקבתוכניותכולללאומי,לביטחוןהסוכנותשלביותרסודיות

Muscularה-ע"יפעולהבשיתוף(המופעלתNSAוה–GCHQ,הבריטית).הביוןסוכנות

מודיעיני מחברותמידעלאיסוףחשאיתתכניתהיאPRISMשהודלפו,המסמכיםפיעל

),2007(מאזמיקרוסופטהןבתוכניתהכלולותהחברות.2007שנתמאזהפועלתטכנולוגיה אמריקאיות,

וסקייפAOL),2010(מאזיוטיוב),2009(מאז)Paltalk(ופאלטוקפייסבוקגוגל,),2008(מאז)Yahoo(יאהו

)Skype(מאז)גוגלביאהו,מקורובתוכניתהמופקמהמידע98%כאשר),2012(מאזואפל)2011

 46ומייקרוסופט.

Muscular,הבריטיתהביוןסוכנותידיעלשפותחהתוכנההיא)GCHQ(פרצהבאמצעותגישהומייצרת

המעקבבתכניתNSA–האתששימשהלתוכנהבדומהויאהו,גוגלהחברותשלהמידעמאגריאל

שלה.

לפירוט מלא על ההדלפה, פרטי התכנית והשלכות הפרסום:46
http://www.theguardian.com/us-news/the-nsa-files

תשתיתעלהמבוססותומוצפנות,אנונימיותתקשורתלרשתותכוללשםהוא"),Darknets("אפלות""רשתות45
פרוטוקוליפיעלפועלותהןאךהאינטרנט,רשתשלהתעבורה"ב"נתיבימשתמשותאמנםאלהרשתותאינטרנט.

תקשורת שונים ומאפשרות רמת אנונימיות ופרטיות מידע מוגברת.
למטרותהאינטרנטגביעלאנונימיותתקשורתברשתות"שימושגולדשמידט,רועיוהמידע,המחקרמרכזהכנסת.

.2012בינואר1והטכנולוגיה,המדעלוועדתמוגשפשיעה,"
http://www.knesset.gov.il/committees/heb/material/data/mada2012-01-02.doc

http://www.theguardian.com/us-news/the-nsa-files
http://www.knesset.gov.il/committees/heb/material/data/mada2012-01-02.doc


שהודלפוהמסווגותהמצגותאחתמתוךהאיסוף""פרטישקופית-PRISMתכנית:3תמונה

המסווגותהמצגותאחתמתוךגוגלעלהמאמץארכיטקטורתשקופית-Muscularתוכנת:4תמונה

שהודלפו

שלגדולותכהלכמויותניתוחותוכנותשכאלהמידעאיסוףתוכנותבבנייתהביוןסוכנויותשלמאמצן

בחוקתהמעוגנותאזרחיותזכויותשלגסהלהפרההחשדעלהבמקבילאךעצום.ספקללאהיהמידע

ברקבעצמו,הבריתארצותנשיא47ג'ורג'טאון.מאוני'דונהיולורהפרופ'גםבמאמרהשטענהכפיארה"ב,

אובמה, בנאומו ביום למחרת פרסום החומרים המסווגים אמר [ההדגשות שלי]:

47 Laura K. Donohue, " NSA surveillance may be legal — but it’s unconstitutional," The Washington Post, June
21 2013.
http://www.washingtonpost.com/opinions/nsa-surveillance-may-be-legal--but-its-unconstitutional/2013/06/2
1/b9ddec20-d44d-11e2-a73e-826d299ff459_story.html

http://www.washingtonpost.com/opinions/nsa-surveillance-may-be-legal--but-its-unconstitutional/2013/06/21/b9ddec20-d44d-11e2-a73e-826d299ff459_story.html
http://www.washingtonpost.com/opinions/nsa-surveillance-may-be-legal--but-its-unconstitutional/2013/06/21/b9ddec20-d44d-11e2-a73e-826d299ff459_story.html


"You can't have 100 percent security and then also have 100 percent privacy and zero inconvenience.

You know, we're going to have to make some choices as a society."48

אםעצמן.התקשורתחברותידיעלעלינוהצבורבמידעשנעשההשימושעללתהותרקניתןצדבמאמר

חברותשלשבמקרההריערך,יקרכהמידעעלידןלשיםכדיפרצותלמצואצריכותהיוהביוןסוכנויות

שלציטוטביןבספרואסאנג'ג'וליאןקישרזהבהקשרהזה.המידעשלהסףשומרותהןהתקשורת–

לאהחופשיהשוקשלהנעלמה"ידו:1999משנתטיימס,יורקבניוהטורבעלפרידמן,טוםהעיתונאי

והאגרוף.F15–המתכנןמקדונל-דאגלאס,ללאתשגשגלאמקדונלדסנעלם.אגרוףללאתצלח

היםחילהאוויר,חילהצבא,נקראבעולםלשגשגהסיליקוןעמקשללטכנולוגיותשמאפשרהנעלם

וג'ארדגוגל,מנכ"לשמידט,אריקשלבספרםהמופיעציטוטלבין49הברית."ארצותשלהנחתיםוחיל

Googleחטיבתראשכהן, Ideas,העשרים,המאהעבורהיתהשלוקהיד-מרטין'מה:2013משנת

50הטכנולוגיה וחברות לאבטחת מחשבים יהיו עבור המאה העשרים ואחת."

בכדיעצומהכהמידעכמותתעבורתשלהברז"על"לשבתהביוןסוכנותשלהשאפתניותכוונותיהן

שתהיהככללפיההנדסית,גישהעלמעידותהמולדתשלוםעלקיימים)(אופוטנציאלייםאיומיםלאתר

גילוי,לצורךנכונהזווגישהיתכןחבוי.איוםלגלותסיכוייךגובריםכך–מידעשליותרגדולהכמותלך

משתמשותאכןכאלוורשתות(בהנחהאחרתאוכזופעולההמתכננותקטנותטרוררשתותלמשל,

–מורכבותחברתיותמערכותלמיפויאומגמותלזיהויבאשראךיוטיוב),אופייסבוקג'ימייל,כגוןבכלים

להשתמשכמובןניתןהחפשי.מרצונומשתףהמוגןשהאזרחבמידעמלאותהחברתיותשהרשתותהרי

ניתןאך51מורכבות,מערכותעל)attractors(משפיעיםגורמיםזיהויבתחוםמעמיקיםמדעייםבניתוחים

החברתיותהרשתותאתסוקריםאשראלגוריתמיםהמפתחותאזרחיותחברותבמגווןלהשתמשגם

ומספקים מיפוי מוצלח למדי של המערכות על מרכיביהן.

People"פרוייקטלמשל, Maps"קשריםלחשוףשמטרתופרוייקטהואטרוי,דייבעומדשבראשו

גיאוגרפית,בהכרחאיננההנוצרתהחברתיתהמפה52תחום.גיאוגרפיבאזורוקהילותקבוצותחברתיים,

שונות.אוכלוסייהקבוצותביןמשיקיםאונפרדיםענייןותחומיחברתיתשונותעלמלמדתבעיקראלא

הנושאיםפילוחבאמצעותבולטימור,בעירהבולטיםהענייןתחומימיפויעבראלמבטנעיףלמשל,

הפופולאריים העולים ברשתות החברתיות של תושבי העיר:

52 http://peoplemaps.org/
:TED–בהרצאתוגםראו

http://www.ted.com/talks/dave_troy_social_maps_that_reveal_a_city_s_intersections_and_separations

ראו, למשל:51
Maksim Kitsak, Lazaros K. Gallos, Shlomo Havlin, Fredrik Liljeros, Lev Muchnik, H. Eugene Stanley & Hernán
A. Makse, "Identification of influential spreaders in complex networks," Nature Physics vol. 6, 2010, pp.
888–893.

50 Eric Schmidt and Jared Cohen, The New Digital Age, British paperback edition (John Murray, 2013), p.
98.

49 Thomas Friedman, "A Manifesto for the Fast World," New York Times, 28 March 1999. archive.today/aQHvy

48 Peter Baker and David E. Sanger, "Obama Calls Surveillance Programs Legal and Limited," The New York
Times, June 7, 2013. http://www.nytimes.com/2013/06/08/us/national-security-agency-surveillance.html

http://peoplemaps.org/
http://www.ted.com/talks/dave_troy_social_maps_that_reveal_a_city_s_intersections_and_separations
http://www.nytimes.com/2013/06/08/us/national-security-agency-surveillance.html


People"אתרשיטתלפיבולטימור,העירשלחברתיפילוח:5תמונה Maps"

צבעקבוצתכלואילואנשים,ביןקשרמסמלקוכלמשתמש),שם(אואדםמסמלתנקודהכלבמפה,

מסמלת קהילה בעלת תחום עניין משותף.

–לשנייםמחולקתכמעטהמפהמובהקת.גזעיתסגרגציהלראותניתןבולטימורשלהחברתיתבמפה

לבנים.בעיקר–ומימינהולטיני,אפרו-אמריקאיממוצאתושביםבעיקרנמצאיםהמפהשלשמאלבצד

ענייןתחוםקייםלאכיהעובדהאתגםכמוהקצוות,שניאתהמאפייניםהענייןתחומיאתגםלראותניתן

ברור המקשר בין השניים.

לעומת זאת, המפה החברתית של ברצלונה נראית אחרת לגמרי:

People"אתרשיטתלפיברצלונה,העירשלחברתיפילוח:6תמונה Maps"

בבירורלזהותגםניתן(כדורית),הענייןתחומיהתפזרותמצורתהניכרהיחסיהחברתילגיבושמעבר

ענייןתחוםהיאקטלוניהלעצמאותפוליטייםביטוייםלמשל,הרשתות.סוערותעליהם"חמים"נושאים



שלגדולהלקבוצהמפתיע,לאבאופןהמקושרים,סביבו,אנשיםשלגדולהקבוצההמאגדמשמעותי

תרבותסביבסובבותהקבוצותכלל).FCB(ברצלונההכדורגלמועדוןאוהדיעםיותרהמזוהיםאנשים

בטכנולוגיה,למתענייניםכימהמפהניכרכן,כמוהיום.חדשותוסביבשמה...)(ומכאןמיינסטרימית

השמאלעםהמזוהיםתושביםועםמחד,הכדורגלאוהדיעםהמשותףמןמעטישועסקיםסטארטאפים

מאידך.)bottom-Up-movement(חברתיותותנועותהפוליטי

הנעדריםשלזיהוייםומאפשרופערים,מגמותשלהיווצרותןזיהוימאפשרזהמסוגמפותשלקבועניטור

אחר)הןהממסדי(הןלפרקטיקןמאפשרחברהשלומחשבותיהדעותיהמיפויהמרכזי.השיחמן

ניווטלצורךאםבין–רצוייםיעדקהליעלאפקטיביתבצורהלהשפיעהיכולתאתהסייברבמרחב

מגמות ובין אם לצורכי הגנה.

שעושיםהשימושפרטיים,האקריםאנונימוס,ויקיליקס,-זהבחלקשנסקרווהתופעותהגורמיםכלל

למעשהחברתיות,רשתותלמיפויושיטות,Muscularו-PRISMתכניותומדינות,טרורארגוניבאינטרנט

שנסקרוהתופעותשללהמידע.עלבתקופתנוהמתחוללתהמלחמהשלמתרסצידישנימבטאים

להתמודדהניסיוןהיאהשנייה,הסייבר.במרחבהשפעהיצירתהיאהאחת,–קטגוריותלשתימתחלקות

לזו.זוהמנוגדותתפיסותשתיגםמייצגותהקטגוריותשתיעליה.ולהשתלטההשפעהיצירתעם

השנייה,הגישהואילוהסייבר,במרחבכוחלהפעלתרכהגישהמציעההקטן",של"נשקוהראשונה,

היאהסייברמרחבזירתכינוספתפעםלצייןמיותרבתפיסתה.והטוטאליתהקשההיאהמדינית,

בסימפונייתשלךהנגינהכליאתלתרוםהיותרלכלאלאעליהלהשתלטניתןשלאמורכבתמערכת

הממסדשליטתשיאפשרוטכנולוגיותלפיתוחשנהמדיהמועבריםעתקתקציביאףעלואכן,הביטים.

מרחבפתיחותעלהאזרחיים,מדינתיים,הלאהכוחותהשפעתכידווקאנראה–הסורר"הקיברנטיב"בן

הסייבר רק עולה.



סיכום

כלעםהאנשים,וכיואלוהים,המזלידיעלנשלטיםהעולםשענייניסבוריםהאדםבניכילי"ידוע

טעםאיןכיהמסקנהלנבועעלולהמכךאלה.שקבעומהאתלשנותמסוגליםאינםכישרונותיהם,

נהרותלאותםהדברדומה[...]גורלם.בנתיבלהתגלגללהםלהניחומוטבדבריםולשנותלטרוח

מאזוראדמהמעביריםבדרכם,העומדיםומבניםעציםושוטפיםגדותיהםעלעוליםאשרהרסניים,

האדם,בניהדבר,הואשכךלמרותלעצרם.יכולתכלללאלהימלט,שמסוגלמיכלמבריחיםלאזור,

השיטפונותשבעתבאופןוסכריםתעלותולהתקיןמראשהדבראתלצפותמסוגליםכתיקונם,בזמנים

אתמפגיןלמזל. הואהקשורבכלגםהדבריםפניהםרב. כךכהיהיהלאונזקםלתעלותיוטוהמים

לאותםמכותיואתמכווןוהואבפניו,לעמודכדיבאמצעיםלנקוטתושייהנמצאהלאשבובמקוםעצמתו

53מקומות שבהם לא הקימו סכרים ותעלות כדי לרסנו."

ניקולו מקיאוולי 

עצהמקיאוולילנוהעניקלדורותיהם,איטליהלשליטיבמחלוקת)שנויותכי(אםחכמותעצותבנותנו

נראהויגבר,ילךשרקשיטפוןחיים,אנובוהמידעשיטפוןבעידןהסייבר.מרחבעםלהתמודדותחכמה

סכריםבבנייתאלאובנהרות,בימיםלשלוטבניסיוןלאהיאעמוראויהלהתמודדותהנכונההדרךכי

ותעלות, בהשפעה ולא בהשתלטות.

היאהמאמר,שלהשניחלקובתחילתשתוארהסייבר,אבטחתקהילתבקרבשחלהתפיסתיהשינוי

"הגנהמתפיסתהמעברהמחר.אתגריעםמורכבתמערכתיתלהתמודדותומבורכתראשונהסנונית

איןכימההבנהנבעמקיפהקדמית""הגנהשללתפיסהמגניםשלשכבותמשכבותהמורכבתבעומק"

ולהבטיחביתבכלהמצויותהקצהעמדותלכללהמידעבתעבורתלשלוטהאבטחהחברותבאפשרות

קדמיתהגנהשכבתבאמצעותומאובטחמוגדראזורלכדיהמידעתנועתאתלווסתישאלאכשרותה,

אחת חזקה.

ימינו.שלהסייברבמרחבהפעילותאתהמאפיינותשונותופרקטיקותתופעותמגמות,תיארתיבהמשך,

למאבקים,צדדים"ישאסאנג',שללספרובהקדמהנהוןקריןפרופ'שכתבהכפיהללו",הכוח"במאבקי

חופשלוחםקונפורמיסט,נגדאנרכיסטרע,נגדטובשלכמאבקיםאלהמאבקיםעלהסתכלותאולם

במאבקמדובר54אלו".מאבקיםשלמהמורכבותומתעלמתפשטניתהיאהשליטה,תאבמולאלהמידע

דטרמניסטיכאידיאלמוצבתהטכנולוגיתהקידמהשבכולן(למרותשונותעולםתפיסותביןמרתק

בניבהןהמחזיקיםדבר,שלבסופואךענקיים,וארגוניםגופיםידיעלאמנם,המיוצגות,בהתפתחותו),

בעלהואבפייסבוק),להיותבחרהוא(אם'לייק'מדיעושהשהואבבחירותאינטרנט,גולשכלאדם.

פתק הצבעה לתפיסות העולם השונות הללו.

להבנתהכליםאחדהיאהמאמר,שלהראשוןבחלקונמרץבקיצורשהוצגההמורכבות,המערכותתורת

המשיכהובטבעוהאפשרויות,המידעסופיותבהיעדרההכרהיום.מדימתפקדיםאנובוהסבוךהעולם

(בחשיבתנוצבאכאנשיאחריותנובמימושכמותםמאיןחשוביםכליםהינםזמנייםל'מעצבים'החברתית

אחדכל(המעצביםמדינהכאזרחיהמחר),שלוהשלומנייםהביטחונייםוההזדמנויותהאתגריםעל

.iiiעמ';2014אסאנג',לג'וליאןהקדמהנהון,קרין54

.25פרק).1988ביתן,זמורהאביב:(תלשילוני),גאיו(בתרגום,הנסיךמקיאוולי,ניקולו53



עולםחובקיועקרונותאמונותלמערכתוכשותפיםיגדלו),ילדנובוהחברתיהאקוסיסטםאתבחלקתו

(כבעלי קול, שבעוצמתו כבר שינה סדרי עולם בעבר).

האגדה,ובכן,המאמר.שלשמואתסוף,סוףלהסביר,הקוראבפניחובהאניחשאסיים,בטרם

וביקשפוסידון,לאלהתפללהואכרתים,למלךהיהשמינוֹסלפניכך:מספרתהיוונית,מהמיתולוגיה

לפוסידוןלהקריבהבטיחהואבתמורה,אחיו.ולאהמלכות,כסאתלקבלשצריךזהשהואשיאששסימן

המופלא,היצורעלנכמרושרחמיומינוס,אךויפהפה,לבןפרלושלחפוסידוןמהים.שייצאהיצוראת

עםלהזדווגמינוס,שלאשתולפסיפאה,גרםההבטחה,מהפרתנזעםפוסידון,רגיל.שורבמקומוהקריב

ופראיאכזריצורהיההמינוטאורואדם.שורשלכלאייםיצור-המינוטאורנולדמכךוכתוצאההפר,

בלבירינתאותוכלאמדלפי,האורקלשלבעצתומינוס,ולכןכרתים,תושביעלחיתתואתשהטיל

(מבוך).

אתונהבנו.אתשרצחובאתונאיםלנקוםשרצהכיווןאתונה,עלמלחמהמינוסהכריזתקופהבאותה

תוךאלנערותושבענעריםשבעהקבועה,תקופהמדילשלוח,נדרשהוכעונש,במלחמה,נוצחה

אללהישלחהתנדבאתונה,מלךשלבנותסאוס,בהמשך,המינוטאור.עבורטרףשיהיוכדיהלבירינת,

ללבירינת,נשלחשהואלפניתסאוס,שלמזלולמרבהולהורגו.ליצורקץלשיםבמטרההמבוך,תוך

היאהמינוטאור.אתלהשמידלולסייעאומרוגמרהבוהתאהבהמינוס,המלךשלבתואריאדנה,

אתהרגאכןתסאוסהמבוך.מןולצאתעקבותיועללשובשיוכלכדיחוטים,פקעתלוהעניקה

המינוטאור, והוביל את שאר האתונאים החוצה מן הלבירינת.

בבנייתכשלונועלדדלוסאתלהענישהחליטהלבירינת,מןלברוחשהצליחתסאוסעלבזעמומינוס,

המצאתווכושרתושייתובזכותזאת,עםבמבוך.איקרוסבנוואתאותווכלאמוצא,ללאכמקוםהלבירינת

55של דדלוס, הצליחו השניים לברוח לחופשי, בכך שהם בנו לעצמם כנפיים מנוצות ומשעווה.

שלהסייברמרחבסיפורלביןהמינוטאורשלמבוכועלהאגדהביןנמתחיםרביםדמיוןקוויבראייתי,

שלנצחונוסודלאיבוד.ללכתניתןובשניהםמאבק,מתקייםבשניהםאדם,ידימעשהשניהםימינו.

יתכןהחוטים.פקעתעםהמבוךהיגיוןאתבשבירתואלאהמינוטאור,עלבגבורתורקהיהלאתסאוס

ואהבה ונועזות הם כלים לא רעים להתמודדותו של כל אחד, עם המינוטאור שלו.

ואם פקששת ונכלאת במבוך – אל תאמר נואש. שבירת הפרדיגמה תבוא גם מחזון הנישא על כנפיים.
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