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"���� �����",���� 18 . 
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", ������ 27�22.  

8 Arquilla and Ronfeldt, "Cyberwar is coming", PP.  141-165.  
9  �	� : Sammaan, Cyber Command, The Rift in US Military Cyber Strategy, Rusi journal ,155: 

16-21 (2010). 
Ryan Singel, ‘White House Cyber Czar: There Is No Cyberwar’, Wired.com, 4 March 2010. 

10 �	� ����:  
 David Kushner, "The Real Story of Stuxnet", IEEE spectrum, (26 February 2013). 
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 Lindsay, "Stuxnet and the Limits of Cyber Warfare", 365-404.   

12 � ������ ������� ����
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/84 ��11  ������2002 .  
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� �� ������ ����������
� ������
 ��	 ��.  

 Raiu and Golovkin, "The Chronicles of the Hellsing APT: The Empire Strikes Back", Securelist 
(15 April 2015). 


����� 
�����  �� ���� 
����
 �����	�	� ������ :��	 ," ����� �����
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�
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16 � �	�:  ��	� ��� ����"�������
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���� ,����� ,�	���� ��������� ����" ,
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� ,"8200 :	� ������ �� ����� �� ������".  
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 ����� ������ ���	
 ����
 �����
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�������
 ����� ����
 ���� ������	 ��� , ������� ���� 
����

 ������	)��� ,����� (������� ������� , 
��	� 
����� ���� ����

��� �� ��������� ������ �	� �������	 ������ ��	�� ������ .	�� �

�������
 ����� ������� 
�
� 
���� ������
 �� ���� , ��� ����	 ������

�������� ������� �����	��� ������� ,���� ������ ����� �� , ��

����� ��
��� ,��� ���� ������ �� ��������� ��� .  

������ 
�
 ����� 
���� ��� ����
� ���� . ������
 �� 
�

 ����

 �������
)	��
 ���� ���	 ���� ��"�(;20 ������
 
�

 ���� �����	 ,

������
 �����
 �	 ��� �� ���� ��� ��	 ,�������
 
�

 ����� , ���

 ������� ���	 ��"����� �� ."�� �� ���� , 
�
� ������ ���	� ����
� ��

"������ ���� ."
���� ,
���� �����
 ����� ����� �����
 ����� ,

�������� 
���� �� 
���	� 
�� , ������ 
���� ��� �����	
 �����

�	��� .�	� ����� ,�������
 ����� , 
�
"������ ���� " ����	 �����


����
 ��
��� ���	� ����� ������ ������ 
���
 ����� ������� , ��
��


����� .�������
 ����	 ����� , ������� 
���� �����	� ���� ��

����� ���	�
 �����
 
��� .��� ���	�
 ����� ��	�
����
 ��
 , ����


 
��� ��
������ 
�� ���
� �� ��" �"����� �����" , ����� ���� ��	

����� ��� �	 ����	 ������
 ��� �����
 ����� ��������	
 . ������

������ ������� �� ���. ���  	�
 �����
��� 
���� �� ,
��" 	�
 �

����
��
 �����	� 
��� �������� ����
�� ���
� ������ ����
 ���	
 ,

������ ����
 ��	
 ��� ����	� ��������
 ���	�� ����� ��� .�� ��� , ��


��"
����
 ����� ���� ����� ��������	
 �����
 � .��� ��� ,

                                                           
20 ��
� ���� ���� ��� ����� 
� ����� �����	
 �� ����� 
����
 ����
" ����� �

�����
 ��
� ����	�
 . 
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��� ����� �� ���� ������� �� ���� ����	���� , ���� ����� �����

������ ������� ���� ��� ����� ����� ����.21   

������ 
�
� ����	�
 ����
 ���
 ,���� ��	�� 
������� , �����

 �������
 ���	� ���	 
��� ��� 	�
 �	��� ����� 
���	� 
����
�

����	
� ,��	 �����	 ���� �����	� , ����� ������ �	 � 
������ ��	

���
��� . ����� ����
"�
�� ,����� ����
� " ������
 ��� �	

�������
 ����� 
�
� ���������	
 . 
���	 �����
 ����
 �� 
	��


�

 ���� ��� ��� 
���� ����� , ���� ������ �� ������ ���" ����

������� "– ������ ���� ������ ��� ��
��� ������ ��.22   

��� ����� ����
 
���
 �������
 
�)
��� ( �����
 ����� �����	
 ��

����	���
 ������
� , �������
 ����� 
	��
 
��
 �	 �	�� 	�
�

��� 	�� ����� ��	 ������ 
��� ����.  

  

��� ���� ���	�� – ��� �� ����
�  

 
����
 	�
 ������ 
�
� �����	 ���� ���
� �������
 �����
 ��	

 ������� ���� ����������	 ����� �� 
����� ������ ���	
 .�����, 

 �� ����	� ����
����� �������
 
����
 , � ���� �����	
 �����

������	 ����� �� ����� ����
� .  

 �	��� �	 ����"������� �����" ,����� ,��� ����� ��� ����.  ��

������
� ������ 
���� ����� ���� �������
 ����
 ��� , 
���� ���� ��


��� ���
� ���� �� 
���
 �� .
� 
����
 �	 ������ �	 ���	" 
����

��������
 "�	��� ��� 
��	 ,����
 ���
 
�� �� 
���
 	�
 	�	 ,

� �������

� ���� 	�
 �	 ���
� 
���� ���	
 �� �������

� ��
 �


����
 ���� ������
 �����	
 �	� .�� 
���� , �	 ����
 ����� 
����

���	��
 �����
 .  

�	��� ������, 
�" ���� 
����
 ����� ��
 �� 
��� %	
 ����
 	�
 �

�������� �����	 .���� ���� �&� ����� :	��
 , �� ���� ��	"
�" 	�
 �

                                                           
21 
� ����� ����"�� .  
22 
� ����� ����"�� .  
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����
 �� 
	��."23 �
� �����
 ���� ����� �� ������ 
����� ���

 	�
 	��
 �� ������" ��� ������
� ������
 ������
 �� �	 �����

�����	� ���������
 
���� ��
 ���� 
����
 ��
."24  ��� � �	��


� �� ������" �� ����
 �" �	��� ����� �� �������
 �������� �������


������
 ���� ,
�" ���� � . . . ����� �� �
�
���
� ��� �	��� , ��

 
���� �� �����
 ��� ���	�������
 �����
 . . .
����	 ���� �� , . . .

 ��	 ���	� �����	 ��� . . .�������� �������� ���	� ���	 �� ����."  

�������� ������ ������ ���� ��	 �� 
��� ,
�" �� � �
� �	��	 �

������	 ������ ,����
 ���� ��� ,��������
� ������ � , �����	 ����

�������� .���� ���� ,
� ��"����	
� ������ ����� �� �	��	� 	�
 � ,


���
�� ��
� ,�����	 ���� �������� ��	�� � .�� �� , ��	 ������ 

����
�? 
 �� 
��
"
 
������������ "	��
 
����
 �	�� ������ ,

� �����
 �����	
 � �� 
����� ����� ��	� ����� ����	 ���� 
�



� ���� ������"� .  

�	�� 
��� ,������	 ����� ��� ,
� ���� 
����" ���� ����� �����
 �

�����	 ��� � ����� .����� ,
� ����" ������ ������� ����� ������ �


�

 ������ , �	��� ����� ���� ����� ���� ���� �����	�


)� ������ ������
 �����
���( ,������� ������� ����	 ����
� ,

�����	� �����
 ��� �	� 
���� ���� ���� . ��� ������� 
���� ��	 �� ��


� ����"�����
 ����� �����	
 �	 ���� ��� ������
 �������
 �	 � ,

���
 �������� ������ 
���� ���� 
����� �	 � �	��.25  


� �� ����
 �	 �����
 ���
"��� ��	��� ������ �����
 �����
 � ,

	�� ��� ����� ����� ������� ������ ��� , �� �
� ��	�� 
����



���� ,��� ����
 �����	� ����� ,	�� ���	�� , ���� ����� �����
 ���


��� ���� , ������
 ������ ��� �	 �����"������
" 
����
 ��
 ���. 

                                                           
23 ��� ���� :	��
 ,���
"��1976.  
24 ����� ���� �����
 ����
� ,��
"��1948 . 
25  ���� �����
 ����� 
���� �����
 ��� ����� ����	 ������ ���� ���
� ���� ��	�

���� 
���
 ����� . �	�� ��� 	�
 �����
 �	 ���
 ��	 
� ����	� ���	 ��� �	
����	 .�� �	 �� , �� 
��� 
��	� 
����� 
��	� ������ �����
� 
���� �����
 ����

����
 . 
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�� ��� , ����� 	��
 ���� ��� �� �����" ����� ��� ����� �	 ���
� ��	

��� �� �� 	�	 �	���� 
�
 	��� ���� ."���� ,	���� �� 
��� 
����
 

���
� �� �������	 ��� ,�	� �	���� �� ������
 ������� ������ ��� 

�� ���� ������ ����, 	�
 ������ ���� ����� ���
�.  

  

����� ������ :��� ����
 �����  

������  
����
� ��� 	�
 �����
 ���	 �� ���	�
 ��	�
 �� ������


��	��
 ,
� ��� �� ����� �� 
���
� ���� �� ���"� . �� 
���
 
���

������ 
����
 �� ��������
 ������	�
 ,����
 �� ��������	
 �
�� ,


 ��	���
� 
���� ����� ���� �� ��	 �� �� �����	
"����	����� "


����
 �� ,������	 ���� ���
 ������ , ���������	
 ������
 ��	�

���
 ����
 ������ ,
� ���� 
�������"� , ��� �� ����
 
���� ������

����
.26   

�����
 �� ����
 ���� ��� ���� 
���� �� �����	' ,�����
 ����	 ���� ��' .


�� ����� ��� �� 
� ������ �� ��"��� ��	 ���� �� ������ ���� �� .

��	��
 ������ ��� �����
 ����� .
� ������ �� �� , ���� ���� ��� ��	


� ����� �� ����� ����� �����	"� , ������ � �� 
��	� ������ ��	

�	��.27 ������	 ������� ��� �����	� 
� ���� ����
� ���	 .  

��� �� ���	 	�
 ��	
 �����
����	 ����� �� ��	��	 ����� �� �

������ .���	� 
���� , 
����
 ��� �� ������ 
���� ����� �� 
��� ����


��	��
 .�	�� ������ 
���� 
����
 ��� �� �� ���� , ������ �� 
	��


�� ���� . ����"���� " �	��
 �����
 
��� ����� ������
 ��� 
����



 
����
 ����"�����	" ? ����� 
���� ���	�� 
�� ���� 
� ����� ��

���	��
 ?  

����� 
� ���� �� ����� ���	 , 	�� ���	� ����� ��	��
 
����
 �	

����� .���
 ������ ����� 
� ����� , �������
 ���	
 ������
 	�
�

����� 
����� .���� ���
� 
���� ������ 
����
 , ����� ��
�

                                                           
26 ����
 ���
 �� 
���

 ����� �	��� ������
 
����
 ����� ��	 �� �� ���
� ���� ,

����� �������
 �����
� ��� . 
27 ��	 ��� �� �����
 ���� �
� 
�	�� ���� ���� �	 �	� ������ �� ����� �� , 
��


� 
���� 
���� ���� �	 �� ��	���
 
���
� .  
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������ 
����� .
�� 
���� ,����	� �����
 �	 �����
 ���
 �
�� ?

�
 ���– ������ 
�

 �� ��	��	
 ,
� �	" �–  ���� 
�

 �� �	��	


������
 ?
 ��� ������ ����"�������
 �����" ? �	
 ����� ��" �����

�����
" ,����� ������
 , ����� 	���� 	�� �	 
�
 ���� ����� ������


���� ?  

����
 ����� 
����	� 
��� �����
 ������ 
��� ������ .
 �� �� ����

 �	 ������ ����
� ������� ����� ����
� ������ 
��� ����
 ��
� ����


����
 ����� .
� ����"������ ��� 
���� 
���
 
� ������ � : �����

 ���� ��	 ���� �� ����
 �����– ����
"� .
� ��� ���" ���� �� �� �

����� ,����� ���� ��� ����
� ���	 �	 ,���� ����
� ���  ������
 ����


��" �	 ������� ������ �� ��� ����� ����
� . ��
� ����� ��	�

����
 , ���� ������ ����� 
����
 ��� ��	��� ����� ����� 	�
 �� ���


������ �������
 ������
 �� ����
�� �������
 ������
 .  

������ ������ ��� ����� ����
 ����� �� ��������� ���

 .�
 
���

�����	
 ������ ���� ��	
 .
�� ����
� �� ����� ������
" �����	 �

�����
 �����	 �	 �
�� 
	�� ,�����
 ����� ����� �����	� � ������ ,

������� 
���� �����	� ����� ��	� ����� �� . ���� � ���� ���



�������	
 �����
� .����
 ����� 
�������	 �����
� �����	
,  
����


��" ���� ���� ����� �������
 ���
� ����
 ������ 
��

 �	�� �

�����	
 ,�
���� ����
� 
����
 ���
� �������
 ������ .�� ��� , ��


��"����� �����
 � ,������
 
���
� ����� , 
�������	
 �� ������ ���	


��� 
����
 �� �����
 �	 ����� 
���
 
���� ����� .� 	� ����
 �

����
 �������� ,�������� 
���� � ����� �
�� , ����
� ���� 
�
�

 �������
 ����� 
��
� ���� 
�������	
 �	)��� , ���
 �� �����


 ������ �����
]������	 [������� ����� �� ����
 �	 .( ��� 
��



�
 �� ������
 
����
� ��������
 �����
� , �� 
����� �����


��� 
����
 ��
��� ����
 ��
 �� ����� 
�
�� ��	� �� �����	 , ���– 


�"�  .  
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�����
 ������ ���� 
����
 
����
 .
�� ��� ���	� 	��� �	" �	 �

������ ����
 ��
�� ������ ����� ��� ������
 �������
 , 
����

�����	 �� ������� ����
� 
���� 
�����,28 ��� 
���� ��	� ��
 ����


�� ����
�"��������
 
����
 ���	 �� �����
� ��� ����� ������� � .  

  

����"� ����
��  

���� �	��� ,
���
 �� ���	 ��� �������
 ����� ��
� ���� .�" �

 
�	� ������	)Alexander Vacca (–  �
��
� ���� ������ ����	� 
����

 
���	
 ���� �� �����	
"Northrop Grumnnan" – ����  ��� ���	
 ��


��	 ����
 ���	
 �� �����
� ��	� ����� 
���� ���� ������.29 

���	� �����
 ���� ������
 ������� 
��� ����� �����	
 �����
 ;

 �	 ���� 
� ���
� ���	 ������	�� �������� �����
 �� ������

 ������� ������ �������
 �������
 �����

 �	� ���	� �����


���	� ; ������– ��� ���� �� ������ �����
�
 �	 ����� .  


�	� �� ���� ��� ,�������
 ���	
 �� ���� �	 ���
� ��
 
��� ��� ,

���� �����
� ����� 
����
 ���
 �
� ����
� ��� ����� � ���� . 	�


���� ,�� �	 ,
 �	"������
 ��� " ���� ����� ���� ����� ����	�

�����
 ����� 
����
 ,
����� �� �����
 ��
 �� �� . 
� ��� �����	�

��� ����
� 
��� 	�
 ���
� �����
 ������ 
����
 ����� ����� �

 ������	
 ��
 ����)Navy( ,����� 	�
 ��� ���	
 �����  �����
 ������

����	
 ���� ���
� . 
���� ������ ������	
 ��
 ���� 
����
 �����

�
	� ����	 �� ����� �� 
�� ,������	
 ��
 ��� �����	 , � 
�
 ��	

� �	�� 
�
� ��������
 ������ �	 
��' ����� ����
 ������	
 ����	



 
	�
 �� �19' . ����� �� ����� ��� ����� 	�
 ��
 ��� �� ��� �
	�

����� ����� ���	�� ����� ���
� �����
 ��� �������
 ����
 , ���	�

	��
 �� 
���

 ����� �	 ���
�� ���	�� �������� ����
� ���	�
 ,

����	
 ����� ���� .�������	
 ��
 ��� �� 
����
 ���� 
����
 �	� ,

                                                           
28 �����	
 ������

 ���� ����� ������ ����
 ����� ������� ,���
"	 �1951.  

29 Vacca, "Military Culture and Cyber Security", 159-176.   
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�
� 
���
 ��� ����	�
 ����� ������ �� ���
 ��� ������
– 


���
� ����� ��� ���	 �� ���
� ������
 ; 
���� 
�����
 
�� ��

 
���� 
����
 ��� 
���
 ����� �� 
��� *�
 
����
 ��� �� ��� 
����

���� 	��� ��� ���	
 ����

��� 
����� ������� ��� .���� 
�	� , ��

 ����� ��	 �����
 ����� �� 
����
 ���� �	 � ����� ��	 ������	�

�	�� ���� ����
� ���� ����	� ������� �������
 ����
 ����	 �� .  

��
 ��� ����� ,����	
 ��� �� 
����
 ����  
�

 �� ������ ������

 �	��
'
	�� ���� ,	�� 
�
������	
 ���
 ����
 ����� ���

 ���� ,


 
	�
 ���	���20. 
���

 	�
 ����� 
���
 
�

 �� ���	
 
	�� ,


���� ����� �����	
 ���� 
	�� , ���� �	 
���
 ����� ���	
 
��� ��	

������ ���� ����
� � ,���
 
���

 �����	� ���	 �� �����
 ���


����
 .����
 ��
 �����
 ����
 ,����� , �������� 
���� �����

������� 
���� ����� �� ������
 , �������
 ������
 �� ��������


������
 ,��� �� �������� �����	 ����� 
���� ��	� , ������ ��	

���	
 �	 ����
�  .    


"������
 ��� " ����� 
�
� �����	
 ����� ������ � ����� ����

�	���� �����
 .���	� ,
�	� ���
� 
����"� , ������
 ����
 ����

�� ���	 	���� , ��	 ��	��
 ��

 ��	 �����
� 
�� 
�
� ���
 ���

�������
 
��
 �� ����
 ����� 
��� , 
���� �� ��	 ��

 ��	 �	

������ 
�
� ����	�
 ����
 �� 
���
 ��	 ����� ���� .
� �� , ���	

����	� ������ ����� ���
�
 �"������
 ��� " ������
 
���
� 
�

)�����
� (
� �� ������ 
�
� �����	
 ���
� 
������"� . 
���


�
 �����
 �� ������	
 �����

 	���� ����� 
����
" �� ���

������ 
����
 ���� ������
 .
� �� 
����
 ��� �� ���� �� ���	"� ,


����
 ������� ,�����
� 
����
 ����� ,�
 ����
 ����
 ���	� �����

���
 ���� ���"� ,������ 
����
 ����� � ����� ��	 �� . 
�����


����
 ��������
 , 
����
 ����� ���� ��� ��� 
� ���� 
�� 
��

����� 
	�
 ,
�� ���	
 ����
 ����
 �� 
	��" �	�� ����� ���� 	��� �

����
 ����� � ������
 ������
 �	 
�
�� ������� .  
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����
   

������� ����� �
 �������
 ����� �����	�
 �����	
 .� ��
��	
 

)����( �	��	 ������ ����� �� �	� ���� ���
 ������ ����
 �	��� ,

 ������� ����� ��
� ��� ���
 ������ ������
 �����	� ������ ���

 �����
 ����� �������
 �������� ���� �	 �������� �����	� 
���

������ ��� ��� 
���� ����	� . 
���
 �� 
����	� 
��� �	��� �����

�����	
��	 �����	� �� , ��� �� ������ ��	�"����	 ����� ��� :" ����

���	�
 �������
 
��
 ��� ����� ��������	 . ����
 	�
 �� ����


��
 �� �������
 , ���������	
 ������
 ��� �	 ���� 	�
 
������

��
��� �����
 ���� �� 
�
� . ���	 
��� ��� ����� 
��

 ���� �	�

���	� �����
� ����� �	��� ����� �� ������
 ��������
 �� .  

���	 ��� ����� ��
 ��	�
 , ����� ���� ���	� �� ������

������ ������� ����� ���� ����
� ,� ���� ���"�������� �����" .

���� ������ ���	 
� ���	 , ������
 �����	
 ���� ���� ��� 	�
 	�	

� �	��� ��� �����
 ����
�����
 �	� �	��� ���� .  

�������
 ���	
 �� �� 
��
 , 
���� ���� �������

 �	
 ��� 
����

�����	 ���� �����	� �����
� .����
 �	��
� ��� , ������ ����


��	��
 �� ������ ������
 ���� ������
 , �� 
�

 ������ �����

������	 ������ , �� ������� �	��
 	� �	"	 ��	��������" , � ��

�������
 ���	
 ,��	���
 
���� ����� �� . �
�� ������� �����

"�����
 ����� " �� ������� 
���� 	�
"
�� 
����" , ��� �������


���� ����� �
���� ��	� ������,30 �	����� ��
 , �������
 ���	


	 ����� ����
 ����	�� ������� 
���	��� �	�� ����� �������
 ��

����� ����� ������ ������ .  

����� , �� ��	��������� ������ ����  
���
 ���� ��� ���	� �����

���������
 �����	
 ���� ,��� ,
� �� ����
 ����"� . �����	
 ����



� ���� �����
�" ������ ���������
 �������
 �� ��	 
��� 
��� �


� ���
"
����� ���� ����� ���� � ,
� ����� �	 ���� ���� ����� 	�
" �

                                                           
30 ��� ,
�	 ��� �����
"
����� ���� �.  
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������ ,���� �� �����
 ����� 	�
������
 ����	 �� ����
 � . �� ���


�	 , ��	��
 �����
 � �����– ����� 
��� 
	���
 , 
���� �����

������ ������� , ����� � ������
 �� ��
� ������ ����� �������

�����
 .������� ��� ����
� ���	 �� �� , ��� 	� 
����
 ���� �	�� ��	

�
� ,
� �� �����
 ���"�� ���� �����	
 �	��
 ����� , �������
�


� �� ���������
� ������
"� .  

 �����	� ���� ����� 	�
 ������ ����	� 
�
 ���� ���
� 
���



�	��� ����� 
��� ,
� ����� ����� �������
� 	�
 ���� ���	� ��	 .


�	�
� ����	 ����� ��� ��� ��	 ���	 , ��	��
 
���
 �
� ����	


� �����"����������
 
�� "����
� 
����� ,
�� ��� ���� 	� �	
�" �

– ����	� 
����
 ����� �� ��
 ,
����� ��� , ����� � �	� �����

�����
  .  

  

����� ���  

��	�
 ������ ���� ,����
 ����
 
�����"
�� ���
� �" ���� �	 �

�����
.31  ������ ���� 	��
 ������� �� 
��
 �	��� �� 
���
 �� 
���


� ��"� ,���
 ��� , 
����
 ����	 ���� �	��� ����� �� 
�
�

��������
 .
� �� , ����
 �� ��	 
��� 
��� 
��	 �� 
���
� 
	��


����
 , ��� ������� ��	� ������ 	�
�"�����
 ���� "�����	
 ,

 ��	��	
"�
�� ,���
�� ����� �	�
� ����� �	 ��� ���	� 
�

 

���������	
 "����� �������	
 ,���� "�����
 ���� "��	��
 . �	 
	��

�� ,����
 �� ����� �	 ���
� ����"� , �	 ���� ����� ���� 
�
�

������ 
�
� ����
 �� 
�����	 ����� �	� 
������ ,
���
 
�� 
�� .  

                                                           
31 ������, "����
"� ����
 ���
� ���� ����� 
��"�".  
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