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תקציר

סוגיותמגווןעימהמביאהבוהאנושיתהפעולהככזה,וייחודי.חדשמרחבהואהסייברמרחב

בו,פעולתהלמידתהסייבר,במרחבהמדינהפעולתלאופינוגעותאלהסוגיותהמדינה.עבור

למרחבהנוגעבכלסוכנויותיהושלשלהוהסמכותהאחריותולגבולותבופעולתהלדרך

הסייבר,למרחבהמדינהשלהבסיסיותהתפיסותומתהוותהולכותכשארזאת,בעתהסייבר.

לעיל.שהוזכרומהסוגיותלמגווןויסודייםמקיפיםפתרונותלמצואייחודיתהזדמנותקיימת

שרפותכיבויבשיטתלפעולהמדינהעליהיהומקיפים,מוסדריםפתרונותימצאולאבאם

וניהול משברים – דרך יקרה יותר ויעילה פחות.

כך,בתוךהסייבר.למרחבישראלמדינתשלהתפיסהגיבושלצוותלסייענועדשלהלןהמאמר

וידוןהסייברבמרחבהצבאייםבנושאיםמהעיסוקהמאמריתרחקבצה"ל,שנכתבלמרות

המאמרמטרתהסייבר.במרחבהמדינהלפעולתהנוגעותיותרה"אזרחיות"מהסוגיותבחלק

היא בעיקר להעלות סוגיות לדיון והוא אינו עוסק במציאת פתרונות לסוגיות אלה.

הקייםהבסיסיהידעאתלפתחשמטרתםבתחוםסקירותמסדרתחלקהיאזהסקירה

ולהעשיר את המפקדים וקציני המטה העוסקים בתחום.
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מבוא

ומתרחביםהולכיםולתפקודיםבמערבהחייםלאורחוגדלההולכתבמידהחיוניהסייברמרחב

אךהכל,עלעדייןמוסכמותאינןהסייברלמרחבהמדויקותההגדרותהאנושית.החברהשל

טכנולוגייתעלמתבססיםאוהמסתמכיםכ"העצמיםזהמרחבעללדבראפשרזאת,עם

והאופןמעבדיםאומנהליםמאחסנים,משתמשים,אלהעצמיםבוהמידעותקשורת,מחשבים

תהליכיםכטכנולוגיות,מוגדרתזהמרחבאבטחתבהתאם,בניהם".מקושריםאלהעצמיםבו

הסייבר,במרחבאירועיםשלהשליליתההשפעהאתלצמצםאולמנועהמסייעיםומדיניות

1העשויים להתרחש כתוצאה מפעילות מכוונת נגד טכנולוגיית המידע על ידי שחקן עוין.

נובעקיומושעצםמרחבשהואבכךהשארביןהפיזייםמהמרחביםשונההסייברמרחב

בניבהיעדרסייברמרחבאיןהחיצון,והחללהיבשההים,מהאוויר,בשונהאנושית.מפעולה

הואהסייברשמרחבכיווןכללי,באופןומתחזקים(.המציאושהםהמידע)וטכנולוגייתאדם

זה,בהקשרלחשוב,מקובלבו.לפעולההקשורותשונותסוגיותברורותלאעדייןחדש,מרחב

האינטרסיםעללהגןהממשלהעלמוטלהסייברבמרחבגםהפיזיים,למרחביםשבדומה

שלחלקוזאת,עםבמדינה.החייםשגרתועלהמשקעלהאוכלוסייה,צרכיעלהלאומיים,

בכלהממשלהלביןבינוהאחריותחלוקתברורהולאמאודגדולהסייברבמרחבהפרטיהמגזר

)ובמיוחדהסייברבמרחבהמדינהשללאחריותההניתןהדגשזה.מרחבעללהגנההנוגע 2

הנוגעותוהצבאיותהביטחוניותלסוגיותטבעי,באופןהדיון,אתלהסיטנוטהעליו(,בהגנה

בסוגיותמקיףדיוןחשבוןעללעיתיםבאהזוהסטהזאת,עםהסייבר.במרחבהמדינהלפעולת

אזרחיות, שחשיבותן רבה.

הממשלהלפעולתהרלוונטיותעקרוניותסוגיותמספרשליותרמעמיקבירורנדרשלפיכך,

פתוחותסוגיותמספרלהעלותינסהשלהלןהמאמרזה.במרחבולתפקידיההסייברבמרחב

לאכיום.הגלויהמהספרותבחלקמופיעותשאלהכפיהסייבר,במרחבהמדינהבפעולת

סוגיותעללחשובבנקליוכלוהקוראהקיימותהסוגיותשלממצהאומלאהברשימהמדובר

מאשריותרנרחבבהןשהעיסוקבסוגיותמדוברזאת,עםזה.במאמרנידונושלאנוספותרבות

שהמאמראפשרלכןהיום.פתרוןעדייןאיןהללומהסוגיותשלרבותלזכורישכך,בתוךאחרות.

שבפרסומיםמכיווןכן,כמוהתשובות.בתחוםבשורהיישאלאאךשאלות,בעיקריעלה

בהיבטיםורקאךכמעטהמאמריעסוקהסייבר,לוחמתשלההגנתיהפןבעיקרנידוןהגלויים

צבאלדיון בעניין זה: שמואל אבן, "אסטרטגיה לשילוב המגזר הפרטי בהגנת הסייבר הלאומי בישראל",2
105-89ע"מ,2015ספטמבר,INSS,2גליון,7כרך,ואסטרטגיה

1 David Clarck, Thomas Berson and Herbert S. Lin (eds.), At the Nexus of Cybersecurity and Public
Policy – Some Basic Concepts and Issues, Washington, DC: National Academies Press, 2014, p. 1

לדיון מעמיק יותר בנוגע להגדרות מרחב הסייבר ראה:
יוסי הוכבאום, "המרחב הקיברנטי – הגדרתו, קווים לתפיסת המבצעים במרחב וארגון הפיקוד על ניהולם על פי

66-7ע"מ,2011אפריל,61תצפית,)הסייבר(הקיברנטיהמרחבאמ"ץ-תוה"ד,בתוך:האמריקני",המודל
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המדינהלפעולתהנוגעותצבאיות-ביטחוניותשאינןהסוגיותהדגשתידיעלאלה.הגנתיים

במרחב הסייבר, אמור המאמר לסייע לגיבוש תפיסת הסייבר.
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המאמרשבשימושהמקורות

המאמר ישתמש בשני סוגי מקורות עיקריים:

אסטרטגיות הגנה בסייבר של ארה"ב ושל האיחוד האירופי..1

מחקרים אזרחיים הנוגעים לפעולת המדינה במרחב הסייבר ולסיכונים במרחב זה..2

אתגריםמגווןמציגיםהאזרחייםהמחקריםהשני.אתהאחדמשלימיםאלהמקורותסוגישני

בובאופןבעיקרעוסקותהרשמיותהאסטרטגיותואילופתרונותלהםומציעיםבמרחבהקיימים

שלשילובהאזרחיים.במחקריםהמדוברותהסוגיותמגווןעםלהתמודדמנסותהמדינות

הנוגעבכלהמדינהאתהמעסיקיםהנושאיםמגווןעלכללי,באופןלעמוד,מאפשראלהמקורות

לפעולותיה במרחב הסייבר ועל האופן בו היא מתכוונת לטפל בנושאים אלה.

המדינהברמתהסייברמרחבלאבטחתבנוגעכללייםקווים

בהינתןצבאית.בהכרחואינהמוחלטתאינהקשיחה,אינההסייברבמרחבההגנהכלליבאופן

במרחבהאבטחהמטרתבו,הקיימיםהשוניםוהאיומיםהסייברמרחבשלהמובניתהפגיעות

שטכנולוגייתלוודאאלאזה,במרחבוהתקפותפריצותלחלוטיןלמנועדווקאלאוהיאהסייבר

3המידע מתפקדת כמו שצריך, למרות הפגיעות הנרחבת והמובנית שלה.

עיקרייםסוגיםלשניהסייברבמרחבהאבטחהלשיפורהפעילויותאתלסווגאפשרכללי,באופן

4כדלהלן:

5.שיפור האפקטיביות של האמצעים הקיימים●

6.מחקר של ידע ואמצעים חדשים●

ארגונית,אםכיבעיקרה,טכניתסוגיהאינההקיימיםהגורמיםשלהאפקטיביותשיפור

מסוים,בארגוןהמידעאבטחתאתלשפרכדילעיתיםלדוגמה,כךוכו.הכשרתיתמשפטית,

לביןובינוהארגוןבתוךהמידעשיתוףעללהקלהמידע,אבטחתנהליאתלשפראפשר

מחקרמנגד,וכו.בוהאדםכוחאתיותרטובלהכשירממשלתיים(,או)פרטייםאחריםלגורמים

7ידע ואמצעים חדשים ויישומם הם כן סוגיות טכניות וטכנולוגיות בעיקרן.

7 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 2

המצאת טכנולוגיות ופיתוח אפליקציות חדשות.6

לדוגמה – שיפור נהלי השימוש בטכנולוגיה קיימת או שינוי החקיקה הנוגעת לה כדי לשפר את האפקטיביות5
שלה.

4 Ibid, Op. cit., p. 2

3 David Clarck, Thomas Berson and Herbert S. Lin (eds.), At the Nexus of Cybersecurity and Public
Policy – Some Basic Concepts and Issues, Washington, DC: National Academies Press, 2014, pp. 19, 22
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הםבהןהשיטותיעדיהם,השחקנים,מבחינתמגווניםהםהסייברבמרחבשהאיומיםכיוון

הנתונהסוגיהאינההסייברבמרחבלאיומיםמענהמתןתוקפים,שהםוהמטרותמשתמשים

לאחריותה וסמכותה הבלעדיות של המדינה וזאת ממספר סיבות.

אתמנצלתהמדינהבנושא.אינטרסיםונטולניטראלישחקןאינהשהמדינהמכיווןראשית,

גורמיםשלוהאינטרסיםהצרכיםעםאחדבקנהעוליםתמידלאואלהלצרכיההסייברמרחב

מובנהאינטרסאףיהיהשלמדינהאפשרלעיתים,לכך,מעברבמרחב.הפועליםאחרים

במרחבוהתקיפההאיסוףמאמציעללהקלכדיהסייברמרחבשלמסוימתפגיעותעללשמור

ביןהסייבר,במרחבשוניםאינטרסיםיהיושונותלמדינותאחר,נושאלכלבדומהכן,כמו.זה 8

עליהםולאיומיםבולפגיעותםזה,במרחבשלהםוההגנההתקיפהליכולותבהתאםהשאר

9)לדוגמה יכולות היריבים שלהם והאזרחים שלהם(.

מלטפלהמדינהמוגבלתלעיתיםהמדינה(,חוקילפימשתנה)והדברכלליבאופןזו,אףזולא

באופןמלפעולהמדינהמוסדותמנועיםלדוגמה,כך,ישיר.באופןהסייברבמרחבבאיומים

–למיניהםאחריםוארגוניםלאזרחיםהשייכיםכאלהלדוגמהשונות,תקשובבמערכותחופשי

אוצבאיותביכולותלהשתמשלמדינהקשהלעיתיםבהתאםשגרה.בזמןבמיוחד

10מדינתי(.החוץגם–מסוימים)ובמקריםהמקומיהאזרחיהסייברבמרחבצבאיות-למחצה

מקומםמאשרקטןהסייברמרחבלאבטחתהנוגעבכלהמזויניםהכוחותשלשמקומםמכאן

אלאטהור,צבאיענייןאינוהסייברמרחבלאבטחתוהמענההפיזייםהמרחביםבאבטחת

Whole)הממשלגורמיכלאתהכוללמאמץ of Government)11כולה.החברהאתואף

כך, לדוגמה, כל הנוגע לדיון ספציפי בכוחות המזוינים, ממעטת אסטרטגיית ההגנה של האיחוד האירופאי11
במילים. כך, קובעת האסטרטגיה שעל הכוחות המזוינים לפעול לשיפור איתנות מערכות התקשוב שלהם

באמצעות שיפור יכולות הגילוי של איומים מתוחכמים במרחב הסייבר, התגובה להם והשיקום מהם. אך גם
בהקשר זה, טוענת האסטרטגיה שהכוחות המזוינים אינם יכולים לפעול לבדם, אלא נדרשים לשיתוף פעולה

צבאי-אזרחי ושילוב בין גישות צבאיות וגישות אזרחיות. האסטרטגיה גם קובעת שיש לבחון את תחומי האחריות
של האיחוד האירופאי ושל נאט"ו בכל הנוגע לשיפור איתנות תשתיות המידע החיוניות של הממשלות, של

הצבאות ושל גורמים אחרים, כדי למנוע כפילויות וכדי לשפר את ההשלמה ההדדית בין יכולות הגופים.

עם זאת, פיתוחים טכנולוגיים מקלים כיום על זיהוי אירועים חריגים במרחב הסייבר גם ללא חדירה למידע אישי.10
92ע'שם,אבן,שמואל

9 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., pp. 70-71

שעזרהבהצפנותומכווניםמובניםכשליםהכניסהNSAה-שסוכנותהייתהסנאודןפרשתמגילוייאחדלדוגמה,8
לפתח כדי שתוכל לפרוץ אותן בעצמה. ראה:

Peter Bright, "Report: NSA Paid RSA to Make Flawed Crypto Algorithm the Default", Ars Technica, 21
Dec. 2013,
www.arstechnica.com/security/2013/12/report-nsa-paid-rsa-to-make-flawed-crypto-algorithm-the-de
fault/ ;Peter Bright, "The NSA's Work to Make Crypto Worse and Better", Ars Technica, 6 Spe. 2013,
www.arstechnica.com/security/2013/09/the-nsas-work-to-make-crypto-worse-and-better/ ;

כמו כן, חלק מסוכנויות הממשל האמריקני תומכים כעת בניסיונות להעביר חקיקה בקונגרס שתכניס "דלת
אחורית" בכל הצפנה שתפותח בארה"ב. ראה:

Dustin Volz, "FBI Director: Encryption Is Great As Long As It Lets Us In", Defense One, 6 Jul. 2015,
www.defenseone.com/technology/2015/07/fbi-director-encryption-great-long-it-lrts-us/116998/

http://www.arstechnica.com/security/2013/12/report-nsa-paid-rsa-to-make-flawed-crypto-algorithm-the-default/
http://www.arstechnica.com/security/2013/12/report-nsa-paid-rsa-to-make-flawed-crypto-algorithm-the-default/
http://www.arstechnica.com/security/2013/09/the-nsas-work-to-make-crypto-worse-and-better/
http://www.defenseone.com/technology/2015/07/fbi-director-encryption-great-long-it-lrts-us/116998/
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High Representative of the European Union for Foreign Affairs and Security Policy, Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace, Brussels: European
Commission, Feb. 2 2013, p. 11
בדומה לאסטרטגיה של האיחוד האירופאי, גם מסמך אסטרטגיה של משרד ההגנה האמריקני –מסמך צבאי יותר

מטבע מאסטרטגיית האיחוד האירופאי -  קובע שהגנת מרחב הסייבר אינה משימה צבאית בלבד, אלא משימה
לאומית, הכוללת שיתוף פעולה עם כלל גופי הממשל, עם המגזר הפרטי ואף עם שותפים רב-לאומיים.

The Department of Defense Cyber Strategy, Washington, DC: Department of Defense, 17 Apr. 2015,
p. 7
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סוגיות מרכזיות בפעולת המדינה במרחב הסייבר

במרחבלפעולההנוגעותהשונותהסוגיותאתלסווגאפשר,המדינהשלראותהמנקודת

הסייבר ולאבטחתו למספר תחומי אב, כדלהלן:

הפרטיהמגזרשלותפקידוהפרטילמגזרהמדינהביןהסמכויותחלוקתסוגיית●

באבטחת מרחב הסייבר.

חקיקה, נורמות רגולציה ותקנון.●

שיתוף מידע בין הגורמים השונים העוסקים באבטחת מרחב הסייבר.●

בניין כוח – ארגון, בניית יכולות ומחקר ופיתוח בתחום אבטחת מרחב הסייבר.●

תיאום בין הגורמים השונים הפועלים במרחב הסייבר.●

להלן נעסוק בכל אחד מתחומי אב אלה.

חלוקת סמכויות בין המגזר הפרטי לממשלה

שלהחלקיתאוהמלאהבבעלותןרבה,במידהשנמצאים,הפיזייםמהמרחביםבשונהכן,כמו

לאומיות(.עלחברותשלאף)ולעיתיםפרטיתבבעלותהסייברמרחברובנמצאמדינות,

הפרטיהמגזרמולאלהמדינהבמקוםלדוןנדרשהסייבר,במרחבהפעולההיבטיבכללפיכך,

ובאופן בו שני המגזרים האלה פועלים ביחד.

עיסוקבתחוםאחתכלהעוסקותוסוכנויותארגוניםשליחסיתקטןמספרכוללתלרובהמדינה

אושונים,גופיםלהקיםשונותממשלותנוטותהסייברמרחבעלההגנהלשםכך,בשלמוגדר.

בנושאיםאוביטחונייםבנושאיםהעוסקיםקיימיםגופיםעלהמשימהאתלהטיללחילופין

Department)המולדתלהגנתהמשרדבארה"ב,לדוגמה,קרובים. of Homeland Security,)

סוכנויותכלשלהרשתותכלעללהגנהגםאחראיהפדראלית,ברמההפניםלביטחוןשאחראי

שורהישבישראלההגנה.משרדושלהמודיעיןקהילייתשלאלהמלבדהפדראליהממשל 12

השב"כ,צה"ל,–הסייברבמרחבההגנהבמלאכתחלקהלוקחיםממשלתייםגורמיםשל

הסייברלהגנתהיחידהבסייבר,להגנההלאומיתהרשותהלאומי,הקיברנטיהמטההמוסד,

ומשטרתומידעטכנולוגיהלמשפטהרשותהאוצר,ומשרדישראלבבנקגופיםבממשלה,

במישורהןהמעשי,במישורהןלפעולאמורים–חלקםאוכולם–אלהגופיםישראל.

לסייעאמורים–חלקםאוכולם–אלהגופיםכן,כמווההכוונה.התיאוםבמישורוהןהרגולטורי

12 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. Cit., Washington, DC: National
Academies Press, 2014, p. 37
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הפרטי,במגזרשוניםגורמיםעלוהןהחיוניותהתשתיותעלהןהממשלה,גופיעלהןבהגנה

13זאת בנוסף לשורה של גופים פרטיים העוסקים גם הם באבטחת מידע ובהגנה בסייבר.

שוניםעיסוקבתחומיהעוסקיםרביםגורמיםוכולליותרהרבהמבוזרהפרטיהמגזרמנגד,

פעמיםאך–לפעולותיהםחיוניהסייברשמרחבזהבמגזררביםגופיםישכן,כמוומגוונים.

נעיםאלהגורמיםאחרים.ארגוניםשלמאלהשונותבמרחבארגוןכלשלפעולותיורבות,

המתמחותהיי-טקחברותדרךמקוון,ופרסוםמקוונותרכישותעלהמסתמכיםקטניםמעסקים

ברחביעיסקאותביצועלשםבמרחבהמשתמשיםפיננסייםבמוסדותוכלהמידעבטכנולוגיית

לתוקפיםהןחשופיםלהיותעשוייםהסייברבמרחבהפועליםהפרטייםהגורמיםכלהעולם.

הואכיוםהמצבזאת,עםפוליטיות.מטרותלהשיגהמנסיםאחריםלתוקפיםוהןפליליים

לעיצובהנוגעבכלהן–פרטניבאופןפרטייםארגוניםעצמםעלמגניםהסייבר,שבמרחב

לאחרלשיקוםהנוגעבכלוהןלחדירהבתגובהלפעולההנוגעבכלהןהארגונית,הרשת

הסייברמרחבבאבטחתהפרטיבמגזרוההשקעההמודעותמידתבהתאם,החדירה. 14

מוגןלרובהפיננסיהמגזרלדוגמה,בארה"בכך,למדינה(.)וממדינהלארגוןמארגוןמשתנה

–הביטחוניתמהתעשייהלחלקביחסאפילו–הסייברבמרחבתקיפותמפני)יחסית(היטב

המגזרשלההגנהמידתזה.בתחוםלוקיםהבריאות,מגזרכגוןאחרים,מגזריםואילו 15

מגזרשלההגנהמידתבארה"ב,כך,למדינה.שלוהחיוניותלמידתקשורהתמידלאהספציפי

בידייםנמצאתזושתשתיתכיווןהשארביןלשפרה,מתקשהוהממשלהבחסרלוקההאנרגיה

הקריטיתחשיבותהלמרות–פדרליתרגולציהתחתנמצאתאינהמשמעותיתובמידהפרטיות

16לקיום התקין של המדינה.

מאשרבשונהלפיכך,הסייבר.ממרחב90%עלבבעלותהמחזיקמחזיקהפרטיהמגזר

המגזרמשמשהסייבר,במרחבהלאומית,ההגנהעלמונופוללמדינהבהםהפיזיים,במרחבים

כחלקהןהמדינה,שלההגנהשלישיר"כ"צרכןהן–המדינתיההגנהבמערךחלקגםהפרטי

ההגנהממערךפעילכחלקוהןעצמןעלהחברותשלההגנהמעצםהנובעההגנהממערך

כמותבהתאם,הסייבר.במרחבהגנההואעיסוקןשעצםחברותשלבעיקר–הלאומית 17

93ע'שם,אבן,שמואל17

16 Garance Burke and Jonathan Fahey, "AP Investigation: US Power Grid Vulnerable to Foreign Hacks",
ABC News, 21 Dec. 2015,
www.abcnews.go.com/US/wireStory/ap-investigation-us-power0grid-vulnerable-foregin-hacks-35882
487

15 P. W. Singer, "How the United States Can Win the Cyberwar of the Future", Foreign Policy, 18 Dec.
2015,
www.foreignpolicy.com/2015/12/18/how-the-united-states-can-win-the-cyberwar-of-the-future-deter
rence-theory-security/

93ע'שם,אבן,שמואל14

97-95ע"משם,אבן,שמואל13

http://www.abcnews.go.com/US/wireStory/ap-investigation-us-power0grid-vulnerable-foregin-hacks-35882487
http://www.abcnews.go.com/US/wireStory/ap-investigation-us-power0grid-vulnerable-foregin-hacks-35882487
http://www.foreignpolicy.com/2015/12/18/how-the-united-states-can-win-the-cyberwar-of-the-future-deterrence-theory-security/
http://www.foreignpolicy.com/2015/12/18/how-the-united-states-can-win-the-cyberwar-of-the-future-deterrence-theory-security/
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והןנטויכולותמבחינתהן–הסייברבמרחבהמדינהשלההגנתיותמיכולותמשמעותית

מאשריותרהפרטילשוקולהגיבפרטיותבידייםלהימצאעשויות–ופיתוחמחקרמבחינת

מופעלתהפרטי,המגזרידיעלנבניתהמידעטכנולוגייתתשתיתשרובכיווןהביטחון.לגופי 18

הגורמיםשלפעולהתחייבהסייברמרחבאבטחתמצבשיפורבבעלותו,ונמצאתידועל

19הרלוונטיים במגזר הפרטי, גם אם בסיוע של הממשלה.

מרחבאבטחתבעיותלפתרוןחיוניגורםהואהפרטישהמגזרלכךבנוגעדעיםתמימותישנה

אתקובעתהאמריקניההגנהמשרדשלהסייברמרחבאסטרטגייתלדוגמה,כך,הסייבר.

אסטרטגיההסייבר.מרחבלאבטחתההגנהמשרדמפעילויותכאחדהפרטיהמגזרעםהקשר

השלמתהושלשםהפדרליהממשלכלשלמשימההיאהסייברמרחבשאבטחתקובעתזו

וחשובלאומייםביןשותפיםאחרות,סוכנויותעםפעולהבשיתוףלפעולההגנהמשרדנדרש

ארה"בממשלתשלשהתפקידוקובעתזואסטרטגיהמגדילהעודהפרטי.המגזרעםמכל, 20

מפנילהגנה)בעיקרומוגבלקטןהואהסייברבמרחבהתקפותמפניארה"בעלבהגנה

הראשוןההגנהקוהואהפרטיהמגזרואילומשמעותיות(השלכותבעלותסייברהתקפות

עללהגןכדימשאביםתשקיעארה"בשממשלתהאסטרטגיהקובעתבהתאם,זה.במרחב

בשיפורלהשקיענדרשותהפרטיבמגזרחברותואילוביותרהמסוכנותמההתקפותהמדינה

כללי.באופןארה"בשלהסייברמרחבאבטחתאתלשפרכדיגם–בעצמןרשתותיהןאבטחת
21

עםההתמודדותגיסא,שמחדטוענתהאירופאיהאיחודשלהסייבראבטחתאסטרטגיית

האירופאיבאיחודהחברותהמדינותבאחריותבעיקרנמצאתהסברמרחבאבטחתאתגרי

הפרטישהמגזרגיסאומאידךבמאמציהן(להןלסייעהמסוגלגורםהואעצמוהאיחוד)כאשר

חלקיםעלבבעלותמחזיקהפרטי"המגזרלדבריה,הסייבר.מרחבבאבטחתמובילגורםהוא

]להבטיחזהבתחוםלהצליחשמטרתהיוזמהכלולפיכךאותםומפעילהסייברממרחבניכרים

האסטרטגיהקובעתעודשלו".המובילבתפקידלהכירנדרשתובטוח[חופשיסייברמרחב

ולפתחפעולהלשתףהפרטיהמגזרועלהמדינותעלהסייבר,במרחבאיתנותהשגתשלשם

יכולבתורו,האירופאי,האיחודעימן.ולהתמודדלאתרןהסייבר,במרחבתקריותלמנועיכולות

בעיתותהשוניםהשחקניםביןובתיאוםגבולותחוצהאופיבעליבסיכוניםבמאבקלהןלסייע

השירותיםספקיעלרביםבמקריםמטילההאירופאיהאיחודשלהחקיקהבהתאם,משבר.

21 The Department of Defense Cyber Strategy, p. 5

20 The Department of Defense Cyber Strategy, Washington, DC: Department of Defense, 17 Apr. 2015,
p. 3-4, 7

19 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 6

18 Richard J. Danzig, Surviving on a Diet of Poisoned Fruit – Reducing National Security Risks of
America's Cyber Dependencies, Center for a New American Security, July 2014, p. 18
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ופרצותתקריותעלולדווחשבאחריותםהמידעו\אוהרשתותאתלנטראחריותהמסחריים

הנוגעבכלבעיקר–זהבענייןפעריםעדייןשקיימיםמודהזואסטרטגיהזאת,עםשגילו.

הפרטיהמגזרלמעורבותהנוגעובכלגבולותחוציבמקריםלתיאוםהמדינות,שלליכולות

22ומוכנותו.

בעלישחקנים,שלנרחבמגווןכוללאלאמונוליטי,אינוהפרטי""המגזרכאמור,זאת,עם

במגזרשוניםלשחקניםלדוגמה,ובכלל.הסייברלמרחבהנוגעבכלשונותוכוונותיכולות 23

המגזרעםבפעולהלכן,הסייבר.מרחבלאבטחתהנוגעבכלההשקעהשיעוריהפרטי 24

הפעולהתוכניותאתלהתאיםעליהאלאאחוד.כגורםאליולהתייחסלממשלהאלהפרטי,

מגזרהכבדה,התעשיהמגזרההיי-טק,)מגזרהפרטיהמגזרבתוךתת-מגזרלכלשלה

הסוכנויותמולאללעבודצריךשכזהתת-מגזרכלכן,כמווכו(.הפיננסיםמגזרהשירותים,

25הממשלתיות הרלוונטיות לו.

במרחבעצמםעללהגנהבנוגעשונותיכולותהפרטיבמגזרשוניםשלגופיםלראותאפשר

בעמהלגלותיכולתלביןהחברהגודלביןברורמתאםשישגילהCwPחברתשלסקרהסייבר.

פריצותלגלותגדולותחברותהצליחו2014בשנתהסקר,לפיהסייבר.במרחבפריצות 26

בינוניות.מחברותיותר2ופיקטנותחברותמאשר31פיהגדולבשיעורהסייברבמחרב 2728

וכמהכמהאחתועל–הסייברמרחבבאבטחתמתמחים)שאינםהעסקיםשרובנראהכך,

לפיכך,אבטחתם.לשםהמתאיםהאדםכוחאתלשכורמתקשיםוהזעירים(הקטניםהעסקים

שפרצוהחברהידיעלולאחיצונייםגורמיםידיעלמתגלות(2014בשנת81%)הפרצותרוב 29

החברותרוב,2013בשנתאחרים.פלילייםאירועיםמאשרבשונהוזאת-למערכותיה

63%)שלישיצדידיעלהתגלוהפרצותאלאבעצמן,הפרצותאתגילולאהמסחריות

ידיעלהתגלו42%כ-השנה,באותהחיצוניגורםידיעלשהתגלוהפרצותמתוךמהפרצות(.

הפרטיבמגזרהפרצותאתגילו,2014בשנתמדינתיים(.)גורמיםהחוקאכיפתגורמי 30

(,12%)חוקאכיפתגופי(,58%)אשראי\בנקיםרגולציה\חברותגופיהבאים:הגורמים 31

2013בשנת3%ל-ביחס31

30 Mandiant 2013 Threat Report - M-Trend: Attack the Security Gap, pp. 2-3

2013משנת10%שלעליה29

28 David Burg et. al., US Cybersecurity: Progress Stalled – Key Findings from the 2015 US State of
Cybercrime Survey, PwC, July 2015, p. 3

עובדים.1,000מ-פחותבעלותחברות27
ויותרעובדים10,000בעלותחברותמשמע26

25 Richard J. Danzig, Op. cit., p. 23

24 David Burg et. al., US Cybersecurity: Progress Stalled – Key Findings from the 2015 US State of
Cybercrime Survey, PwC, July 2015, p. 5

23 Jason Healey, Breaking the Cyber-Sharing Logjam, Atlantic Council, Feb. 2015, p. 2

22 High Representative of the European Union for Foreign Affairs and Security Policy, Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace, Brussels: European
Commission, Feb. 2 2013, pp. 2, 4-5



שמור

אנו,בלבדחלקייםאלהנתוניםכיאף(.7%–החברות)שאינםאחריםוגורמים(4%)לקוחות 3233

אכיפתגורמי)ושלהחברותרובשלביכולותהקייםהגדולהפערעלגיסא,מחדמהם,למדים

מהמגזרחלקשלהמשמעותיתהמיומנותעלגםאךהסייבר,במרחבפרצותלגלותהחוק(

שנראההיאנוספתמעניינתמגמהגיסא.מאידךפיננסיים(,גורמיםשל)בעיקרבתחוםהפרטי

החציוניהזמןכך,יותר.מהרלגלותןהצליחוהםבעצמם,פרצותלגלותיכלוארגוניםכאשרכי

ואילו(2013בשנת31.5ל-)ביחסימים10על2014בשנתעמדעצמאיבאופןפרצהלגילוי

ימים108ל-)ביחס2014בשנתימים126חציוניבאופןנדרשוחיצוניגורםידיעלפרצהלגילוי

להכלהגםאלאבלבד,לגילוינוגעתאינההסייברמרחבאבטחתשסוגייתמובן(.2013בשנת 34

שמסוגליםארגוניםבהתאם,משמעותי.משקלמיומןאדםלכוחזהבנושאוגם–הנזקולצמצום

הזמןכך,יותר.גבוההבמהירותבעצמםאותןלהכיליודעיםגםלרובבעצמם,פרצותלאתר

שגילובארגוניםאחדיוםעל(2014)בשנתעמדאיתורהמרגעפרצהלהכלתשנדרשהחציוני

35(.2013בשנתימים14ל-)ביחסחוץבגורמישנעזרובארגוניםימים9ועלבעצםהפרצהאת

יתרוןישלמדינההסייבר.במרחבלהגנההנוגעבכלשוניםיתרונותישהפרטיולמגזרלמדינה

בתחוםניכריםמשאביםולהשקיעהשוניםהגורמיםאתלרכזוביכולתבמודיעין)לעיתים(

וכוחמתקדמיםכליםרבים,מחשבמשאביישהפרטילמגזרואילוהסייבר,במרחבההגנה

ישזאת,עםהסייבר.במרחבגורמיםעלהגנהלטובתלרתוםשאפשרומומחיותידעבעלאדם

לפרטיותמחויביםפרטייםגורמיםמדיניות,מבחינתלדוגמה,הצדדים.ביןמסוימיםפעריםגם

עםפעולהלשתףעליהםלהקשותשעשויהמחויבותשלהם,ולמוניטיןשלהםהמשתמשים

בניגודלהיתקלעשויותלאומיותרבחברותכן,כמובכלל.וממשלותבפרטביטחוןגורמי

אינטרסיםמדינהשלכלכיווןפועלות,הןבהןשונותמדינותעםפעולהלשתףבבואןאינטרסים

ביטחוניתתחרותלתעדףנוטההאמריקניהממשללדוגמה,כך,מנוגדים.אףולעיתיםשונים 36

נוטהסיןשממשלתבעוד–הסייברבמרחבוהןכלליבאופןהן–כלכליתמתחרותולהתעלם

נוטהארה"בממשלתלכך,בהתאםהצבאית.התחרותחשבוןעלכלכליתתחרותלתעדף

)וממשלותסיןוממשלתפרטייםושחקניםופעולותממשלתייםושחקניםפעולותביןלהבחין

עלתקשהזופעולהדרךמכאן,הפרטי.למגזרהממשלתיהמגזרביןלהבחיןנוטותלאאחרות(

98ע'שם,אבן,שמואל36

35 Ibid, p. 26

זיהויהעדהפריצהמרגעפריצהלזהותשנדרשהממוצעהזמן,2014בשנת,Trustwaveחברתשלדו"חלפי34
ועדמהפריצההחציוניהזמן–הבעיהלהכלתהנוגעבכלימים.86עלעמדהחציוניהזמןואילויום188עלעמד

סיוםלפניהתגלו(85%)הפרצותרובבלבד.ימים7חציוני()באופןנדרשוהכלהלצורךימים.111עלעמדההכלה
השימוש בפרצה. ראה:

Ibid, p. 23-25

הנתונים לקוחים מתוך דוחות של חברות אבטחת סייבר פרטיות. מכאן השונות בנתונים הספציפיים, עם זאת,33
על אף השונות בנתונים, ברורה המגמה.

32 Trustwave Global Security Report 2015, p. 22
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שיקוליםביןולשלבהסייברבמרחבשלוהכלכלייםהאינטרסיםעללהגןהאמריקניהממשל

מוחזקיםהכלכלייםשהאינטרסיםמכיווןהשארביןזה,במרחבבפעולהוביטחונייםכלכליים

גםהסייברבמרחבלפעולעשויהסינישהממשלבעודפרטיות,חברותידיעלרבהבמידה

37עקיף(.אוישירבאופןתעשייתיריגולידיעל)לדוגמה,"פרטיים"הנחשביםלגורמיםבסיוע

ברורכאשרגםפשוט,תמידאינוהמדינהעםהפרטיבמגזרגורמיםשלהפעולהשיתוףלכן

בכלהמדיניותופעריהפרטיבמגזרהקיימיםהיכולותפעריבהינתןמכאן,הכרחי.שהואלכל 38

הנוגע לאבטחת מרחב הסייבר, נשאלת השאלה מה תפקיד המדינה באבטחת המגזר הפרטי?

המגזרשלהסייברמרחבבהגנתבמעורבותמיוחדאינטרסיששלמדינהטוענתאחתגישה

קייםכאשראוהמדינהעלשליליתמערכתיתהשפעהבעללאירועסיכוןקייםכאשרהפרטי

לפייקבעהממשלהלהתערבותהעדיפויותסדרזו,גישהלפיאויב.מצדלהתקפהסיכון

לתוחלתביחסוכסף(זמן)במונחיהנזקהפחתתועלותהסיכוןגורם,הנזקתוחלתהערכת 39

שתוחלתכיווןפרטיות.בידייםנמצאותהחיוניותהתשתיותרובבארה"בלדוגמה,כךהנזק. 40

ישגבוהה,השיקוםועלותגבוהבההפגיעהסיכוןגבוהה,היאאלהבתשתיותפגיעהשלהנזק

לביטחוןהנוגעבכלהחיוניותהתשתיותגורמיעליותרמשמעותיתרגולציהשנדרשתהטוענים

האיחודשלשהתגובהקובעתהאירופאיהאיחודשלהאסטרטגיהלכך,בדומהסייבר. 41

והשלכותיו,היקפוהאירוע,אופילפיתשתנההסייברבמרחבלהתקפהאולתקריתהאירופאי

42כדלהלן:

יופעלוהעסקית,הפעולההמשכיותעלמשמעותיותהשלכותשלאירועבמקרה●

הלאומיתברמההמידעומערכותהרשתותאבטחתגורמישלהפעולהשיתוףתוכניות

האחדויסייעובמידעיחלקואלהגופיםהאירוע.להיקףבהתאם–האיחודברמתאו

לשני.

במרחבלפשיעההאירופאיהמרכזו\אויורופולסוכנותבאופיו,פליליוהאירועבמידה●

European)הסייבר Cybercrime Center – EC3)גורמיעםבשיתוףויפעלוייודעו

אכיפת חוק מדינתיים מהמדינות שהושפעו.

אומדינתי(גורםידיעלהתקפהאו)ריגולבאופיוביטחוניהואוהאירועבמידה●

מקביליהםבפניהלאומיהביטחוןגורמייתריעוהלאומי,בביטחוןנוגעותשהשלכותיו

מנגנונייופעלוזהבשלבעצמם.עללהגןשיוכלוכךבהתקפהנתוניםשהםהרלוונטיים

42 High Representative of the European Union for Foreign Affairs and Security Policy, Op. cit., pp. 18-19

41 Martin C. Libicki, "Don't Buy the Cyberhype", Foreign Affairs, Aug. 14, 2013,
www.foreginaffairs.com/articles/united-states/2013-08-14/dont-buy-cyberhype

102ע'שם,אבן,שמואל40

מכפלת אומדן הנזק והערכת הסבירות לפגיעה.39
98ע'שם,אבן,שמואל38

37 Richard J. Danzig, Op. cit., pp. 22-23

http://www.foreginaffairs.com/articles/united-states/2013-08-14/dont-buy-cyberhype
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אפשרוכו(.משברים)ניהולאחריםגורמיםגםהצורךובמקרההמוקדמתההתרעה

סעיףלהפעלתעילהלהיותתוכלמספיקרציניותהשלכותבעלתשהתקפה

(.222)סעיףהלאומיתהסולידריות

במידה והאירוע פגע במידע אישי, יפעלו גורמי אבטחת המידע האישי.●

האיוםגודלעלתתבססהפרטילמגזרהמדינהביןהאחריותשחלוקתהיאנוספתגישה

ותערוךשלהםהתחכוםמידתסמךעלהאיומיםביןהמדינהתבחיןזו,גישהלפיוחומרתו.

נגדהגנהכך,מתוחכמים.לאאיומיםנגדהגנהוביןמתוחכמיםאיומיםכנגדהגנהביןהפרדה

המותקפיםהגופיםידיעלתתבצעוכו(פושעיםפעילי-סייבר,)חובבים,מתוחכמיםלאאיומים

שחקנים)לדוגמהמתוחכמיםאיומיםכנגדהגנהומנגד,מדינתייםחוקאכיפתוגופיעצמם

מתבקשתזוחלוקהלמיניהם.הלאומיהביטחוןארגונישלהלבתשומתאתתצריךמדינתיים(

קרובות)שלעיתיםשלהםהמטרותעקבהןלגרום,יכוליםמתוחכמיםשאיומיםהנזקעקבהן

הגורמיםשברשותוהיכולותהאיוםמורכבותעקבוהןהלאומי(בביטחוןלכשעצמןנוגעות

43העומדים מאחוריו.

החוקכאוכפתהמסורתיבתפקידהובראשונהבראשהפרטילמגזרתסייעשהמדינהגםאפשר

ממשלתהציעה,2014בשנתסונילמחשביהפריצהשלבמקרהלדוגמה,כך,והמענישה.

פליליאירועכלכמו–האירועאתחקרה(FBI)הפדרליתשהבולשתבעודסיוע,לסוניארה"ב

רגילהפליליתשבחקירהאפשרזאת,עםפלילי.לדיןהמבצעיםאתלהעמידכוונהמתוך–אחר

חקירהאינהפליליתשחקירהכיווןהמותקף,לגורםסיועכליהיהלאהתוקףשללדיןוהעמדה

ארה"בשלבסיועלדוגמה,כך,והענשתם.אשמיםמציאתמטרתהאלאומניעתית,מקצועית

במרכזעמדההתוקףזהותשאלתעת,באותהשנוהלההפליליתוהחקירה2014בשנתלסוני

מקורבמציאתרבערךהיהארה"בעבורפוליטיים.משיקוליםבחלקה,והושפעה,הדיון 44

האםמעשהשלאחרלידיעהמיוחדתמשמעותהייתהלאעצמה,סוניעבוראךההתקפה,

התוקף הגיע מצפון קוריאה, סין או רוסיה.

זה.במגזרגורמיםידיועלהפרטיהמגזרעלהפעילהההגנהלשאלתניתנתמיוחדתחשיבות 45

רשתותיהם,עלהסבילהההגנהאתלנהלצריכיםהשוניםשהארגוניםכךעלחולקשאיןבעוד

הן–השונותהרשתותעלהפעילהההגנהאתשתנהלהסוכנותהיאמיהשאלהנשאלת

החלקיםאתובייחוד–"האחרות"האזרחיותוהןהחיוניותהןהצבאיות,הןהממשלתיות,

הגנה פעילה פירושה יכולת גילוי איומים, איתורם וצמצומם בזמן אמת. בין השאר מדובר בהונאה בסייבר,45
בשיבוש מונע של רשתות יריבות ובתקיפות מקדימות בסייבר. לדיון בהגנה פעילה ראה:

David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 48-50

44 Adam Segal, "America is Learning the Hard Way How To Respond to Cyber Threats", Defense One,
18 Dec. 2014

43 Richard J. Danzig, Op. cit., p. 29
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גםהפיזיים",ל"מרחביםשבדומהלטעוןאפשרלכאורההפעילה.ההגנהשליותרההתקפיים

השונותהביטחוןסוכנויותלביןהצבאביןהפעילה"ל"הגנההאחריותתתחלקהסייברבמרחב

ויכולות)פרו-אקטיבית(המניעתיתההגנהשלהיתרונותבהינתןזאת,עם.וחוץ()פנים 46

יוכלהאםהשאלהנשאלתהפרטי,המגזרמגורמיחלקשלבידיהםהנמצאותהניכרותהסייבר

כנגדכן,ואםהסייברבמרחבמנע""תקיפותלערוךחוקי(בלתיאוחוקי)באופןהפרטיהמגזר

עלהאיסוראכיפתבסוגייתלדוןיששלילית,היאהתשובהאםהקשרים?ובאילושחקניםאילו

עלמהדברלאכוףבכללמדינהיכולה)וכיצד(האםהשארביןולשאול,רב-לאומייםתאגידי-על

סוגייתהאינטרנט.מתשתיתניכריםחלקיםעלבעלותבידוהמחזיקגוגל,כגוןלאומירבתאגיד

בשאלתדיוןמחייבתפרטיותבידייםסייבריכולותמהחזקתיוצאפועלשהיאהפעילה,ההגנה

גבולותהיכןלא()ואםכןואםהסייבר?במרחבהאלימותעלמונופוללמדינהישהאםהבסיס

47הסמכות של המדינה במרחב זה?

חקיקה, נורמות, רגולציה ותקנון

בוהפעולהלהסדרתהנוגעבכלפעריםמגווןכיוםניכריםחדש,מרחבהואהסברשמרחבכיוון

מבחינה חוקית – אפילו ברמות בסיסיות מאוד.

הסייבר,במרחבהמדינהידיעללתקיפההנוגעבכלאפשריפערקייםבארה"בלדוגמה,כך

War)המלחמהסמכויותשחוקכיוון Powers Act – אתכראוימכסיםאינםוהחוקה(1973

מתווספותהןכאשרמתחדדותאלההגבלותהסייבר.במרחבהצבאיהכוחהפעלתסוגיית

כלליבאופןארה"בבתוךהאמריקנייםהמזויניםהכוחותהפעלתעלהקיימותלהגבלות

Posseמכוח)לדוגמה Comitatus Act – סוכנויותעםפעולהשיתוףכדיתוךאפילו(,1878

המזויניםהכוחותאתלהפעילהיכולתבדברשאלותעולותמכאן,להן.בסיועאואזרחיות

ארה"ב.בתוךעוינותמטרותעלאוארה"ב,מתוךארה"בעלסייברהתקפותכנגדהאמריקניים

הן–הסייברבמרחבעויינותלפעולותהנוגעבכללאומיהביןבדיןפערישנוכך,עלנוסף

דינילתחולתהנוגעבכלהפערניכרבמיוחדלאומיים.גבולותהחוצות-מדינתיותוהןפליליות

השונותהמדיניותשלהשוניםהחוקיםביןפעריםגםקיימיםהסייבר.מרחבעלהמלחמה

במרחבאיומיםנגדהפעולהעללהקשותעשוייםהללוהפעריםכלהסייבר.במרחבשעוסקים

לתקנותלחוקים,הנוגעבכלמקיפההסדרהנדרשתלולכןכלילאותהלמנועאףאוהסייבר

48ולדינים השונים הנוגעים לפעולה במרחב הסייבר.

48 Ibid, pp. 56-58

47 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 48-55, 77

כבר כיום עורכות ממשלות פעילויות "הגנה פעילה" שמשלבות הן סוכנויות אכיפת חוק והן גורמים במגזר46
סיטדלBotnetמפעילנגד2013במאיהפדרלי(הבולשת)באמצעותהאמריקניהממשלשלהפעולהכמו–הפרטי

(Citadel)משפט.ביתצוובחסותמייקרוסופטחברתבסיועשנערכה
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הואהסייברשמרחבאףעלולאסור.למותרהנוגעבכלבשטחההסופיהבוררהיאהמדינה

הפיזיים,במרחביםנמצאיםלקיומוהמשמשיםוהאנשיםהתשתיותהציוד,מדינתי","עלמרחב

מותרמהשללקביעההנוגעבכלמשמעותימקוםלמדינהלפיכך,מדינות.ידיעלהנשלטים

בהתאם,זה.במרחבלפעולישוכיצדבולעשותאסורמההסייבר,במרחבלעשות

בתחוםהשוניםלאתגריםשהמענהלדוגמה,טוענת,האירופאיהאיחודשלהאסטרטגיה

ושיפורהחוקאכיפתגופישלהיכולותשיפורהחקיקה,בשיפורנמצאהסייברבמרחבהפשיעה

והןבאירופה)הןהפרטיוהמגזרהציבוריהמגזרהמשפט,גופיהאכיפה,גופיביןהתיאום

49מחוצה לה(.

נחשבותהסייברבמרחב)עוינות(פעולותאילולקבועהמדינהנדרשתובראשונה,בראש

ריגול)כגוןביטחוניתכפעולהנחשבותואלוכלכלי(ריגולאוגניבה)כגוןפליליתלפעולה

התגובהמדיניות)ומהאינהואיזותוקפניתהיאעוינתפעולהאיזולקבועעליהכן,כמוביטחוני(.

פעולההואהסייברבמרחבריגולהאםהשאלהנשאלתלדוגמה,כךהשונות(.לפעולות

שהיאכלכלליתהסדרהשעשומדינותישתוקפנית?שאינהעוינתפעולהשמאאותוקפנית,

הסייברבמרחבהאירועהיקףאםשבארה"ב,להגידכלליבאופןאפשרלדוגמה,אלה.בעניינים

משמעותי,אינוהנזקואםחיוניתתשתיתשאינואוביטחוניאינוהנתקףהנכסאםמצומצם,

כאירועתמידכמעטיחשבפיזי()אומשמעותישנזקואירועמנגד,כפלילי.האירועיתויג

)מבחינהההתקפהמקורהואהאירועקטלוגעללהשפיעשעשוייםנוספיםגורמיםביטחוני.

50גיאוגרפית( וזהות התוקף.

פעולותיהשלההסדרההואהסייברבמרחבהמדינהשמבצעתמההסדרהאחרמרכזיחלק

שונים,תוצאיםלהןואשרשוניםגורמיםכנגדשונות,פעולותבמרחב.סמכויותיהושל

בעלתהתקפיתפעולהדיןאיןשונות.אישורסמכויותיצריכושונים,במרחביםהמתבטאים

שנמצאיםבשרתיםהמתבצעתידיד()אויריבכנגדריגולפעולתכדיןאויבכנגדפיזייםתוצאים

הןמהברורבאופןלקבועהמדינהנדרשתובראשונהבראשלכן,שלישית.מדינהשלבשטחה

הסמכויות השונות הנדרשות לאישור פעולות שונות במרחב הסייבר.

באבטחתהעוסקיםרביםחוקיםישכיום,שכברנגלהבפועל,הנעשהאתלבחוןנפנהאם

בני)חלקפדרלייםחוקים50מעל(2013לשנת)נכוןהיולדוגמה,בארה"ב,הסייבר.מרחב

50 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 58

49 High Representative of the European Union for Foreign Affairs and Security Policy, Op. cit., p. 10
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הסייברבמרחבבאבטחהאחראוזהבאופןשעסקו(יותרואףשנהלשלושיםקרוב 5152

53ובסמכויות הגופים השונים במרחב זה. כך, נקבע כדלהלן:

National)הלאומיהתקניםמכון● Institute of Standards and Technology)אחראי

הפדרליותהמחשבמערכותעבוררלוונטיותושיטותהנחיותאבטחה,תקנילפיתוח

Computerחוק)מכוחהביטחוןלמערכתשייכותשאינן Security Act וחוק1987-

Federal Information Security Management Act – ולערוךלממןומוסמך(2002

Cyberחוק)מכוחהסייברמרחבאבטחתבתחוםשונותמחקרתוכניות Security

Research and Development Act - -2002.) 54

Office)הלבןבביתוהתקציביםהניהולמשרד● of Management and Budget)אחראי

Paperworkחוק)מכוחהסייברמרחבאבטחתמדיניותלפיתוח Reduction Act –

הסוכנויותשלהסייברבמרחבהאבטחהמדיניותיישוםעלולדיווחלפיקוח(,1995

Federalחוק)מכוחהשונות Information Security Management Act – 2002.)

הנוגעיםוהתהליכיםהמדיניותאיכותאתלהבטיחאחראיםהשונותהסוכנויותראשי●

חוק)מכוחעומדיםהםשבראשההסוכנותשלהסייברמרחבלאבטחת

Clinger-Cohen – 1996.)

Department)המולדתלביטחוןהמשרד● of Homeland Security)לאבטחתאחראי

Homelandחוק)מכוחחיוניותותשתיותהפניםביטחוןבהקשריהסייברמרחב

Security Act – 2002.)

לפעילותההמסייעותהמידעמערכותאתבעצמהלאבטחאחראיתפדרליתסוכנותכל●

חיצוני(מקורכלאואחרותסוכנויותקבלנים,ידיעלשמנוהלותאלה)כוללולנכסיה

Federalחוק)מכוחשעליהןהמידעואת Information Security Management Act –

2002.)

Federalחוקמכוח)שהוקםהפדרליCERTה-אתליידענדרשתפדרליתסוכנותכל●

Information Security Management Act – לתקריותבנוגעעימוולהתייעץ(2002

אוהסוכנותלמבצעיהמסייעיםהמידעמערכותוביטחוןמידעלביטחוןהקשורות

לנכסיה )כולל אלה שמנוהלות על ידי קבלנים, סוכנויות אחרות או כל מקור חיצוני(.

National)למדעיםהלאומיהמוסדאתמסמיךגםזהחוק54 Science Foundation)ותוכניותמחקריםלממן
הנוגעים לאבטחה במרחב הסייבר.

53 David Clarck, Thomas Berson and Herbert S. Lin (eds.), At the Nexus of Cybersecurity and Public
Policy – Some Basic Concepts and Issues, Washington, DC: National Academies Press, 2014, p. 55-56,
76

Federalכדוגמת52 Wiretap Act Foreignו-(1968) Intelligence Surveillance Act (1978)

Computerכדוגמת51 Fraud and Abuse Act (1986)
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מדינתייםאינטרסיםנגדשנעשותלפעולותהנוגעבכלבמיוחדמשמעותיתהחוקיתההסדרה

תאגידיםאוביטחוניבייצורעקיף(באופן)גםהעוסקותחברותלדוגמהכמו–הפרטיבמגזר

55ובהתקפה.בהגנהשונההמדיניותתהיהאלהשבהקשריםאפשרבמשק.וחשוביםגדולים

ביטחוני.סייברלאירועתגובהלביןפליליסייברלאירועתגובהביןהבחנהישנהבארה"ב

ההבחנה הברורה הזו חשובה מכמה סיבות:

פועליםהחוקאכיפתוכוחותהמודיעיןקהילייתהביטחון,כוחותבארה"ב,ראשית,●

כדישוניםאירועיםביןהבחנהנדרשתולפיכךהאמריקניבחוקשוניםפרקיםמכוח

56.לדעת אילו גורמים להפעיל וכיצד

פלילי,סייברלאירועהתגובהמאשריותרקלהביטחוניסייברלאירועהתגובהשנית,●

כיוון שהיא מסירה סייגים רבים המוטלים על פעולת גורמי אכיפת החוק.

כביטחונייםלסיווגםבהתאםאחרתמטופליםלהיותעשוייםזהיםאירועיםשניבתיאוריה,כך,

האירועבתחילתברורתמידלאלבהירות,התיאורטיתהשאיפהלמרותזאת,עםכפליליים.או

כלאיים""איומישלהיוםהמגמהכן,כמוהמבצע.זהותומהאופיומהבכלל(אף)ולעיתים

57)היברידיים( עשויה להביא לכך שאיום מסוים יהיה בו זמנית הן פלילי והן ביטחוני.

המדינהעלאסור,ומהמותרמהידעושהכלכדיאלה.לסוגיותבנוגעבלבדבהחלטהדילאאך

כיווןהסייבר.במרחבוהתפיסתיתהחוקיתלהסדרהבנוגעהעקרוניותהחלטותיהאתלפרסם

רבותחיוניותשמערכותומכיווןמטושטשהסייברבמרחבלציבוריהפרטיביןהמפרידשהקו

הןפרטיותמערכותאילולהבהירהמדינהעלמלאה,אוחלקיתאזרחיתבבעלותנמצאות

עליהן.בהגנההמדינהלהתערבותחיוניותןשלההשלכותמהלהבהירכןוכמוחיוניותמערכות

חלותממשלתיותמערכותעללהגנהשנקבעוהמידהשאמותלהחליטהמדינהיכולהלדוגמה,

58גם על מערכות אלה.

אתמסוימת,במידההמסדיר,הגוףגםהיאאלאוהאסור,המותראתקובעתרקלאהמדינה

בהסדרתוכלההקיץשעוןמקביעתהחל–תחומיםבמגווןבמדינהמתנהליםדבריםבוהאופן

הסייברמרחבבתחוםמחייביםתקניםגםלקבועיכולההמדינהלפיכך,בכבישים.התנועה

והמדיניותהמידעשבארה"ב,הטועניםישזהבהקשרזה.מרחבלאבטחתהנוגעבכלובמיוחד

אתלשפרבמטרהלפעולההשוניםהגורמיםאתלהניעכה,עדמספיקים,היולאהקיימים

שיפורלטובתעשומסוימיםארגוניםכיאף–כלליבאופןבסייברארה"בשלביטחונה

58 Richard J. Danzig, Op. cit., p. 22

57 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 58

Title)10פרקמכוחהביטחוןכוחות56 Title)18פרקמכוחהחוקאכיפתגורמי(,10 מכוחהמודיעיןוקהיליית(18
Title)50פרק 50.)

55 Ibid, p. 72
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השקעהמתעדףכיוםהקייםהתמריציםשמבנהמכיווןזאתהסייבר.במרחבשלהםאבטחתם

)האמריקנית("המערכת"אבטחתבשיפורהשקעהולאהארגוןמצבבשיפורטווחקצרת

גםיכולההמדינהזה.תמריציםמערךלשנותשנדרשהטועניםישלפיכך,בכללותה. 59

ידיעלוולונטרייםתקניםפיתוחלהכוויןאוולעודדישירפחותבאופןהתכנוןבמלאכתלהתערב

נדרששהאיחודטוענתהאירופאיהאיחודשלהאסטרטגיהלדוגמה,הרלוונטיות.התעשיות 60

המידעבטכנולוגייתהעוסקיםהגורמיםבכלשיוטמעולאבטחהאחידותמידהאמותלהציב

יעשהבההמידעטכנולוגייתשכלכךוכו(שירותיםספקיתוכנה,מפתחיחומרה,)מפתחי

כך,לשםהאיחוד.מדיניותלכלאחידותשיהיומסוימות,סףבדרישותתעמודבאירופהשימוש

סימוןחובת)כגוןשונותבדרכיםהפרטיהמגזראתבהתאםלתמרץשישהאסטרטגיהקובעת

רלוונטייםופיתוחמחקרמאמצישלותיאוםהכוונהתמרוץ,כוללהמוצרים(,עלאבטחהמידת

וולונטריותמידהאמותלפתחהצורךאתהאסטרטגיהמדגישהעודהפרטי(.במגזר)גם

Industrial)התעשייתיותהשליטהבמערכותהתמקדותתוךהענן,מחשובלאבטחת Control

Systems)ההגנהמשרדאסטרטגייתלכך,בדומהוהאנרגיה.התחבורהובתשתיות 61

שהמכרזיםכךהפדרליהממשלבמכרזישינוישנדרשקובעתהסייברלמרחבהאמריקני

המאמציםביןהנרכשות.המערכותבתוךהמידעהגנתסוגייתאתיותרמלאבאופןיטמיעו

באמצעותמידעגניבתעלפרטיםלחשוףהזוכותהחברותחיובלכלולאפשרזה,בענייןהשונים

הקיימים(,התקנים)ושיפורהמכרזדרישותבתוךרלוונטייםתקניםהטמעתהסייבר,מרחב

עבורשעובדותקבלניותלחברותהסייברבמרחבלביטחוןוחינוךהכשרהתוכניותהרחבת

חיצונייםקבלניםשלרשתותעלהנמצאלמידעהנוגעבכלהסיווגנהליבחינתההגנה,משרד

אבטחתהערכתבכלילראותאפשרהמדינהשלרגולטוריתהתערבותשלבפועליישוםועוד. 62

הפיננסייםלמוסדותלאפשרשמטרתופרוטוקולהואזהכלי.FFIECה-שפיתחהסייברמרחב 63

הסקרהואנוספתדוגמהבתחום.סיכוניהםאתולנהלשלהםהסייבראבטחתאתלהעריך

New)ניו-יורקמדינתשלהפיננסייםהשירותיםאגףשערך York Department of Financial

Services)גורמישלמפגיעותכתוצאהכשליםבהקשריבנקים40שלהסייברלאבטחתבנוגע

64צד שלישי.

64 David Burg et. al., Op. Cit, p. 11

63Federal Financial Institution Examination Council.האמריקניהפדרליהממשלשלרגולטוריגוףהואזה
שתפקידו לקבוע סטנדרטים עבור המערכת הפיננסית בארה"ב.

62 The Department of Defense Cyber Strategy, Washington, DC: Department of Defense, 17 Apr. 2015,
p. 23

61 High Representative of the European Union for Foreign Affairs and Security Policy, Op. cit., p. 12-13

60 P. W. Singer, Op. cit.

59 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 2
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האבטחהששיפורמשוםזאתועיקר.כללקלהאינההמדינהנדרשתלהההסדרהמלאכת

במגווןבחברהאחרותומגמותאחריםמדיניותקוויעםרבות,פעמיםמתנגש,הסייברבמרחב

מוטלת,ההסדרהסוגייתזו,מסיבהוכו(.אזרחזכויותחדשנות,כלכלה,)בהיבטיתחומים

מערכותשלחשיבותןעקבלפיכך,ההחלטות.מקבלישללפתחםישירותהעקרונית,ברמה

הפעולהעקרונותאתולקבועלתעדףבעצמםההחלטותמקבליעלהסייבר,במרחבהפועלות

לפיכך,התקציבים.אוהטכנולוגיהלאנשיהסמכויותאתלאצולולאהסייברבמרחבהמדינהשל

עולםשלוהן"המבצעים"עולםשלהןבסיסיתלהבנהנדרשיםההחלטותשמקבליהטועניםיש

והבלתיהחדשיםבנושאיםועניינינכוןבאופןלהחליטשיוכלוכדיהסייבר,במרחבהטכנולוגיה

65מוכרים הקשורים במרחב הסייבר.

לתתעליהןהסייבר,מרחבאבטחתלבעייתמענהלתתנדרשותוסוכנויותיההמדינהכאשר

המדינהפעולתאפשרבהתאם.לפעולולנסותבחברההקיימותהמנוגדותלמגמותהדעתאת

בירוקרטיים,חסמיםבצמצוםלדוגמהותתבטא,"ישירה"ולא"עקיפה"פעילותבעיקרהתהיה

אבטחתאסטרטגייתכך,וכו.תעדוףשלילי(,והןחיובי)הןתמרוץמעכבים,בגורמיםטיפול

לספקהפרטילמגזרמספיקיםתמריציםאיןשכיום,מזהההאירופאיהאיחודשלהסייברמרחב

למידתאוהסייברבמרחבתקריותלהתרחשותהנוגעבכלאמיניםנתוניםלממשלה

אבטחה.בפתרונותלהשקיעאוהסייברבמרחבסיכוניםניהולתרבותלאימוץהשלכותיהן,

מסוימיםמפתחבתחומישהשחקניםשתבטיחחקיקהנדרשתהאסטרטגיה,טוענתלפיכך,

יעריכומסוימים(שירותספקיציבורייםמוסדותפיננסים,בנקאות,תחבורה,אנרגיה,)בעיקר

אמינותאתסיכונים(ניהול)באמצעותיבטיחוהסייבר,במרחבלהםהקיימיםהסיכוניםאת

עםשלהןהסיכוניםמניהולהנוצרהמידעאתויחלקואיתנותןואתוהרשתותהמידעמערכות

אלהלאומיותסוכנויותהאסטרטגיה,לפיוהרשתות.המידעלאבטחתהלאומיותהסוכנויות

והספקתהליבהשירותיהמשכיותעלמשמעותיותהשלכותבעלתתקריתכלעלדיווחיקבלו

פלילייםמקריםעללדווחאלהסוכנויותעלוהרשתות.המידעמערכותעלהמתבססיםהטובין

עלמוקדמותלהתראותבנוגעמסווגבלתימידעוסדירגלויבאופןלפרסםהחוק,אכיפתלגורמי

66תקריות וסיכונים ולתגובות מתואמות.

וכו(,ביצועגופיהקמתמס,הטבותחקיקה,ידיעל)לדוגמה,המדינהשלהשפעהמאשרחוץ

–עצמאיבאופןהפרטימהשוקלהגיעיכולהסייברבמרחבהאבטחהלשיפורמהתמרוץחלק

לדוגמה,בהתאם,הסייבר.מרחבדרךנזקמפניביטוחבתנאימעמידהכתוצאהלדוגמה,

66 High Representative of the European Union for Foreign Affairs and Security Policy, Op. cit., p. 6

65 Richard J. Danzig, Op. cit., p. 21
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לביןובינםעצמםלביןפרטייםגורמיםביןמידעשיתוףכגוןנושאיםלשפרעשויההמדינה

67בארה"ב.כעתלעשותמנסהCISAשחוקכפי–מתביעותאלהגורמיםעלתגןאםהמדינה

יפגעולאבעקבותיהםשיתוקנווהתקנותהמדינהשלההסדרהשתהליכילהקפידישזאת,עם

אוהמוצרים(ומחירהפיתוחמהירות)כוללחדשנותכגוןאחריםחשוביםבגורמיםמידייותר

טכנולוגייתשתעשייתמכךלהתעלםאיןוכו(.התקיןוההליךפרטיות)כוללהאזרחזכויות 68

גורמיםפניעלבעדיפותוהפיתוחהמחקרמהירותאתהמציבהגלובליתתעשייההיאהמידע

אובהםלעמודתרצהלאשהתעשייהוחוקיםתקניםמקביעתלהימנעהמדינהעללכן,אחרים.

אואותו(,שייקרו)אווהפיתוחהמחקרתהליךאתהמידהעליתרשיעכבובהם,לעמודתוכללא

מנוגדיםאף)אונרחבבשימושהנמצאלאומיביןמתקןחלקולאעצמהלמדינהייחודייםשיהיו

טוענתהאירופאיהאיחודשלהסייברמרחבאבטחתאסטרטגייתלכך,בדומהשכזה(.לתקן

לשיפוררשמייםולאוולונטרייםפעולהשיתופילהשליםוהחוקיותהמשפטיותהמחויבויותשעל

69האבטחה ולחילופי מידע – כולל בין גופים ציבוריים ופרטיים - ולא למנוע אותם.

הסייברבמרחבהאבטחהלשיפורהנדרשיםוהאינטרסיםמההסדרותשחלקבכךלהכירגםיש

בכל)לדוגמהמנוגדיםערכיםאףאואחריםאינטרסיםאחרים,מדיניותקוויעםמתנגשים

לדוגמה,כך,אחרים.גורמיםשלאוהמדינהשלרשת(לניטראליותאולפרטיותהנוגע 70

ההגנותיעילותוכיממילאקורההסייברמרחבהגנתבנושאיהמידעששיתוףטועניםמומחים

עלהשמירהבפנימשמעותיותסכנותהחוקמציבומנגד,רבה,אינהCISAבחוקהמוקנות

ספקיחומרה,מפתחיקצה,משתמשי–שוניםשלגורמיםלזכורישכך,בתוךהאזרח.פרטיות 71

תמריציםהסייבר.במרחבלאבטחההנוגעבכלשוניםתמריציםישנם-וכוממשלותשירותים,

אוהעדיפויותבסדריהראשוןבמקוםהסייברמרחבאבטחתאתמעמידיםתמידלאאלה

הנכונהזופניעלכללית\ציבוריתמבחינה"הנכונה"האבטחהאתמעמידיםתמידלאלחילופין,

Public)ציבורילמשאבמאודדומההסייברמרחבאבטחתבכך,פרטית\ארגונית.מבחינה

Good)לחברהמועילותהסייברמרחבמאבטחתהמתקבלותמהתשואותגדולשחלקבכך

האםלשאלהבנוגעויכוחישנולפיכך,האינדיבידואלי.המשקיעלגורםבהכרחולאכולה

שלהאינדיבידואליותההחלטותכלסךשלתוצאהשהיאכיום,הנהוגהסייברמרחבאבטחת

מבחינהוהןטכניתמבחינה)הןלעשותושנכוןדברהיאבמרחב,הפועליםהשוניםהשחקנים

71 Elias Groll, Op. cit.

70 Ibid, 2-3

69 High Representative of the European Union for Foreign Affairs and Security Policy, Op. cit., p. 6

68 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit.,, p. 63-64

67 Elias Groll, "Controversial Cybersecurity Measures Set for Final Approval", Foreign Policy, Dec. 16
2015, www.foreignpolicy.com/2015/12/16/controversial-cybersecurity-measure-set-for-final-approval

http://www.foreignpolicy.com/2015/12/16/controversial-cybersecurity-measure-set-for-final-approval
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שלהסייברמרחבאבטחתבהכוונתבכלל()אםהממשלהשלתפקידההיאומהערכית(

72השחקנים האחרים בזירה ובתמרוץ ההתנהגות "הנכונה".

הביןהדיןנהליגיבושהואהמדינהשלבסמכותהמוחלטכמעטבאופןהנמצאאחרתחום

73הסייבר.במרחבומשטחהבשטחההפועליםוהגורמיםהמדינהלהתנהלותהנוגעבכללאומי

גיבושלקדםנדרשתהמדינההסייבר,למרחבהקייםלאומיהביןהדיןבהתאמתפערשישכיוון

פעילותלצורךכולל–מטרותלמגווןהסייברבמרחבלשימושבנוגעלאומיותביןנורמותשל

אמנותשלרשמיתבמסגרתהןלהיקבעיכולותאלהנורמותריגול.ופעילותהתקפיתצבאית

Conventionכגוןרב-צדדיים,או)דו-צדייםוהסכמים on Cybercrime)פחותבמסגרתוהן 74

בדומהבשטח.ופעולותההחלטותמקבלישלהכרזותעמדה,ניירותכגוןמחייבתאורשמית

לגיטימציהומקורמכוויןגורםתהיההסייברבמרחבנורמהכלגםכךאחרות,בינ"ללנורמות

אלהשנורמותאפשרכן,פיעלאףודרכו.במרחבאסורותפעולותלכשעצמה,תמנע,ולא

–)לדוגמההסייברבמרחבפעולותשלביותרוהמסוכןהעליוןהסףאתלמנועאולי,תוכלנה,

פעולתןדרכיעלשונותמדינותהכריזובהתאם,אזרחיות(.תשתיותעלנרחבתהשבתה 75

הנוגעושבכלהסייברבמרחבחליםהמלחמהשדיניארה"בהכריזהכך,הסייבר.במרחב

במרחביםכיוםהנהוגיםהמלחמהלדיניבהתאםתנהגהיאהסייבר,במרחבלמבצעים

האיחודישאףלאומית,הביןשבזירהקובעתהאירופאיהאיחודשלהאסטרטגיההפיזיים. 76

אתוליישםהתנהגותנורמותפיתוחמאמצילעודדבאינטרנט,וחופשפתיחותלקדםהאירופאי

אליפעלהאירופאישהאיחודהאסטרטגיהקובעתעודהסייבר.במרחבהקייםלאומיהביןהדין

נתוניםכולל–נתוניםעלשמירהשלגבוההרמהלהשיגכדיבאיחודחברותשאינןמדינותמול

אחריותיקדםבסיסיות,זכויותושלחירותשלכמרחבהסייברמרחבלקידוםיפעלאישיים,

להגדרתמאמציםיקדםבנושא,לאומיהביןהתיאוםלשיפורויפעלהתאגידיםשלחברתית

בנייתלקידוםויפעלפיהםעללפעוליוכלובוהשחקניםשכלהסייברבמרחבהתנהגותנורמות

שלנכונהלאמהבנההסיכוןאתלצמצםכדיהסייברמרחבלאבטחתהנוגעבכלושקיפותאמון

מכשיריםליצירתקוראאינושהואהאיחודקבעבהמשך,במרחב.אחרתאוזומדינהפעולת

כולל–הקיימיםוהאמנותהחוקיםהמכשירים,ביישוםותומךהסייברלמרחבחדשיםחוקיים

האסטרטגיהקובעתלבסוףהסייבר.במרחבעימותיםשלבמקרההבינ"לההומניטאריהדין

–הגלובליתהמידעבסביבתהשחקניםכלעלמוטלתיותרבטוחסייברלמרחבשהאחריות

76 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 76

75 P. W. Singer, Op. cit.

74 Ibid, pp. 57-58

73 Ibid, p. 76

72 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit. , pp. 2-3, 52
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הנורמותפיעללפעולצריכיםהממשלותוהןהאזרחיםהןבממשלה.וכלהמהאזרחהחל

77והחוקים הנהוגים במרחב הסייבר – כמו במרחב הפיזי.

וקבלתפשרותתעדוף,יחייבוהמדינהשתערוךהשוניםההסדרהשמאמצילהניחניתן

נראהזאת,עםרבים.ענייןבעלישלשכנועגםכמוהמתאימים,הגורמיםידיעלהחלטות

שרפות"כ"כיבויאלאסדורה,כמדיניותלאההחלטותמתקבלותרבותפעמיםשבפועל,

ישכך,אוכךנדחות.מסוימים,בגורמיםמונעלטיפולהחלטותאועקרוניות,והחלטות 78

לפעולההממשלתיתהבירוקרטיההתאמתמידי.מהרמידייותרלשנותמניסיוןלהישמר

הבנתתוךוהדרגתיים,איטייםשינוייםמחייבת-בירוקרטיהתאמהכלכמו–הסייברבמרחב

79נקודות הקיבעון הקיימות במערכת הנוכחית. אין לנסות לערוך מהפיכות במערכת הקיימת.

תיאום

והןעצמםלביןהשוניםמרכיביהביןהןלתאם,הואהממשלהשלהעיקרייםמתפקידיהאחד

הפועליםהשוניםהגופיםביןלתאםהצורךזה,בענייןוהאזרחים.הפרטיהמגזרלביןבינם

הפניםביטחוןבתחומיהפועליםהשוניםהגופיםביןלתאםמהצורךשונהאינוהסייברבמרחב

קיימיםתמידלאחדש,מרחבהואהסייברשמרחבכיווןזאת,עםהדרכים.בתאונותהמאבקאו

הארגונים והתפקודים הנחוצים לתיאום בין הגופים השונים במרחב זה.

"הפניםבמרחבהפועלתNSA/CYBERCOMל-מקבילהאיןבארה"ב,לדוגמה,

במרחבהפועלותהשונותהסוכנויותכלמאמציאתלתאםשאמורהמדינתי"\פדרלי\אזרחי,

הסייבר,במרחבהפועלותשונותממשלתיותסוכנויותביןלתאםאמורהשכןהסמכותהסייבר.

כוללת)הסמכותמידיקטניםלרשותההעומדיםוהמשאביםלאומילביטחוןבמועצהנמצאת

סוכנויותממגווןהמגיעיםמקצועאנשישלקטןומספרהנשיאידיעלהממונהאחדמנהל

80הביטחון ואורך תפקידם כשנתיים(.

אמורהסייבר,למרחבההגנהמשרדאסטרטגייתלפיברורה.שכזובפונקציההצורךזאת,עם

Defense)שלוהאזרחיהסיועליכולותמסגרתלהקיםההגנהמשרד Support of Civil

Authorities.)בהגנהאחרותולסוכנויותהמולדתלהגנתלמשרדלסייעאמורותאלהיכולות

סוכנויותעםלתאםההכרחפקודה.לפי–חירוםבעתהפרטיוהמגזרהפדרליהממשלעל

התקפהשללמקריםגםאלא"המסייע",הואההגנהמשרדבהםלמקריםמוגבללאאחרות

קובעתעודהמבצעים.אתהמובילהגורםהואההגנהמשרדבהחמורות,השלכותבעלת

80 Richard J. Danzig, Op. cit., p. 33-34

79 Richard J. Danzig, Op. cit., p. 33

78 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit. , pp. 2-3, 52

77 High Representative of the European Union for Foreign Affairs and Security Policy Op. cit., p. 15-16
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ביןפעולהשיתוףלבנותהמשרדשעלהסייברלמרחבהאמריקניההגנהמשרדאסטרטגיית

למנועכדיהפרטיוהמגזרהמבצעיםהחוק,אכיפתהמסכל,המודיעיןהמודיעין,הרכש,גורמי

ישירסיועבאמצעותכולל–אלהמקריםנזקיאתולצמצםהסייברמרחבבאמצעותמידעאובדן

81לחברות העובדות על פרויקטים חיוניים לשפר את הגנותיהן.

82אף על פי כן, להקמת סמכות ריכוזית אחידה יש מספר בעיות:

בכלההתקדמותהקמתה,ובעתארוךהואריכוזיתסוכנותשלההקמהמהלך.1

המישורים היא קטנה מאוד.

הקיימותהסמכויותכמובדיוקומאובנתלקשיחהמהרהעדתהפוךחדשהסמכות.2

כיום.

הגנהיכולותלבנותעדיףאלאיחידה,סמכותמצריכהאינהכללשהבעיהאפשר.3

נדרששכזהארגוןלכלכיום.כברהקיימיםוהציבורייםהאזרחייםהארגוניםבמגוון

פתרון ייחודי וסמכות מרכזית לא תיתן לכך מענה.

עשויהשהיאכיווןבירוקרטיות"ל"מלחמותלהביאעשויהחדשהסמכותשהקמתגםנראה

ריקהמעטלהיותעשויההמתאמתהסמכותלעיתים,לכן,קיימים.גופיםשלבסמכויותלפגוע

יועץשלתפקידההגנהבמשרדשיוקםהאמריקניהקונגרסקבע2014בשנתלדוגמה,מתוכן.

Principle)הסייברלמרחבההגנהלשרעיקרי Cyber Advisor.)אתלבחוןאמורזהיועץ

המבצעיםואתהסייברלמרחבהמשימהכוחותאתהסייבר,במרחבהצבאיותהפעילויות

המדיניותפיתוחאתלהכוויןהיועץאמורעודזה.במרחבוההגנתייםההתקפייםהצבאיים

אמורלמעשה,המשרד.גורמיכללעבורהסייברבמרחבההגנהמשרדשלוהאסטרטגיה

להבטיחכדילוומחוצהההגנהמשרדבתוךגורמיםשלומתכללמתאםגורםלהיותהיועץ

נקבעההגנהמשרדבאסטרטגייתזאת,עםהסייבר.במרחבוארגוניוהמשרדשלטובהפעולה

ככפלישמשולאהסייברבמרחבעיסוקםבתחוםקיימותסמכויותעלישפיעלאהנ"לשהיועץ

הןמהברורלאאךחדשה,תיאוםסמכותהוקמהאכןכך,קיימים.גורמיםעםסמכויות 83

סמכויותיה ובהיעדר סמכויות ברורות ועצמאיות, אפשר שאין טעם ברור בהקמתה כלל.

שיתוף מידע

ערךישהמידע,ומערכותהרשתותביטחוןבהבטחתחיוניתפקידהקצהשלמשתמשיכיוון

להםשיאפשרובצעדיםלנקוטיכולתשללהםובהקניהלסיכוניםמודעותםמידתבשיפור

83 The Department of Defense Cyber Strategy, p. 29-30

82 Richard J. Danzig, Op. cit., p. 33-34

81 The Department of Defense Cyber Strategy, p. 22-25
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סוגיההיאהסייברבמרחבהתקיפותגילויכאמור,בעצמם.אלהסיכוניםמפנילהישמר 84

שלהחשיבותומכאןהנתקףהגוףידיעלמתגלותלאוהפרצותההתקפותורובבעייתית

סוגייתלפרצות.קורבןשנופליםאלהוביןפרצותלגלותשמסוגליםאלהביןמידעהעברת

פערישאלהשלגופיםכיווןפרטיים,לגופיםבמיוחדרלוונטיתהממשלגורמיעםהמידעשיתוף

העתידותספציפיותהתקפותלגבימודיעיןמשמע,–"מערכתי"איומיםלמודיעיןהנוגעבכל

בידיאינםזהמסוגמודיעיןלאיסוףוהשיטותשהאמצעיםמכיווןזאתהארגון.כנגדלהתרחש

ויכולותסמכויותכלים,למדינהומנגד,-ועיקרכללחוקיותבלתישהןאו-הפרטייםהגופים

לחברותלסייעיכוליםמדינתייםמודיעיןגורמילדוגמה,שכזה.מודיעיןולהפיקלאסוף 85

באתריפוגעניםלהשתילהצליחוומתוחכמים(מדינתיים)בעיקריריביםמתילדעתפרטיות

באמצעותהדבקתןידיעלחברותאותןשלברשתותפרצותלפרוץבמטרהמסוימים,אינטרנט

מידעלגלותגםעשוייםהביוןסוכנויותשעורכיםמחקריםאלה.באתריםשישוטטועובדים 86

ידיעלרקלאהסייברבמרחבמערכותיהםאבטחתאתלשפרהפרטיבמגזרלחברותשסייע

אותןשלהסייברמרחבאבטחתאתשיפורבאמצעותאלאאמת,בזמןהתקפותבלימת

תועלתלהפיקיכולוהפרטיהמגזרגםובתוכםהגורמים,כלבהתאם,כללי.באופןהחברות

תורפה"לנקודותלאומינתונים"מסדכולל–מידעמקורותלמגווןאוטומטיתמגישהרבה

(National Vulnerability Database)–בתוךולצמצמןתורפותבעצמםלזהותלהםלאפשרכדי

87זמן קצר.

אבטחתאסטרטגייתמוכר.ענייןהואהסייברבמרחבהפועליםגורמיםביןמידעלחלוקהצורך

הלאומיותוהרשתותהמידעאבטחתשסוכנויותטוענתהאירופאיהאיחודשלהסייברמרחב

מידעאבטחתעלהאמונותסמכויותבייחוד–אחריםרגולציהגורמיעםפעולהלשתףנדרשות

היאגםמכירההסייברלמרחבההגנהמשרדאסטרטגייתבמידע.עימםולחלוק-אישי 88

לביןבינןוהןעצמןלביןהמדינהסוכנויותבין)הןבמידעלשיתוףאוטומטייםכליםלפתחבצורך

לביןהממשלסוכנויותביןהמידעשיתוףעלשתקלראשיתלחקיקהולסייעהפרטי(המגזר

89המגזר הפרטי.

ציריםביןשונים)ופעולה(מידעשיתופימצריכיםשוניםאיומיםגנרי.תהליךאינומידעשיתוף

שירותיוספקיההגנהמשרדבין)לדוגמה,האלההציריםבתוךשוניםגורמיםוביןשונים

89 The Department of Defense Cyber Strategy, p. 25

88 High Representative of the European Union for Foreign Affairs and Security Policy, Op. cit., p. 6

87 James A. Lewis, Raising the Bar for Cybersecurity, Center for Strategic and International Studies, 12
Feb. 2013, pp. 7, 11

86 Mandiant 2013 Threat Report - M-Trend: Attack the Security Gap, p. 11

85 David Chismon and Martyn Ruks, Threat Intelligence: Collecting, Analysing, Evaluating, CPNI: MWR
Infosec, 2015, p. 18

84 High Representative of the European Union for Foreign Affairs and Security Policy, Op. cit., p. 7
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ממשלזיההלכך,בהתאםוכו(.אבטחהוחברותהמולדתלביטחוןהמשרדביןהאינטרנט,

90אובמה חמישה צירים עיקריים לשיתוף מידע:

בין סוכנויות הממשל הפדרלי לבין עצמן.●

בין סוכנויות הממשל הפדרלי לבין גורמי הממשל המקומי●

בין סוכנויות הממשל הפדרלי לבין ממשלות זרות●

בין סוכנויות הממשל הפדרלי לבין המגזר הפרטי●

בין גורמי המגזר הפרטי לבין עצמם●

תפקידיםבעליביןאףלעיתים)אוחברותביןמידעלשיתופידוגמאותמגווןישהפרטיבמגזר

אףלעיתיםובתקשורת.מידעבאבטחתהעוסקותחברותביןהשארבין–בחברות(ספציפיים

היכרותואףמיומנותמחייבתמקבוצותבחלקןשהחברותממש,ממוסדותבקבוצותמדובר

תהליךהואהסייברמרחבאבטחתבענייניהמידעשיתוףשונים,במגזריםוממליצים.אישית

PDD)נשיאותיצוהאמריקניהפדרליהממשלפרסם1998בשנתכך,רבות.שניםמזהממוסד

יוכלושבאמצעותםגופיםלהקיםפרטיותחברותלעודדלממשללאפשרהייתהשמטרתו(63

Information)השנייהעםאחתהסייברבמרחבאיומיםבתחוםמידעלשתף Sharing and

Analysis Centers.)תשתיותגופישל)בעיקרשכאלהגופיםמספרהוקמוהצו,בעקבות

כללאכי,אםמאוד,למוצלחונחשב(FS-ISAC)הפיננסיהמגזראתהמאגדזהכגון–לאומיות(

האמריקניהשוקאתשבחןPwCחברתשלסקרכללי,באופןשווה.במידההצליחוהמגזרים 91

אחראוזהמידעשיתוףבמרכזשותפותהיוהסקרעלשהשיבומהחברות25%שרקמצא

מפותחתהייתהאלהבפורומיםהחברותבהםשהמגזריםזהסקרמצאעוד.2014בשנת

מספרישכיוםהממשל.וסוכנויותהפיננסיםוחשמל(,)מיםהחיוניותהתשתיותהיוביותר

הגבלתידי)עלהפרטיבמגזרחברותביןהמידעשיתופיאתלהרחיבחקיקתייםניסיונות

אתישפרואלהשמאמציםהטועניםכאלהוישמידע(משיתופיכתוצאהלתביעותהחשיפה

92השתתפות הגורמים השונים במיזמי שיתוף המידע.

ביןוהןעצמםלביןהממשלגופיביןהן–מידעלשתףניסיונותמגווןנערכוהציבוריבמגזרגם

Nationalבשםגוףקייםהמולדתלביטחוןבמשרדפרטיים.לגופיםהממשלגופי

Cybersecurity and Communication Integration Centerמצביתלמודעותכמרכזשמשמש

מפעיליהפרטי,המגזרביןמידעלשתףנועדזהמרכזהסייבר.במרחבעוינתלפעילותבנוגע

ורשויותהביטחוןגופיהמודיעין,קהיליית)כוללהממשלסוכנויותוכלהחיוניים,השירותים

92 David Burg et. al., Op. Cit.,  PwC, July 2015, p. 9

91 Ibid, pp. 1, 4-5

90 Jason Healey, Op. cit., pp. 1-3
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עבורCERTו-הפדרליהממשלעבורCERTה-אתהשאר,ביןבתוכו,כוללזהגוףהחוק(.אכיפת

הנוגעמידעושיתוףניתוחלאיסוף,תוכניתהפדרליהממשלמפעילעודהחיוניות.התשתיות 93

הממשלהסוכנויותכלאתלשרתהמיועדת(Einstein)תוכניתהסייברמרחבלאבטחת 94

Centerבשםגוףבריטניהממשלתהקימה2007בשנתהפדרלי. for the Protection of 95

National Infrastructure (CPNI)מרחבלאבטחתבנוגעבבריטניהלעסקיםלייעץשתפקידו

הנחיותיו.יישוםאתלקדםכדיהבריטיהפרטיהמגזרעםשותפותקשרימקייםזהגוףהסייבר.

MI-5.96ה-מארגוןחלקהואזהגוף

מצריךעדייןהמצבכללי,שבאופןלטעוןאפשרהצורך,והכרתהנושאחשיבותהבנתאףעל

גופיביןבמידעהשיתוףאתמעודדאינוהקייםוהעלויותהתמריציםשמערךנראהכיום,שיפור.

זהשליליתמריציםמערךמתבטאהשאר,ביןהפרטי.המגזרלביןובינםעצמםלביןהממשל

97במספר דברים:

הפרטיבמגזרשחקנים-הפרטילמגזרהמדינהביןשונההמידעמסווגבוהאופן●

ואילולקוחותיהםשלהאישיהמידעופרטיותחיסיוןשלבסוגיותלהתחשבנדרשים

בסיווגרלוונטימבצעימידעלסווגנוטהפרטיות,שלמסוגיותמודאגתפחותהממשלה

גבוה.

אלהנכנסהמידעתוכןשלסריקהלחייבעשויהאמתבזמןושיטתיתמשמעותיתהגנה●

מכיווןולוחוקית,מבחינהלכשעצמהבעייתיתשהיאסריקה–הארגוןשלהרשת

להיותעשויההמידעתוכןסריקתנקי.שרובוהמשתמשיםשלפרטיבמידעשמדובר

ברמההסריקהאךהביטחון,שירותיאועבודהמקומותכגוןבארגוניםאפשרית

עםוכמהכמהאחתועל–זהמידעשלשיתוףזו,אףזולאבעייתית.היאהמדינתית

באופןהמשתמשיםשלהפרטיותאתמפר–הלאומיוהביטחוןהחוקאכיפתרשויות

שהמידעבמקריםגםמהשיתוף,הנובעולערךלאיוםביחסמידתילאלהיותשעשוי

97 Jason Healey, Op. cit., pp. 2-4; James A. Lewis, Op. cit., p. 6; Mandiant 2013 Threat Report -
M-Trend: Attack the Security Gap, p. 26; David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op.
cit., p. 67-68

96 James A. Lewis, Raising the Bar for Cybersecurity, Center for Strategic and International Studies, 12
Feb. 2013, p. 9

95 Privacy Impact Assessment Einstein Program – Collecting, Analyzing and Sharing Computer
Security Information across the Federal Civilian Government, Washington, DC: Department of
Homeland Security, National Cyber Security Division – Computer Emergency Readiness Team, p. 1

המולדת.לבטחוןהמשרדבהגנתשנמצאותמהרשתותויוצאשנכנסהמידעכלאתסורקתEinsteinתוכנית94
התוכנה סורקת את הכותרת של כל מנה, אך לא את תוכנה, ומשווה את התוצאות עם דפוסים מוכרים שכבר יוחסו

לנוזקות.
David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 37

93 National Cybersecurity and Communications Integration Center,
www.dhs.gov/national-cybersecurity-communication-integration-center

http://www.dhs.gov/national-cybersecurity-communication-integration-center
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שללפתחהמוטלתזוסוגיהפרטיים.משתמשיםשלולאארגוניםשלמידעהוא

המדינה ועליה לקבוע איזה מידע מותר לסרוק, כיצד ואיך לשתפו – אם בכלל.

הקמתועלותתואמותתמידלאהשוניםהגורמיםאתהמשמשותהמידעמערכות●

מערכות ייעודיות או שיפור התאימות בין המערכות הקיימות גבוה.

–הפרטיבמגזרחברותהמידע.שיתוףעלהמקשההגורמיםביןאמוןשלפערישנו●

הביוןובארגוניבממשלותלבטוחמסוגלותתמידלא–הרב-לאומיותחברותבייחוד

לשםשוניםפרטייםבארגוניםשהנהיגוהאבטחהובשיפוריבנהליםישתמשושלא

משתפתשהמדינהשהמידעבכךאמוןלתתתמידיכולותולאשלהןהאבטחהעקיפת 98

אותם הוא מלא, עדכני או נכון.

בתוךמתקייםלרובהשיתוףמידע,משתפיםכןפרטייםוגורמיםממשלותכאשר●

גבולות המדינה, למרות שהסוגיות הן גלובליות.

הוארבותפעמיםמתרחש,כןמידעשיתוףשכאשרלראותאפשררבהבמידהכן,כמו●

אישיתהיכרותבניהםוישהללובארגוניםשחבריםספציפייםאנשיםביןמתרחש

האדםכוחמתנועותהנובעותלסכנותחשוףזהבאופןשנערךמידעשיתוףואמון.

בארגונים השונים.

ביןבמידעששיתוףכיווןלטענתם,המידע.שיתוףביעילותהמפקפקיםכאלהיש●

כדידיבואיןהתקפה,לאחרהמתרחשסביל,הליךהואהפרטילמגזרהממשלה

שנמצאותמוכרותלאהתקפותוכמהכמהאחתועל–ההתקפותכלאתלעצור

ביחסהבירוקרטייםהתהליכיםשלהאיטיתבמהירותבהתחשבשכןכללא–בעיצומן

למהירות הגבוהה של ההתקפות במרחב הסייבר.

לסייעיכולהמודיעיןגיסא,מחדולשתפו.מודיעיןלפרסםבבחירהמובנהמתחיש●

וממוסדים.גדוליםבתוקפיםמדובראםבמיוחד–תוקפיםעםבהתמודדותרבות

גורמיעםלהתמודדואףזוההשהואלהביןלתוקףלסייעעשויהמודיעיןגיסא,מאידך

המודיעין וכך להקשות על המשך המעקב אחריו.

–לתקיפההמפרסםהגורםאתלחשוףעשויהסייברבמרחבאיומיםעלמידעפרסום●

על אחת כמה וכמה אם גורם זה הוא גורם פרטי.

הנוגעבכלהסייברבמרחבהפועליםהשוניםהגורמיםבין)ופעולה(מידעשיתוףעידוד

סמכויותלהסדיריכולההממשלהדרכים.במספרלהיערךיכולהסייברמרחבלאבטחת

פעולה,לשתףפרטיותחברותבעידודכסףלהשקיעבחקיקה,אחריםוגורמיםמשפטיות

להקיםמדינתיים,לאגורמיםעםבפורומיםחברהלהיותזרות,ממשלותעםבקשרלעמוד

בדומה למה שגילו ההדלפות של אדוארד סנאודן.98
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ספציפיותמשרותליצורושיתופיים,רלוונטייםנתוניםומסדיומידעפעולהשיתוףארגוני

הורדתהבטחתידיעל)לדוגמהבמידעשיתוףשיעודדוהממשלובסוכנויותהממשלהבמשרדי

שישימופעולהושיתוףלתגובהברורותותוכניותיעדיםוליצורוהפצתו(המידעשלמהירהסיווג

ישובראשונהבראשכך,אוכךלכשעצמו.פעולה()אומידעשיתוףולאתוצאההשגתכמטרה

תורפה,נקודתסגירתאותקיפה)עצירתתוצאהלהשגתכלילהיותהמידעשיתוףשעללזכור

99לדוגמה( ולא מטרה לכשעצמו.

רבואףכיוונידואלאהפרטי(,המגזראל)מהמדינהכיווניחדלהיותנדרשלאהמידעשיתוף

לא-הסייברבמרחבאבטחהחברותעםבעיקר–אזרחיותחברותעםפעולהשיתוףכיווני.

עבורלשלםיכולההמדינהאשראי".כרטיס"מספררקאלאמורכבים,הסכמיםמצריךבהכרח

Zero]אפסיוםתורפותקניית–)לדוגמהמידע Day Vulnerability)]אבטחהשירותיועבור 100

בנהלישינוייםלחייבעשויזהבסיסיפעולהשיתוףגםזאת,עםהסייבר.במרחבאחרים 101

המכרזים.

השוניםהגורמיםשלמודעותלשיפורגםאלאאיומים,לסיכולרקנוגעלאבמידעשיתוף

מקבליושלבכללהמדינהשלהעיקרייםמהתפקידיםאחדהסייבר.במרחבואיומיםלתהליכים

)גםהשוניםבארגוניםוהןהרחבבציבורהן–המודעותאתלהעלותהואבפרטבהההחלטות

זהמודעותשיפורהסייבר.מרחבאבטחתלאתגריבנוגע-הציבורי(במגזרוגםהפרטיבמגזר

רבדגשלשיםולעודדםהשוניםהגורמיםשלוההפסדהרווחמשוואתאתלשנותכדינדרש

כוללניתממערכתוכחלקכארגוניםכיחידים,בהתנהגותםהן–הסייברמרחבאבטחתעליותר

הכרוכותמבוטלות(אינן)שלעיתיםהעלויותלמרות-מפתחיםשהםובטכנולוגיותבמוצריםוהן

השוניםהמגזריםאתפעילבאופןלרתוםנדרשתהמדינהזו,אףזולאהקצר.בטווחבכך

אבטחתשיפורלטובתרקולאכולוהסייברמרחבאבטחתשיפורלטובתלה()ומחוצהבמדינה

עבורידעשמרכזגורםלהיותיכולההמדינהלפיכך,כיחידים.הארגוניםשלהסייברמרחב 102

המפתחגורםלהיותיכולההמדינהכן,כמוומובנת.נגישהבצורההפרטיוהמגזרהאזרחים

האזרחיםעבור-חיצונייםלגורמיםמחקרמלגותבאמצעותואםבעצמהאם-רלוונטיידע 103

בתחוםעצמאיארגוניידעפיתוחלעצמםלהרשותיכוליםשאינםהפרטיבמגזרגורמיםועבור

104אבטחת מרחב הסייבר.

104 P. W. Singer, Op. cit.

האמריקני.הפדרליהממשלשל(CDC)ומניעתןבמחלותלשליטהלמרכזבדומה103
102 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 80

101 Jason Healey, Op. cit., p. 7; The Department of Defense Cyber Strategy, p. 10

וגם לגבות תשלום עבור חלק משירותי האבטחה שהיא מספקת, כגון חברות במאגר נתונים לאומי לנקודות100
תורפה. כמובן, שימוש במגזר הפרטי )החוקי והבלתי חוקי( על ידי המדינה במרחב הסייבר יכול להיות למטרות

התקפיות ולא רק הגנתיות.

99 Jason Healey, Op. cit., pp. 5-6
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למידעיחשפושוניםאזרחייםשגורמיםלקבועאפשרשיתופו,מולאלהמידעמידורבשאלת

ואינוטקטיאףאו"מערכתי"מידעלרובהואהמסווגהמידעכללי,באופןהצורך.לפישונה 105

במרחבההתנהלותאוההגנהשלהכלליתהמדיניותעל"האסטרטגי"לדיוןמהותיבאופןתורם

ברמהלהתרכזצריכיםהציבוריוהדיוןהציבורשמודעותלהכריעאפשרכך,הסייבר.

צריכההשוניםהארגוניםשמודעותבעודממילא(,הגלוימידעלרוב,)הכוללת,"האסטרטגית"

הטכניתהרמהועדהמערכתיתהרמהדרךההחלטות(,מקבלי)שלהאסטרטגיתמהרמהלנוע

לעודדהואהמדינהשלשתפקידלדוגמה,לקבוע,אפשרעודוגורם.גורםכללעיסוקבהתאם–

זו,ברמההגורמיםכלאתולתרגלהאסטרטגיתברמההשוניםהגורמיםבקרבמודעות

ולחלוקוכו(הסיווגמגבלות)לפיקיים"מערכתי"מידעעלרלוונטייםגורמיםבפנילהתריע

במאגרהשוניםהגורמיםאצלהקייםהמידעריכוזבאמצעותוהטכניתהטקטיתברמהבמידע

מידע מרכזי.

יכולותההתקפית.הסוגיההיאהמודעותלשיפורהנוגעבכלבהלדוןשישספציפיתסוגיה

שלהמסווגאופייןזאת,עםהסייבר.במרחבבהגנהאחראוזהבאופןלסייעעשויותהתקפיות

השפעתםואתתרומתםאתהשוניםהגורמיםשלההבנהבמידתלחבלעשויאלהיכולות

יכולותשלבסיווגהצורךאתואףהסיווגמידתאתלבחוןמקוםישאולימכאן,יותר.הרחבה

כלל(קיימת)אםיותרהנרחבתהציבוריתהתועלתלאורהסייברבמרחבשונותהתקפיות

רגישותאתחילקאמריקנימחקרזה,בהקשראחרת(.אוזו)במידהלחשיפתןלהיותשעשויה

106המידע על יכולות התקפיות לשלושה סוגים:

עצם העניין בטכנולוגיה מסוימת ככלי התקפי.●

במדינהספציפיתפרצהשל)קיומהבעיקרםטכנולוגייםשאינםמבצעייםפרטים●

ספציפית כלשהיא או של תוכנית מבצעית מסוימת(.

הכרת יכולת מסוימת או כוונה מסוימת של היריב.●

ברור,אךכללי,באופןמפרטתההגנהמשרדשלהסייברמרחבאסטרטגייתזה,בהקשר

לבלוםכדיהסייבר(במרחבתתקוף–)כלומרהסייבר"במרחבמבצעים"תערוךשארה"ב

הנמצאתאו(Imminent)מאודהקרובבעתידלהתרחשהעתידההסייברבמרחבהתקפה

הרשתהגנותמיצוילאחררקלרוב,זאת,שלה,האינטרסיםאוארה"בכנגדבעיצומה

106 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 3

לאגבוהה","ברמה)מידעאסטרטגי–איומיםמודיעיןשלרמותארבעביןמבדילההבריטיתCPNIה-סוכנות105
טכני, על איומים המיועד למקבלי ההחלטות(, מערכתי )פרטים על התקפות ספציפיות העתידות להתרחש,

המיועד לאנשי אבטחת מידע בכירים(, טקטי )מתודולוגיות, כלים וטקטיקות, מיועד ל"אנשי השטח" של מערך
עשויהזוחלוקהספציפיות(.נוזקותשלMD5גיבוביכגוןספציפייםכליםשל)אינדיקטוריםוטכניהסייבר(אבטחת

להועיל להסדרה של סוגי המידע שיש להעמיד כגלוי לגורמים השונים.
לעניין חלוקת רמות מודיעין האיומים הבריטית ראה:

David Chismon and Martyn Ruks, Op. cit.,  pp. 6-7
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תחזיקשארה"בהאסטרטגיהטוענתעודהחוק.אכיפתכליבמסגרתהפעילותואפשרויות

קייםעימותלסייםיכולתכדיעדהצבאיות,מיכולותיהכחלקהסייברבמרחבהתקפיותביכולות

לערכיה"בהתאםמעמיק,דיוןלאחרופיקוח,איפוקתוךתפעלשהיאאךלארה"ב,יתרוןתוך

107של ארה"ב" ובהתאם לדיני המלחמה.

רבהמחשיפההנובעיםוהתועלתהסיכוניםאתלאזןישבמידעהשיתוףנושאבכלזאת,עם

שלדליפהלמנועכדיהסייבר.במרחבובאיומיםבסיכוניםהנוגעיםומודיעיןמידעשליותר 108

)אפשרסגורותבקבוצותכלומר,מסוימיםבתנאיםלהיעשותהשיתוףעלליריב,המודיעין

אוהממשלההמשתתפים.ביןחזקאמוןקייםבהןבמשק(שוניםלמגזריםהייחודיותבקבוצות

כמו–שכאלהקבוצותיקדמוו\אויקימואשרהגורמיםלהיותיכוליםהשונותסוכנויותיה

החברותזהותאתשמטשטשהגורםלהיותואף–הבריטיתבממשלהשוניםגופיםשעושים

109המשתפות מידע כדי למנוע פגיעה בהן.

109 David Chismon and Martyn Ruks, Op. cit., p. 11

108 Richard J. Danzig, Op. cit., p. 23

107 The Department of Defense Cyber Strategy, pp. 5-6
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בניין כוח - פיתוח ידע, הכשרה, כוח אדם וארגון

פיתוח ידע

מרחבשלחדשנותועקבובאמצעותו.בופעולהשיאפשרכוחבנייןמצריךהסייברמרחב

בראשהואהסייבר,במרחבלפעולההכוחבנייןתהליךבמסגרתמרכזיפערהסייבר,

ובראשונה פיתוח ידע בנוגע למרחב זה.

נשמעותלדוגמה,כך,ניכרים.הםהסב,רלמרחבהנוגעבכלהקיימיםהידעשפעריהטועניםיש

הדעתעלהמתקבליםהסיכוניםשלמוצקההבנהאיןהאמריקנילממשלאפילושכיוםטענות

תפקידישלהבנהגםכמוהסייבר,במרחבלפעילותוהנוגעבכלהדעתעלמתקבליםוהבלתי

ידעפעריגםשקיימיםנטעןישנםכך,עלנוסףזה.במרחבהפרטיהמגזרותפקידיהממשל 110

להסלמהקיימיםשמודליםבעוד-הסייברבמרחבוהרתעההסלמהשלהדינמיקהלעצםבנוגע

ביטחוןואיןגרעיניתמהרתעהבעיקרנגזריםלפחות(גלוי,)באופןשימושנעשהבהםוהרתעה

ההסלמהלסוגייתבנוגעידעלפתחנדרשתהמדינהלפיכך,הסייבר.למרחבבהתאמתם

דוגמההפרטי.המגזרועםהאקדמיהעםפעולהשיתוףתוך–הסייברבמרחבוההרתעה 111

הגנהלענייניהמדעוועדתשלהמשימהכוחשלהעבודההיאזהמסוגידעפיתוחלמאמץ

Defense)בסייברבהרתעההעוסקת Science Board's Task Force on Cyber Deterrence.)112

–ופיתוחמחקרשלסוגיםשנימחייבהסייברמרחבאבטחתבתחוםהיוםהקייםהפערצמצום

קיימותוטכניקותטכנולוגיותליישםישבולאופןבנוגעברובו(טכני)לאבסיסימחקרהראשון,

לטכנולוגיותבנוגעטכני()גםופיתוחמחקרהשני,הסייבר.מרחבאתיותרטובלאבטחכדי

מרחבאבטחתאתשישפרווכו(סמכויותארגוניים,מבנים)כוללחדשותוטכניקותחדשות

והפיתוחהמחקרמאמץעתידיים(.אפשרייםאיומיםכנגד)גםלעיןהנראהובעתידכיוםהסייבר

113נדרש להיערך בשני מישורים:

כולל–נקודתיתלבעיהנקודתיפתרוןלמצואשנדרשספציפיתבעיהמכווןמחקר●

בחינה של האופן בו ניתן להפעיל פתרונות קיימים נגד בעיות ידועות.

במילים)אוהגבוהותהיכולותבעלהתוקףלביןהמגןביןהקייםהכלליהפערסגירת●

אחרות, צמצום העליונות המובנית של התוקף במרחב הסייבר(.

ולהתקפותלתורפותבנוגעהקייםהאמיןהידעבפערטיפולנדרשהמחקר,מתהליכיכחלק

שוניםגורמיםשלנכונותהיעדרהשארביןסיבות,מגווןעקבמתקייםזהפערהסבר.במרחב

113 Ibid, pp. 61, 79-80

112 The Department of Defense Cyber Strategy, p. 25

111 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 77

110 Richard J. Danzig, Op. cit., p. 19
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בכיווןמחקרהמתעדףהגורםלהיותיכולההמדינההסייבר.במרחבובהתקפותבתורפותלדון

להיותעשוייותרותחרותייותרמבוזרשמחקרלכךמביאהסייברמרחבאופיזאת,עםזה. 114

שלהראשונילדחףשבניגודהטועניםישבהתאם,יעילות.במחירגם–ריכוזימחקרעלעדיף

כלאתריכוזיבאופןלהכוויןמהדחףלהימנעכדאיסמכויות,שלריכוזיתהפעלהלעברהמדינה

המחקר בתחום הסייבר )גם זה הממשלתי(.

המחקרבתהליךמניעכוחבפרטהמזויניםוהכוחותבכללהמדינההייתהשבעברבעוד

יותרגדוליםהגדולותההיי-טקחברותשלוהפיתוחהמחקרתקציביכיוםהאזרחי,והפיתוח 115

המדינהשלוהןהצבאשלהןהכוחבבנייןלפיכך,רבות.מדינותשלהביטחוןתקציבימאשר 116

117,ספציפייםאמצעיםשללפיתוחטכנולוגיותשלמפיתוחהמיקודאתלהסיטצורךישבכלל,

טכנולוגיותשללשיפורובמיוחדאזרחיותטכנולוגיותבסיסעלמאובטחותרשתותשללהקמה

אווהמדינההצבאשבשימושאזרחיותהפעלהבמערכותפרצותסגירת-)לדוגמהקיימותמדף

שלהןהחשיבהבצורתרביםשינוייםמצריךהדברקיים(.אמל"חשלהסייברהגנתלשיפור

נדרשיםכךבתוךייעודית.טכנולוגיהבסיסעללפעולהרגיליםהצבאות,שלוהןהמדינה

הכוחבנייןבקצביאזרחיים,גורמיםעםקשריוצרתהמדינהבהבדרךהרכש,בנהלישינויים

הטכנולוגיותמאשריותרהרבהמהירבקצבמתעדכנתהמידעשטכנולוגייתמשוםזאתועוד.

הסבוכההבירוקרטיהעםלעבודמורגלותשאינןחברותידיעלומפותחתהמסורתיותהצבאיות

שלהבסיסייםבנושאיםהמחקראתלמקדוצריכהיכולההממשלהמנגד,המדינה.של 118

:2015באפרילסטאנפורדבאוניברסיטתבנאומוקרטראשטוןהאמריקניההגנהשרשלדבריוראהזהלעניין118
Ashton B. Carter, "Rewriting the Pentagon: Charting a New Path on Innovation and Cybersecurity",
Defense.gov, 23 Apr. 2015,
www.defense.gov/News/Speeches/Speech-View/Article/606666/drell-lecture-rewriting-the-pentagon
-charting-a-new-path-on-innovation-and-cyber

בהינתן העלויות ומשכי הפיתוח של החומרה, אפשר שעיקר פעילות הפיתוח העצמאית של הצבא והמדינה117
יעשו בתחום התוכנה.

,10.6עלאינטלשלדולר,מיליארד13.4עלעמד2013בשנתסמסונגשלוהפיתוחהמחקרתקציבלדוגמה,116
ראה:דולר.מיליארד8גוגלושלדולרמיליארד10.4מייקרוסופטשל

Michael Casey and Robert Hackett, "The Biggest R&D Spenders Worldwide", Fortune, 17 Nov. 2014,
www.fortune.com/2014/11/17/top-10-research-development/; Brad Reed, "Samsung is Spending an
Insane Amount of Money to Beat Apple to the 'Next Big Thing'", BGR, 10 Mar. 2015,
www.bgr.com/2015/03/10/samsung-r-and-d-spending-2014/

DARPAסוכנותידיעללראשונהפותחוהחכםהטלפוןבבסיסהנמצאותמהטכנולוגיותרבות–לדוגמה115
האמריקנית. ראה:

Pierre BIenaime, "This Chart Shows How The US Military Is Responsible for Almost All the Technology
in your IPhone", Business Insider, 29 Oct. 2014,
www.businessinsider.com/the-us-military-is-responsible-for-almost-all-the-technology-in-your-iphone-
2014-10
Loren Thompson, "Five Reasons Why Silicon Valley Won't Partner With the Pentagon", Forbs, 27 Apr.
2015,
www.forbs.com/sites/lorenthompson/2015/04/27/five-reasons-why-silicon-valley-wont-partner-with-
the-pentagon/

114 Richard J. Danzig, Op. cit., pp 54-55

http://www.defense.gov/News/Speeches/Speech-View/Article/606666/drell-lecture-rewriting-the-pentagon-charting-a-new-path-on-innovation-and-cyber
http://www.defense.gov/News/Speeches/Speech-View/Article/606666/drell-lecture-rewriting-the-pentagon-charting-a-new-path-on-innovation-and-cyber
http://www.fortune.com/2014/11/17/top-10-research-development/
http://www.bgr.com/2015/03/10/samsung-r-and-d-spending-2014/
http://www.businessinsider.com/the-us-military-is-responsible-for-almost-all-the-technology-in-your-iphone-2014-10
http://www.businessinsider.com/the-us-military-is-responsible-for-almost-all-the-technology-in-your-iphone-2014-10
http://www.forbs.com/sites/lorenthompson/2015/04/27/five-reasons-why-silicon-valley-wont-partner-with-the-pentagon/
http://www.forbs.com/sites/lorenthompson/2015/04/27/five-reasons-why-silicon-valley-wont-partner-with-the-pentagon/
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השוקכוחותידיעלהמוצעיםהדרגתייםבשיפוריםלהסתפקולאהסייברמרחבאבטחת

119הפרטי. זאת באמצעים הבאים:

מרחבבאבטחתוהפרטיותהממשלתיותההשקעותשלהאפשר,במידתמיפוי,●

הסייבר כדי להבין את תמונת המצב בתחום.

מאמציםותמרוץהסברמרחבאבטחתשלמהותילשיפורקריטיותהזדמנויותזיהוי●

באופןלתאםמניסיוןהימנעותתוך–הממשלתיבמגזרוהןהפרטיבמגזרהןזהבכיוון

הדוק את כלל ההשקעות השונות במשק.

בסייבר.האיומיםעלמשמעותיבאופןישפיעלבדושהמחקרלהניחהגיוניזהאיןזאת,עם

מתמשךיריעה,רחבלהיותשעליותהליך-הכוחבנייןבתהליךכליםעודהםוהפיתוחהמחקר

120ולערב גורמים רבים בעלי עניין – הן ממשלתיים והן אזרחיים.

ארגון

אתוסעםייעודיים,ארגוניםנדרשיםהסייברבמרחבלפעולהכוחבנייןשלשםהטועניםיש

רקלאזאתמתאימה.ומדיניותמתאימותכוחבנייןשיטותמתאים,ארגוןמתאימים,ותרבות 121

שהכנסתמכיווןהשאר,בין-הכוחהפעלתשלסוגיותעקבגםאלאאדם,כוחסוגיותעקב

הטועניםישכך,הקיימות.ביכולותיולהטיהלגרוםעשויהקייםלארגוןהסייברתחום

הלאומיתהביטחוןסוכנותעםמאוחד(CYBERCOM)הסייברמרחבפיקודבהשבארה"ב,

(NSA,)המאמציםתעדוףבהיבטי)הןהמודיעינילכיווןהסייברמאמצישלברורההטיהיש

וה"עליונותהבירוקרטיהחוזקעקבהאדם(,כוחומדיניותהקידוםבהיבטיוהןוהמשאבים

פניעלההתקפהאתמתעדףהגופיםשנישלהצבאיהאופיכן,כמו.NSAה-שלהכרונולוגית"

כה.עדשנדחתההמלצה–הגופיםשניביןהפרדהשנדרשתהטועניםאףישלפיכך,ההגנה.
122

הכוחבנייןבתהליךלראותאפשרהסייברבמרחבפעולהלשםחדשיםארגוניםלהקמתדוגמה

להקמתכוחבנייןתהליךשלבעיצומוכיוםנמצאיםאלההאמריקניים.המזויניםהכוחותשל

Cyber)הסייברלמרחבמשימהכוחות Mission Forces.)סוגיםלשלושהיתחלקואלהכוחות–

Cyber)בסייברהגנהכוחות Protection Forces)כוחותהצבאיות;הרשתותהגנתעלהאמונים

National)הלאומייםהמשימה Mission Forces)התקפותמפניארה"בהגנתעלהאמונים

Combat)לוחמיםמשימהוכוחותמשמעותיות;השלכותבעלותסייבר mission Forces)

122 Richard J. Danzig, Op. cit., p. 33

121 Gregory Conti and John "Buck" Surdu Op. cit., p. 16

120 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 62

119 Ibid, p. 31-32
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Combatant)האסטרטגיהפיקודמפקדאתלשמשהאמורים Commander)שאינםבתפקודים

הציהקיםזה,מתהליךיוצאכפועלהנראהוככללכךבדומהבמשימותיו.לוולסייעהגנתיים 123

Information)המידע"עליונות"חילהאמריקני Dominance Corps)אתתחתיושמאגד

דומה.חילהואגםלהקיםשוקלהיבשהצבאהמידע.לוחמתושארהאלקטרוניתהלוחמה

ומבצעיםקשראלקטרונית,בלוחמההעוסקיםהתו"לגורמיאתהיבשהצבאאיחדבינתיים,

Cyber)הסייבר"למרחבהמצוינותב"מרכזהסייברבמרחב Center of Excellence,)בפורט

השוניםלחלוטין,חדשיםארגוניםמקימיםהמזויניםהכוחותבותהליךרואיםאנוכךגורדון. 124

ייחודידיעלאולהתקפהההגנהביןהפרדהידיעל–)לדוגמהקיימיםמארגוניםניכרתבמידה

בארגוןאותםלשלבמנסיםכך,כדיתוךאךהלאומית(,ברמהבהגנהלעיסוקספציפייםצוותים

מבחינתוהןהקיימות(הזרועותביןחולקההצוותיםבניין)אחריותהכוחבנייןבמהלךהןהקיים

בפיקודימצאומהםחלקואילוהאסטרטגיהמפקדבפיקודימצאומהצוותים)חלקהכוחהפעלת
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פעריםבגללבעיקרהסייבר,במרחבלפעולהכוחותלבנייןמתאימותאינןהאמריקניים

היכולותבעלהאדםכוחשלוניהולתגמולקידום,פיתוח,גיוס,מאפשריםשאינםתרבותיים

והמיומנויותהידעהשונות,הזרועותשלהאתוסבכלל.רלוונטיותיכולותושלבפרטהמתאימות
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ומיומנויותהכשרהבעלימילואיםחייליכך,אזרחית.סייברהכשרתבעלאדםכוחניצוללשם
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להיותואףהשוניםהממשלבגורמיעובדשכבראדםכוחשיכשירגורםלהיותספציפיים(,

129הגורם שיקשר בין מומחים במגזר הפרטי לבין מומחים במגזר הציבורי.
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132 David Clarck, Thomas Berson and Herbert S. Lin (eds.), Op. cit., p. 54
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סיכום

במרחבהחברהלארגוןמראהתמונתרבהבמידההואהסייברמרחבארגוןדבר,שלבסופו

גורמיםפועליםהסייברבמרחבהבא:באופןהזההארגוןאתלתאראפשרכללי,באופןהפיזי.

החובהמוטלתאלהמגורמיםאחדכלעלהצבא(.)בניהםמדינתייםגורמיםלצדפרטיים

)כגוןנבחריםפרטייםגופיםגםולעיתיםהמדינהגופימערכותיו.ואתעצמואתלאבטח

הסוכנותידיעלאוייעודית,סוכנותידיעלאומוגניםמסוימות(במדינותחיוניותתשתיות

החוק.אכיפתגורמיעלמוטלתותפיסתםפושעיםרדיפתואילוהפניםביטחוןעלהאחראית

מחוץפיזיתהממוקמיםכאלהלרוב–תוקפנייםגורמיםותוקףמערכותיועלמגןמצידו,הצבא,

למדינה.

בהכרחלאנוגעותהקיימותהמהותיותהשאלותשרובלראותאפשרזו,כלליתסכימהבהינתן

הזההחברתיהמבנהבתוךהשוניםהגורמיםלתפקידיאלאבו,ולפעולההסייברמרחבלארגון

בתוךלממשלתיהאזרחיביןהספציפייםהגזרהוגבולותבמידעהשיתוףלסוגייתובמיוחד

ערכיעםאחדבקנההעומדבאופןדברשלבסופויוסדרואלהסוגיותשגםסביר.המדינה

יקבעדמוקרטיותבמדינותלדוגמה,–בההנהוגהחברתיהארגוןועםהכללייםהחברה

להמותראךהמשפט,מערכתאישורללאברשתאזרחיהאחרילרגליכולהאינהשהמדינה

בעיקרהסדרהנדרשתכך,לשםוכו(.המדיניהדרגלאישור)בכפוףזריםאזרחיםאחרילרגל

בתחום החקיקה, התקנון והמדיניות ונראה שזה עיקר תפקידה המדינה )כמדינה(.

כשם–הגזרהגבולותביןהתפרקווייהיומשמעותיותתורפהשנקודותלשערישבהתאם,

עםההתמודדותתהיהמשמעותיתסוגיההביטחוני,בהקשרהפיזיים.במרחביםתדירשקורה

אלהאיומיםמדינתי.מימדוהןפלילימימדהןטרור,מימדהןהכוללים"הברידיים"איומים

יצריכו – שוב, כמו מקביליהם במרחב הפיזי – מאמץ רב-סוכנותי.

שליבתכיווןהמידע.שיתוףהואהסייברבמרחבלפעולההנוגעבכלמשמעותימאמציםקו

–ניכרערךבמידעלשיתוףונתונים,מידעשלמעברהואבוהמתרחשוכלמידעהיאהמרחב

הפרטיבמגזרלגורמיםהמדינהשלהסיועשעיקראפשרכך,פרטיים.לגורמיםוהןלמדינההן

ארגונימגווןבאמצעותמשיגההיאאותורלוונטי,ובמודיעיןאיומיםעלבמידעשיתוףתהיה

הנוגעיםוהאתגריםהסוגיותלו(.מחוצהוהןהסייברמרחבבאמצעות)הןשלההמודיעין

מה–אחריםבמרחביםהנוגעיםלאלהביסודםדומיםהסייברבמרחבהנוגעהמידעבשיתוף

שבשונהמכיווןמתחדדותאלהסוגיותוכו.מקורותלחשוףמבלילשתףכיצדלשתף,יש

ללאפרטיים,גורמיםבפנירבמידעלחשוףהמדינהנדרשתהסייברבמרחבהפיזי,מהמרחב

בסוגיהמדוברלפיכך,זרות.מדינותעםנרחביםקשריםעםאףולעיתיםמתאיםביטחוניסיווג
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המידעשיתוףאתגריבהינתןוכמהכמהאחתעל–עקרוניתהסדרההמחייבתמשמעותית

שלעיתים קיימים כבר היום בקרב סוכנויות המודיעין השונות.

אדםכוחהכשרתסוגייתהיאהסייברבמרחבהמדינהלפעולתהרלוונטיתנוספתסוגיה

בהיבטיולאהאדםכוחאיכותבהיבטיבעיקר–בתחוםהעוסקיםשלהטכניהידעוהסדרת

או–וכודיןעורכיאדריכלים,רופאים,כגון-אחריםחשוביםלמקצועותבדומהזאתהתכנים.

הערבית(.השפהידיעתבעבר,)כגון,המדינהידיעללנדרשיםשנחשביםאחריםידעתחומי

לשםהאנושי.ההוןהואהסייברלמרחבהנוגעבכלביותרהיקרשהמשאבלהגידמקובלכיום

באופןסייברמקצועני"לייצר"מסוגלתלהיותהמדינהנדרשתהסייבר,במרחבמבצעיםניהול

כוחותאנשיאוטייסיםכגוןאחרמעולהצבאיאדםכוחמייצרתשהיאכשם"תעשייתי",

כוחותבנייןממלאכתחלקהואהאדםכוחהכשרתשלהמאמציםקודומים.ובהיקפיםמיוחדים

מגווןהמצריכהבמלאכהשמדוברכיווןזאתהצבא.שלרקולאכלליבאופןהמדינהשלהסייבר

שככלסבירבתחום.העוסקותהשונותהמדינהבסוכנויותוחקיקתייםארגונייםשינויים

Digital)דיגיטליים""ילידיםשהםאנשיםשלהדורותשיתבגרו Natives)האדםכוחמאגריגדל

מעצמם"."להתנהלאלהלתהליכיםלהניחלמדינהאלזאת,עםהסייבר,למערכילגיוסהזמין

עצמיתמהכשרהיוצאכפועללטוסשיודעיםבאנשיםלהסתפקמסוגלתאינהשהמדינהכשם

כוחותיהלאיושאלהכגוןאנשיםעלבעיקרלהסתמךלהאלכךהאוויר,חילאיושלשם

המדינהשלהעיקרייםהאחריותמתחומיאחדהואהסייברהכשרתשיפורבסייבר.למבצעים

וזה שעשוי להניב את התשואות הגבוהות ביותר.

להתגונןהאזרחיםמיומנותלשיפורהמדינהאחריותאתגםלכלולאפשרההכשרהמאמציבקו

שהכשרתהריהאחרים,הפיזייםהמרחביםככלמרחבהואהסייברמרחבאםהסייבר.במרחב

מיומנויותשהקנייתכשםהמדינה,שלבאחריותההיאגםנמצאתזהבמרחבלפעולההאזרח

מעברלכך,לדאוגהמדינהשלהאינטרסהמדינה.באחריותהיאבדרכיםהזהירותבתחום

הסייברבמרחבבשימושיותרמיומניםשאזרחיםהיאהאזרח,לטובתלדאוגלחובתה

נדרשתלכך,אילמעלה"."מלמטההאחריםהמרכיביםביטחוןאתישפרובוובהתגוננות

היערכות של המדינה להקנות מיומנויות "תקשוביות" מגילאים צעירים ואף צעירים מאוד.

במרחבהפועליםמהגורמיםחלקשללאומיהרבהאופיהיאלהסדרההנדרשתנוספתסוגיה

עלהתקפותשלישראלעלעקיפותההשפעותבדברמההשאלהנשאלתלדוגמה,כךהסייבר.

שרתיםחוותעלשלישיגורםשלהתקפהשלישראלעלהשפעהלדוגמה,–אחרותמטרות

שבשונהמכיווןבמרחב?אחרתמדינהעלאוארה"בעלמהתקפהכחלקגוגלשלמרכזית

שלהסדרהנדרשתגבולות,חוצותהשפעותישהסייברבמרחבלפעולותהפיזי,מהמרחב

לפניוהאירוע,בעתהנהליםשלגםכמוסמכויותיהם,ושלכאלהבסוגיותהמטפליםהגורמים
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הפיזיבמרחבלמקביליםבדומההגזרהוגבולותהסמכויותיוסדרוזהשבמקרהאפשרואחריו.

יעסקוהביוןושירותיהצבאוהשפעותיהם,רב-לאומייםפשיעהבאיומיתעסוקהמשטרהכך,–

באיומי טרור והתקפה מצד גורמים מדינתיים וכו.

במרחבוהמובילהחזקהגורםהואהפרטישהמגזרהקביעהעלחולקשישנראהלאכך,אוכך

העסקיםשלהאתגריםעלחשיבהנדרשתזאת,עםבעצמו.עצמועללהגןנדרשוהואהסייבר

ארגוניםוהןעצמםאתהןמסכניםכךובתוךהסייברבמרחבלפגיעותהחשופיםהקטנים

איתנותםאתלשפרהמדינהיכולהכיצדחשיבהנדרשתבקשר.עימםהנמצאיםיותרגדולים

גורםידיעלמתגלותזהבמרחבהפריצותשרובההבנהמתוךהסייברבמרחבאלהגורמיםשל

פרצותיהםאתלגלותהמסוגליםשגורמיםאךהפיזי(,במרחבמהמתרחש)בשונהשלישי

הקטניםהעסקיםהתמודדותסוגייתיותר.מהראלהפרצותלהכילמסוגליםבעצמם,

לפתחההמונחתביותרהמשמעותיתהסוגיהאוליהיאהסייברבמרחבפגיעותעם)והבינוניים(

שעסקיםמכיווןהן-החיוניות(הלאומיותהתשתיותשלהפגיעותמסוגיית)לבדהמדינהשל

קטניםבעסקיםנרחבתשפגיעהמכיווןוהןלאומיותמתשתיותיותרהרבהפגיעיםאלה 133

שעסקיםכיווןהקטן".ב"אזרחמאודבולטתובמידהבמהירותישירות,לפגועעשויהובינוניים

כאןהפיזי(,במרחבמאשר)בשונהבולעמודשניתןבמחירעצמםעללהגןמסוגליםלאאלה

הוא המקום לפתרונות יצירתיים וחדשניים על ידי המדינה או בעידודה )הישיר או העקיף(.

הפרטיהמגזרעלשהאיוםלהסיקאפשרשונות,מטרותלתקוףנוטיםשוניםאיוםשגורמיכיוון

עלמהאיוםמאודושונההחיוניותהתשתיותועלהציבוריהמגזרעלהאיוםמאשרשונה

כנגדבפעולההממשלהתפקידמההשאלהנשאלתזה,שוניבהינתןהצבאיות.המערכות

המדינהשלשהסיועאפשרבהתאם,איום?בכללטפלנדרשותסוכנויותואילוהשוניםהאיומים

שחקניםעלברגולציהתסתפקהמדינהכך,"ללקוח".מותאמיםיהיושלההאחריותומידת

יותרפעילבאופןולסייעלידעלעודד,תנסהבבדובדהשפעהורביחשוביםו\אוגדולים

המאבקאתלהקבילאפשרבהתאם,להפך(.)אופחותומשפיעיםיותרקטניםלשחקנים

זועושהנשק,במבריחינאבקיםכאשרלדוגמה,הרגילה.בפשיעהלמאבקהסייברבפשיעת

נשקמבריחיכאשראולם,והצבא.האחריםהביטחוןשירותישלמודיעיניבסיועהמשטרה,

אלה הם טרוריסטים, נאבקים בהם שירותי הביטחון השונים או הצבא.

הסדרתברובו,ופרטיציבוריהואזהשמרחבוכיווןהסייברבמרחבענייןכולושלציבורכיוון

הקיימיםלאתגריםבנוגעבהסברההמלווהפתוח,ציבורידיוןתחייבבווההתנהלותאבטחתו

הן עקב גודל החברות המטפלות בתשתיות אלה ויכולתן לעמוד בהוצאות הכרוכות בהקמת אגפי אבטחה133
Operational)פיזיותבתשתיותשפגיעההעובדהעקבוהןהסייברבמרחב Technology)–קרובותולעיתים

Information)מידעבטכנולוגיותפגיעהמאשריותרהרבהמורכבתמשימההיא–אנלוגיות Technology.)
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ועםהרחבהציבורעםזהציפיות""תיאוםובטכנולוגיה.במרחבהטבועותהפגיעותולנקודות

שלמאודעדוהטכניהחשאיהאופיהמדינה.באחריותובראשונהבראשהואהפרטיהמגזר

בוההתנהלותולהסדרתהמרחבשלהציבוריתלהבנהתורםלאהסייברבמרחבהנוכחיהדיון

לגורמיםהסייברבמרחבההגנהמסמכויותחלקשהעברתאפשרבהם(.מחבלאף)ואולי

המדינהבסמכותהנמצאיםיותר"רכים"בגורמיוגדלהולךועיסוקהמשטרהכגון"גלויים",

)כגון חינוך והכשרה(, יתרמו לפתיחת הדיון לציבור.

נושאיםעלמדוברלאסמכויות.הסדרתשלנושאיםובראשונהבראשהםהאלההנושאיםכל

לפתחהלהותירשאפשרסוגיותעלמדוברלאכן,כמואחר.אוזההחלטימענהלהםבינאריים

וככזה,חדשמרחבהואהסייברמרחבהאינרציה.מכוחלהתנהלותאוופקידיה"המערכת"של

קיימות.לבעיותאוישנותארגוניותלמכשלותמנפילהלהימנעפוטנציאלהמודעתבהסדרתויש

להתיראפשראיועקרוניות.ברורותהחלטותמחייבתהסייברמרחבשלהמודעתההסדרהאך

בכךלדוןישקיימים.כברשהםבגללרקקיימיםארגוניםשללטיפולםהשונותהסוגיותאת

שלוהןהסייברמרחבשלהייחודייםהצרכיםשלהןהבנהמתוךהשונותהסוגיותאתולהסדיר

פעילויותיהםעלוהןהקיימיםהארגוניםהןעלחדשיםבמרחביםחדשותסמכויותשלההשפעה

במרחב החדש.

במסמכיולהתבטאהגבוהותבדרגותלהתקבלנדרשותהאמורותהעקרוניותההחלטות

האמריקני,ההגנהמשרדשלהסייברתפיסתשטוענתכפיהבסיסיים.והתפיסההאסטרטגיה

בהתאם,ומקיפה.כוללניתאסטרטגיהנדרשתהסייבר,במרחבהתקפותעםלהתמודדכדי 134

המדינהשלהפעולהעקרונותאתלהגדירנדרשתהמדינהשלהבסיסיתהסייברתפיסת

אתלמקדתהיהטעותלכן,הביטחוני.בתחוםרקולאהעיקרייםהתחומיםבכלהסייברבמרחב

הדיוןח"ן.יודעיבקרבורקאךהדיוןאתולערוךהצבאי()אוהביטחוניבמישורורקאךהדיון

והןהממשלתימהמגזרהןגורמים,מגווןולערבפתוחלהיותנדרשהסייברבמרחבהבסיסי

יש–ממנויוצאכפועלשייכתבוהבסיסייםהתפיסהומסמכי–זהדיוןבסיסעלהפרטי.מהמגזר

לערוך את הדיונים הביטחוניים המסווגים ולא להיפך.

134 The Department of Defense Cyber Strategy, p.2
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נספח א' – שאלות למחקרים נוספים

מחקריםבמסגרתבהםלטפלשאפשרסוגיותמספרעלוזה,מחקרעלהעבודהבמהלך

עתידיים. שאלות אלה הן כדלהלן:

ההתקפה בסייבר

מה מקום ההתקפה במרחב הסייבר?●

במרחבהרתעתי\הגנתי()בהגיוןענישההתקפתאומנעהתקפתאפשריתהאם● 135

הסייבר, האם היא נדרשת ואילו צעדים צריכה המדינה לבצע כדי לאפשר זאת?

מי מוסמך להפעיל אלימות במרחב הסייבר?●

האיומים הטקטיים במרחב הסייבר

השפעתםהיאומההסייברבמרחבה"קטנים"\טקטייםהאיומיםהםמה● 136

האפשרית??

מקבילות היסטוריות למרחב הסייבר

פעולתהסדרעלשיקלו–נוכחייםאוהיסטוריים–מקביליםדגמיםקיימיםהאם● 137

המדינה במרחב הסייבר?

המדינה והמגזר הפרטי

מה גבולות אחריות המדינה כלפי המגזר הפרטי ומה הן סמכויותיה ביחס אליו?●

הנוגעבכלהיחידיםוהאזרחיםהזעיריםהעסקיםכלפיהמדינהאחריותהיאמה●

לאבטחת מרחב הסייבר?

הסייברמרחבלאבטחתהנוגעבכלהפרטיהמגזרלגורמילסייעהמדינהיכולהכיצד●

וכיצד יכולים גורמי המגזר הפרטי לסייע למדינה במשימה זו?

אחרות וסמכות במרחב הסייבר

מה הן סמכויות גופי הביטחון השונים בכל הנוגע למרחב הסייבר?●

הרתעה במרחב הסייבר

באמצעותהמדינהפעולתהחיצון,בחללהמדינהפעולת,18וה-17ה-במאותבימיםהמדינהפעולת–לדוגמה137
שכירי חרב וכו.

לדוגמה – מערכת טרור כלפי אזרחים ועסקים קטנים, מקבילה במידה זו או אחרת לטרור הסכינאות הקיים136
כיום.

מבחינה חוקית ותפיסתית.135
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הרתעהלהשיגאפשרוכיצדהסייברבמרחבמוצלחיםהרתעהדגמיישנםהאם●

במרחב זה?
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