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תקציר
לפעולההנדרשיםהכליםאתמספקתלאחדשהכטכנולוגייהסייברתופעתשלטכניתהבנה

מציבשהואוהקשייםבמרחבשמתרחשתפוליטיתהחברתית־האינטרקצייההמקוון.במרחבאפקטיבית

שדפוסיהכותבטועןזאת,עםהמדינה.לריבונותלאתגראותוהופכיםהחוק,שלטוןבפניהמרחב

פותחתטכנולוגיתשהתפתחותפעםבכלעצמםעלחוזריםאחריםשחקניםושלמדינותשלהפעולה

זואתהולמת)Cyberspace(המקוון"ב"מרחבהמדיניתההתנהגותאנושית;להתרחבותחדשיםמרחבים

הםאלהתקופותשמאפייניםתהליכיםשניהאוויר.אוהיםכמופיזייםמרחביםבפתיחתמדינותשאפיינה

בנייןביןהמקביליםהקוויםהבנתמאורגן.כוחעלהמדיניהמונופולואכיפתטריטוריה,תיחוםאומיפוי

לתכנוןיותרומתאימהכוללתתפיסהמספקתהמקווןובמרחב16ה-־במאההימיבמרחבהמדינה

ולפעולה במרחב המקוון.

מסייםעמיתהתכנון.באגףבינלאומיצבאיפעולהשיתוףבמחלקתמדורכראשמשרתשיניאקעמיתרב-סרן1
העבריתבאוניברסיטההמדינהלמדעהמחלקהבמסגרתכותבהואאותההדוקטורטעבודתאתאלהבימים
וסין",ארה"בבישראל,המקווןבמרחבהאכיפהויכולתהריבונותיצירתתהליךגבול:כאזורהמקוון"המרחבבנושא

תחת הנחייתם של פרופ' אורן ברק ופרופ' ירון אזרחי. חלקים מעבודה זו מופיעים במאמר.



מבוא
“On the Internet, nobody knows you're a dog”2

זוהאםאותנו?שיגלומבליהמחשבמאחורילהסתתרלנוהמאפשרהחדשהמקוםהואהאינטרנטהאם

כאלממוחשבתתקשורתלרשתההתייחסותעצםבמבוכה?המדינהאתהמותירהתקדיםחסרתתופעה

המודרניים,היומיוםבחיינוכחכההאינטרנטכיכשלעצמהמעידהCyberspace,(3-(סייברמקווןמרחב

כגוןליבראלייםבערכיםככרוכהאוטופיבאופןאותההמזהיםשישציבוריתתדמיתלושנתפתחעד

טרוריזםממסדיות,אנטישליטה,היעדרכגוןאנרכייםערכיםעםמנגדאווקידמה,שוויוןחירות,

(מרחבכמרחבהאינטרנטשלהתדמיתאתלבחוןשואףאניזה,מאמרבמסגרתקיצוני.ואינדיבידואליזם

ולממסדלמדינהשאיןבמרחבמדוברכירביםציבוריםבקרבהקיימתהסמויהההנחהואתמקוון),

ביןלהשוותניתןהאםהיאהמאמר,שלבבסיסוהעומדתהמחקרשאלתבו.שליטהוהביטחוניהמדיני

אוויר(ים,הפיזייםבמרחביםהביטחוניתהמדיניתהריבונותואכיפתליצירתההיסטורייםהתהליכים

השלכותההיסטורי,המדיניהניסיוןאתשבוחנתזו,לשאלההמקוון?במרחבאלותהליכיםלביןויבשה),

נרחבות לגבי מדינאים, פקידי ממשל ואנשי צבא בבואם לקבוע מדיניות ומעשה במרחב המקוון.

תהליכיביןמקביליםמסוימיםתיאורטייםקוויםלמצואניתןכיהיאשתיבחןהמרכזיתההשערה

אחרים.ספר""אזוריוביןהמקווןבמרחבהמדינהשלהריבונותמוסדואכיפתהמיסודההתפתחות,

בעברהפגינהשהיאליכולותדומהזהבמרחבהמדינהשלוהאכיפההשליטהיכולתאחרות,במילים

גבול"כ"אזוראפואיבחןהמקווןהמרחבדומים.התפתחותבשלביאחרים"חדשים"מרחביםכלפי

)border zone,(כדוגמאהימי,במרחבהריבונותהחלתראשיתוביןבינוהשוואהותיערךכ"סְפָר",או

שלהעיקריתמטרתולפיכך,אחר.במרחבעמוםבאופןהתקיימההמדינהריבונותשבהלתקופה

שיאפשרוהיסטוריותדוגמאותולספקוהתיאורטית,המושגיתהתשתיתאתולבססלבארהיאהמאמר

העיסוקבמרכזיותהעלייהמאזועוד,זאתהמקוון.במרחבהמדינהשלביטחוןמדיניותוקביעתניתוח

שימושיתוהיסטוריתסדורהבתשתיתמתמשךחסרישנוכינראההביטחון,במערכותהמקווןבמרחב

אותהלתארשניתןצרהראיהמתוךזובסוגיהלטפלנטייהוישנהאסטרטגית,מדיניותתכנוןלצורך

כטקטית או מודיעינית בלבד.

אחריםבמרחביםהמדינהשלההיסטוריתמהאינטראקציהללמודשניתןההשערהאתלבססבניסיון

לניתוחהנדרשיםהתיאורטייםהמושגיםהצגתהבא:באופןהמאמריחולקהמקוון,המרחבלבין

השוואתהמדינה;התהוותשלההיסטוריהתהליךהצגתגלובליזציה);ריבונות,מקוון,(מרחבהאינטרנט

אלובמרחביםהמדינהבנייןתהליךניתוחבאמצעותהמקווןובמרחבהימיבמרחבהמדינותהתנהלות

בדגש למהלכי המיפוי והתיחום הטריטוריאלי ואכיפת המונופול המדיני על האלימות המאורגנת.

א. מושג הריבונות המאותגרת והמרחב המקוון
החלתלצורךהמדינהשלפעולתהלביןהמקווןהמרחבשביןהאינטראקציהאתבוחןזהומאמרהיות

אתמאתגרהמקווןשהמרחבסמויההנחהבומובלעתהאכיפה,יכולתוביסוסהביטחוניתריבונותה

המדיניהסדרלאכיפתקשייםהמציבהמקוון,המרחבשלהבינלאומימטבעונובעזהאתגרהמדינה.

זהבמאמר"סייבר",אוקיברנטי""מרחבלמונח”Cyberspaceהמונח”מתורגםבעבריתמהפרסומיםשבחלקלמרות3
המושגכילצייןישבאנגלית.מונחלאותוהעבריתבשפהיותרונכוןמדויקכתרגוםמקוון""מרחבבמונחאשתמש

לארווחאינועדייןזהבמושגשהשימושמשום"מרשתת".החדשהעברילמושגלאחרונהרקתורגם"אינטרנט"
אעשה בו שימוש במאמר.

2Peter Steiner, cartoon in The New Yorker, 5 July 1993, Pp. 61



השחיקהתופעתהבינלאומי.והמשפטבינלאומיותנורמותולהחלתהחוקלשלטוןהטריטוריאלי,

תופעותהמנתחיםמהמחקריםבחלקשמתוארמכפייותרמורכבתתופעההיאהמדינהבריבונות

אתהשוחקיםלאתגריםעכשוויתדוגמאמהווההגלובליזציהאחד,מצדזה.למצבהתורמותעדכניות

)NGO(ממשלתייםלאבינלאומייםארגונים),IO(בינלאומייםארגוניםכגוןתופעותהריבונות,מוסד

המובילההממוסדתהפוליטיתכישותהמדינהשלעתידהעלהפולמוסאתמלביםהמקוון,והמרחב

אתגריםכימעידיםרביםהיסטורייםמחקריםשני,מצד.4היוםוהאזוריתהבינלאומיתבמערכת

המדיניהריבונילסדרחלופיותפוליטיתוישויותבעברקיימיםהיוכברהמדיניתלריבונותמשמעותיים

למנותניתןהדוגמאותבין.5להחליפהביכולתםכשלואךהמדינית,לריבונותבמקבילשהתקיימו

אלימותיזמי,8מקצועיותוגילדותבינלאומייםסחראיגודי,7דתייםארגונים,6ואתניותאזוריותאימפריות

.12, וארגוני טרור11ארגוני פשע,10, שכירי חרב וחברות צבא פרטיות9עצמאיים כגון: פיראטים

מקיימתהיאבובמובןבמיוחדשרדה,המדיניתהריבוניתהמערכתכילומרניתןאלה,אתגריםנוכח

שלשרידותה.13מאורגנתאלימותהפעלתעלומונופולטריטוריאליתלריבונותבלגיטימציההמשכיות

הריבונותכימעידיםאלומהלכיםהריבוני.המונופולאתלשמרשנועדומהלכיםשלתוצרהיאהמדינה

פנימיותוהזדמנויות)אתגרים(לחצים,תשומותשלמערכתבתוךשמושגיחסיסטאטוסהיאהמדינית

אםבין-אתגריםלמולמאבקשלתמידיסובייקטיבימצבמבטאהריבונותשמושגומכאןוחיצוניות,

גורמים,מולומתןומשאחיכוךשלבמצבתדירבאופןהמדינהמתקיימתלפיכך,טכנולוגיים.אוחברתיים

גופים, מוסדות ויחידים שונים המאתגרים אותה.

13J. A. Pemberton, Sovereignty: Interpretations. (Hampshire: Palgrave Macmillan, 2009).

12B. R. Barber, Jihad vs. McWorld: How Globalism and Tribalism are Shaping the World, (New York:
Times Books, 1995); M. Van Creveld, The Rise and Decline of the State. (Cambridge: Cambridge
University Press, 1999).

11O. Lo¨wenheim, 2007 (1); V. Volkov, “Violent Entrepreneurship in Post-Communist Russia”, Europe-Asia
Studies, Vol. 51.No. 5, 1999. pp. 741-754.

10D. Avant, “From Mercenary to Citizens Armies: Explaining Change in the Practice of War”. International
Organization, Vol. 54. No. 1. (Winter 2000). pp. 41-72; T. Lynch and Walsh A.J., “The Good Mercenary?,” The
Journal of Political Philosophy, Vol. 8 No. 2. (2000) pp. 133-153; L. W. Serewicz, “Globalization, Sovereignty
and the Military Revolution: From Mercenaries to Private International Security Companies”. International
Politics, Vol. 39. (March 2002), pp. 75-89.

9O. Lo¨wenheim, Predators and Parasites: Persistent Agents of Transnational Harm and Great Power
Authority, (Ann Arbor: The University of Michigan Press, 2007) (Lo"wenheim 2007 (1)); O. Lo¨wenheim,
“"Do Ourselves Credit and Render a Lasting Service to Mankind": British Moral Prestige, Humanitarian
Intervention, and the Barbary Pirates”. International Studies Quarterly. Vol. 47, No. 1 (Mar. 2003), pp. 23-48;
J. E. Thompson, Mercenaries, Pirates and Sovereigns: State Building and Extraterritorial Violence
in Early Modern Europe. (New Jersey: Princeton University Press, 1994).

8J. E. Thompson, “State Sovereignty in International Relations: Bridging the Gap between Theory and Empirical
Research”. International Studies Quarterly. (June 1995) Vol. 39, No. 2, pp. 213-233; J. T. Mathews, “Power
Shift”. Foreign Affairs. Vol. 76, No. 1 (Jan. - Feb. 1997). pp. 50-66; R. Rosecrance, .The Rise of the Trading
State. (New York: Basic Books, 1986); C. Tilly, Coercion, Capital, and European State AD 990-1990,
1995.

7Ibid. Pp. 243; D. Philpott “The Religious Roots of Modern International Relations,” World Politics, Vol. 52, No. 2
(Jan. 2000), pp. 206-245; D. Philpott, Revolution in Sovereignty, (Princeton: Princeton University Press,
2001); J. R. Strayer, On the Medieval Origins of the Modern State, (Princeton: Princeton University Press,
2005).

6Krasner, 2001; 240.

5Ibid, 239-245; H. Spruyt, The Sovereign State and its competitors. p. 4.

4Krasner S.D. (2001). “Abiding Sovereignty”. International Political Science Review. Vol. 22 No. 3 Pp. 245-247.



הסְפָר כביטוי למרחב בלתי נשלט
לעומתיבאופןלהגדירונוחככאלה,ומגוונות.שונותלפרשנויותהניתןמושגהינוספר","אזוראוהספר,

שלהאינטראקציהלהבנתמשמעותייםהפיסימהעולםאלומונחים"גבול".והרווחהמוכרהמושגמול

קדמי""גבולהואסְפָרהמונחשלהלועזיהמילוליפירושוווירטואלי.היותולמרותהמקווןבמרחבהמדינה

)Front - Frontier(קדמימדינהשלהקדמילמרחבהמתייחסוהוא)אומהעורףמרחקשלבמובן

Bound((מכיל/מגבילהיאגבולהמונחשלהלועזיתהמשמעותלעומתו,מהמרכז). - Boundaryוהוא

טריטוריהבתוךמשפטיתריבונותבעלתשהיאהריבוניתהמדינהתיחוםשללמשמעותמתייחס

:15. המאפיינים של אזורים אלו שונים בהתאמה14מתוחמת

Outer(החוצהצנטריפוגלי/מכווןהואהספראזור Oriented,(עמומהחברתיתהיסטוריתתופעההוא

כאינטגרטורלשמשזמניתובולמדינהזעזועיבלםלהוותהמיועדתמשמעית,חדלהגדרהוקשה

משלוקיוםבעללחצייה,המיועדמרחבזהורך","גבוללמונחבדומהכלכלי.וכקטליזטורבין-תרבותי

אינטרסבעליהםבוהמעורביםהגורמיםמסוימת,מדינהעםומזוההמשויךשהואשלמרותלכךהמוביל

עםמזוהההספרמושגהיסטורית,כתופעההפוליטי.המרכזשללמדיניותתמידחופףשאינועצמאי

כגוןיותרמודרניותמדינותעםגםאך,16סיןאורומאכגוןורחבארוךגבולבעלותאימפריותשלקיומן

ארה"ב.

הגבול, בניגוד לאזור הספר, הוא מושג בעל מהות המכוונת פנימה

)Inner Oriented.(פיזית,לזיהויוקלברורכללבדרךהואהגבול)סמלומהווהומנטאלית)חברתית

הבינלאומיהגבולואתהאפקטיביתהשליטהגבולותאתהמשקפותטריטוריאליותמדיניותלהחלטות

חסםמהווהאלאלחצייהמיועדאינוהואהפוליטית,הקהילהאתלתחוםהיאהגבולשלמטרתוהמוכר.

פורמאליתומעוגןהפוליטיהממסדו/אוהממשלהמדיניותשלביטויהואולכןמפריד,כאלמנטומשמש

ותלויתסובייקטיביתוהיאהמדינהשלהפוליטיתלמהותבהתאםמשתנהמהותולכן,הבינלאומי.בחוק

תופעתלאוראךהספר,למצבהגבולמצבביןברורההפרדהלראותנטייהישנה.17פוליטיחברתיהקשר

והחברתיהכלכליהפוטנציאלשביןההדדיתההשפעהאתהמדגישההמידעומהפכתהגלובליזציה

שלהאינטרסגוברזו),מפתיחותהנובעותהסכנותאתגם(כמוהספראזורשלב"פתיחות"הגלום

גבוההבקרהבעלתפתיחותלייצרולנסותלהכשייךאותוולהגדירזהפוטנציאלעללהגןהמדינה

יעיל להבנת התנהלותה במרחב המקוון.. בהמשך אדגים כיצד התנהלות המדינה בגבול היא כלי18יותר

המרחב המקוון: בין טכנולוגיה לתופעה חברתית
לאורומדיניתפוליטיתחברתיתלאינטראקציהנגיששהפךחדשכמרחבזהבמאמריוצגהמקוון,המרחב

))Cyberspaceמקוון""מרחבהמושגאתהמדינה.לריבונותאתגרמהווהגםוהואטכנולוגיותהתפתחויות

בשם1984ב-שפורסםידועבדיונירומןבמסגרת))Gibsonגיבסוןויליאםהסופרוביארהגה

18M. B. Salter, “Passports, Mobility, and Security: How smart can the border be?,” International Studies
Perspectives. Vol. 5. Pp. 86-88, 2004.

17L. K. D. Kristof, 1959; 281-282.

16 S. D. Krasner, “Sovereignty: An Institutional perspective,” Comparative Political Studies, Vol. 21, 1988. pp.
87-88; F. Kratochwil, “Of Systems, Boundaries, and Territoriality: An Inquiry into the Formation of the State
System”. World Politics, Vol. 39. No. 1 (Oct. 1986). pp. 27-28.

15 Ibid. pp. 271-274

14L. K. D. Kristof, “The Nature of Frontiers and Boundaries,” Annals of the Association of American Geographers,
Vol. 49. No. 3. [Part 1] (Sep. 1959), pp. 269-271.



Neuromancer.19הסיבותאחתאוליהיאהבדיונית,הספרותבז'אנרהואהמושגשלשמקורוהעובדה

כבעלאותולפרשומדינאיםבירוקרטיםחוקרים,בקרבהקייםולקושיזה,למושגהפרשנויותלריבוי

באשרלמחלוקתמרכזיביטויהימי.המרחבכגון"פיזיים"למרחביםהשוואהובתיישימהמשמעות

שלקבוצותשתישביןבהבדליםהואפיזיים,למרחביםהמקווןהמרחבאתלהשוותישהאםלשאלה

הפיתוחבסיסעלשנתגבשההטכנית,ההגדרההמקוון":ה"מרחבלמושגהמקובלותההגדרות

החברתיתוההגדרהבטכנולוגיה;המתמחיםומשפטניםמחשביםמומחיבקרבהאינטרנטשלהטכנולוגי

- מרחבית, שנתגבשה לראשונה על ידי גיבסון ופותחה על ידי שורה של סופרי מדע בדיוני.

ועודהמחשב,מתווכתוהתקשורתהביתיהמחשבימיבראשיתמקוון""מרחבהמושגאתשהגהגיבסון,

מבסס),WWW(הרחבה"העולמית"הרשתכגוןיישומיםשלוהתבססותםהאינטרנטשלפיתוחהבטרם

מטריקסשלגראפיכביטויהמקווןהמרחבאתתיאורובאמצעותמרחבית-החברתיתההגדרהאת

)Matrix(,גיבסוןשלההתייחסות.20שוניםמחשבמשתמשיבקרבומקיפה,חזותיתחוויההמייצרמתמטי

שעולהכפיהמוח,של)Sensorium(החושיהמרכזכלאתהמאתגרתכתופעההואהמקוון,למרחב

מ"ההגדרה הספרותית" למושג "מרחב מקוון":

“A graphic representation of data abstracted from banks of every computer in the human system”21.

שלההשפעההיקףאודותעלשלומהחזוןנובעת),Space(מרחבכאללאינטרנטגיבסוןשלהתייחסות

היוםרביםציבוריםבקרבהקיימתהתחושהלכדיעדבהן,המשתמשיםהאדםבניעלמחשביםרשתות

גיאוגרפיותבמטפורותשימושעושההזו"המרחבית"ההגדרהמדומה.מציאותושלחדשמרחבשל

באינטראקציההגלומותהאפשרויותכללאתבתוכוהמכילכמרחבהאינטרנטאתלתארכדיוחברתיות

אינםהמשתתפיםבעיניו,וכדומה.טרורמלחמהפעולה,שיתוףיחסיאמונה,רגש,האנושית:

בטלביזיה.צפייהשמתאריםכפיפאסיבי,באופן"צופים"אובטלפון,שיחהשמתאריםכפי"מִתקשרים",

בימינו,הציבוריתבהתייחסותשרווחוכפיזוגישהאוהגדרהפיעלמקייםבאינטרנטשימוששעושהמי

"יוצא"או"נכנס"ב..","נמצא"גולש",המשתמשלכןפיזי.למרחבאדםבנישביןלזודומהאינטראקציה

האינטרקציהאתלשוותהמאפשרתזוהיאהמרחביתההגדרההמקוון.מהמרחבמטאפוריתמבחינה

החברתית במרחב המקוון, מבחינה מדינית וביטחונית למרחבים פיסיים אחרים.

המשפטיתהמחקרית,מהספרותגדולבחלקהמקובלתההגדרהגיבסון,שלהמרחביתההגדרהלעומת

שלמקצועייםמונחיםעלומסתמכתהאינטרנטשל"טכני"בתיאורמתאפיינתוחקיקה,מדיניותמסמכי

שעולהכפיבה.הגלומותבמשמעויותולאהטכנולוגיתההמצאהבתיאורהמתמקדיםמחשבים,מומחי

מהגדרתו של למלי:

“The internet is merely a simple computer protocol, a piece of code that permits computer users to

transmit data between their computers using existing communications networks” 22.

תקשורתשלכיישום"אינטרנט",המושגשלהטכניהתיאורביןהקבלהמבצעתהטכניתההגדרה

המחשביםרשתבמסגרתמתקיימתמעשיתומבחינהמידעבטכנולוגיותשימושהעושהמחשב,מתווכת

בלבדכמטפורהאוככינויהנתפסמקוון","מרחבהמונחלביןאחד,מצד),www(היוםהרווחתהעולמית

שלהפעולהדרךעלמתבססתההקבלה,שני.מצדמחשבים,ברשתהמתקיימתלאינטראקציה

מארחות""יחידותביןלתקשורתכללבדרךהמתייחסת),CMC(מחשבבאמצעותהמתווכתתקשורת

22M. A. Lemley, “Place and Cyberspace” .California Law Review. Vol. 91, No. 2, (March 2003). pp 523.

21Ibid. Pp 60

20W. Gibson, Neuromancer, (New York: Ace Books, 2000 [1984]), pp. 61-62.
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)Hosts.(קצהנקודתשכלבעודלאינטרנט,המחוברתמחשביםכחומרתמוגדרותאלו,יחידות)Node(

המחברתתקשורתרשתמהיותונובעתהאינטרנטשלחדשנותו.23הרשתבפריסתנוספתכיחידהנספרת

המאפשרטכנולוגיפיתוחשליישוםבאמצעותקיימות,היושכבר)Intranet(פנימיותמחשברשתות

יתִַּירוּתמאפשרזהמערך.24מנות"מיתוג"מערךהמכונהאלקטרונימידעשלומבוזרתיעילההעברה

.25לאחר תקיפה ופגיעה חלקית

היאכיהסובריםאלוקיימיםגרידא,תקשורתיתטכנולוגיתכהתפתחותהאינטרנטאתהמפרשיםאלובין

.26המודרנייםהתקשורתאמצעישלהמוכרותלהשפעותמעברמשמעותילשינוילהביאיכולהאינה

לביןהאינטרנט,אתטכניתתפיסהעלהמסתמכותמדיניותותוכניותחקיקהביןהקיימותהסתירות

מדיניותקידוםעלהמקשותהיסודמבעיותאחתהןהמקווןהמרחבאתהמרחביתהציבוריתהתפיסה

המקווןלמרחבהגדרותמעידותהאחרונותבשניםזאת,לעומתאחידים.בינלאומייםודיניםמקובלת

המרחבשלהטכניתבמהותוהכרהעלזה,מאמרלצורךמאמץאניאותםעדכניים,רשמייםבמסמכים

וביטחוניותפוליטיותחברתיותהשלכותבעלמרחבכאללמולולפעולהצורךעלגםאךהמקוון

הקיברנטי"במרחבהלאומיתהיכולת"קידוםעל3611ישראלממשלתהחלטתלמשלכךמורכבות.

אומחלקמורכבאושנוצרפיזי,והלאהפיזי"מתחםכ:הקיברנטי""המרחבאתמגדירה2011מאוגוסט

מידעתוכנות,ותקשורת,מחשביםרשתותממוחשבות,ממוכנותמערכותהבאים:הגורמיםמכל

.27ממוחשב, תוכן שמועבר באופן ממוחשב, נתוני תעבורה ובקרה והמשתמשים של כל אלה"

ב. כיצד מדינות מתהוות במרחב?
לשלוש:לחלקניתןהמדינה,שלריבונותהאתהשוחקותתופעותעםלהתמודדותהמדיניהתהליךאת

State(המדינהבניין)1 Building(2האכיפה;יכולתויצירתהטריטוריהתיחוםלמהלכיהתייחסותתוך(

State(המדינההבניית Construction,(המדיניתהמשפטיתהסמכותלביסוסהתייחסותתוך

Nation(הלאומיתהאינטגרציהתהליךגםהמכונההאומהבניין)3והבינלאומית; Building / National

Integration,(והבינלאומית.הפנימיתהלגיטימציהליצירתהתייחסותתוך

בולמרחבביחסהמדינהשלהתשתיתיהפיזיהמימדהתהוותאתהמתארהתהליךהואהמדינהבניין

ביטחוןוהקנייתכלכלי)וניהול(משאביםההוןניצולאוכלוסייה),(טריטוריה,הגדרהקרימתקיימת,היא

מוסדיהחברתי-המימדהתהוותאתהמתארהתהליךהואהמדינההבנייתהכפייה);אמצעיעל(מונופול

)2011(.הקיברנטיבמרחבהלאומיתהיכולקידום.32ה-הממשלהשל3611החלטה27

כך למשל טוען גולדסמית' במאמרו שכבר קיבל מעמד קאנוני בקרב חוקרי האינטרנט:26
“Activity in cyberspace is functionally identical to transnational activity mediated by other means, such as mail
or telephone or smoke signal” (Goldsmith, 1998: 1240)

עמ').2011רסלינג,אביב:(תל.התקשורתאמצעישלהיסטוריההמחשב:עדמהטלגרףאשורי,ת.25
38-133.

"המסרשבותהליךבאמצעותהמידעשליחתביזורידיעלרשתותשלשרידותלאפשרנועדמנות"מיתוג"מערך24
בנפרדמועברתמנהשכולכךאותומפצלאבלהמסר,שלהסופיהיעדאתמזההמתגכללמנות.מחולקהנשלח

ת.ראו:להרחבההיעד".לנקודתהמסרשלהגעתואתמאתרתהמערכתכאשרשובמאוחדהמסרפנוי.בציר
.134עמ'),2011רסלינג,אביב:תל(התקשורת,אמצעישלהיסטוריההמחשב:עדמהטלגרףאשורי,

יש לציין כי נקודות קצה אינן בהכרח שוות, הן יכולות להיות משתמש בודד או ארגון שלם.23
C. R. Kedzie, “The third Wave,” in: B. Kahin and Nesson C. (eds.), Borders in Cyberspace. (Cambridge:
MIT Press, 1997). pp. 111.



בדגשהפיזיבמימדלשלוטבכדישימושהמדינהעושהשבהםהפוליטייםהמוסדותקריהמדינה,של

התקשורתהמשפט,מערכתהחקיקה,(מוסדלרשותההעומדיםוהנורמטיבייםהסימבולייםלאמצעים

אידיאולוגיהערכי/המימדהתהוותתהליךאתמתארהאומה,בנייןועוד);החינוךמערכתהרשמית,

הממסדלביןמוגדרתבטריטוריהאוכלוסייה/החברהביןלאומיתאינטגרציהשלתוצרהמהווהבמדינה,

שבאמצעותםתבחיניםלכדיהתיאוריהאתלפשטיכולתמספקהמרכיבים,שלושתביןהשילובהמדיני.

.28ניתן לבדוק את מקרי הבוחן ולאתר "עדויות" לתהליכים של ביסוס הריבונות ו/או שחיקה בריבונות

זהמשיקיםהםכביכול:מנוגדותתנועותשתימשקפיםהשוניםהתהליכים,1מס'תרשיםשממחישכפי

שאיןקריסדרתיות,משקפיםגםאך,29נסתיים)לאאחדתהליךאם(גםבמקביללהתקייםויכוליםלזה

בהקמתמתבטאתהמדיניתהריבונותלדוגמא,כךהראשון.לפנייתקייםהשנישהתהליךאפשרות

עלמבוססתהסמכותסמכות;עלמבוססיםהמוסדותוכדומה);כלכלהמשפט,(ביטחון,מוסדות

להיותרבהבמידהיכולההקשר;30להקשרהרגישהחברתיתהסכמהשמשמעותהלגיטימאציה

לאומיות.

30T. J. Biersteker, State Sovereignty and Territoriality, 2002. pp. 168-169.

ראה:וחופפים.)Interrelate(מחובריםהממדיםסוז'הפיעל29
E. W. Soja, Postmodern Geography: The reassertion of space in critical social theory, (London &
New-York: Verso, 2001), pp. 120.

השחיקהואת)Nettl,1968(נטלשטבע"Stateness"הלמושגהריבונותביסוסשלהתהליךכלאתלהשוותניתן28
ראה:התמוטטות.בתהליךמדינהלעומתמתפקדתלמדינהולקריטריונים"Statenessless"הלמושגבריבונות

W. I. Zartman, "Introduction: Posing the Problem of State Collapsed," in: W. I. Zartman (ed.), Collapsed
States: The Disintegration and Restoration of Legitimate Authority, (Colorado: Lynne Rienner
Publishers Inc., 1995), p. 5.



בחלקםהחופפיםתהליכיםלשלושהבחלוקההריבונותמוסדביסוסתהליך:1תרשים

חדשיםמרחביםאלהמדינהשלוביחסההריבונותשלהביטחונילפןרקמתייחסכאמור,זה,מאמר

הואוהווירטואלי),(הפיזיבמרחבהכפייהיכולתביסוסשתהליךההנחהמתוך"ספר",אוגבול"כ"אזור

בנייתהמדינה;שלהפוליטיתהסמכותביסוסתיאורכגון:משמעותייםמשנהתהליכישללשורההבסיס

לאפעילותלמנועהמדינהומהלכיהמקוון;במרחבהמתרחשותהכלכליותהפעולותאתהמיסוייכולת

מימוןהביטוי,וחופשצנזורהיוצרים,זכויותהפרתכגוןאלימות,הפעלתבגדרשאינהפליליתואףרצויה

היפתחותעםבעברמדינותשלהתמודדותןסיפורביןהרבהדמיוןהמחשתלצורךושחיתות.פוליטי

תהליךאתרקבמאמראנתחהמקוון,במרחבהיוםמדינותנוקטותשבהןהמהלכיםלביןהימיהמרחב

המרחבעלהמדיניהמונופולולאכיפתטריטוריאליותיחוםלמיפויבמהלכיםהתמקדותתוךהמדינהבניין

המקוון.

ג. השוואה בין תהליך בניין המדינה: במרחב הימי ובמרחב המקוון

כלכלה ביטחון וטריטוריה
שלדיפרנציאציהצנטרליזציה,טריטוריאלי,"גיבושהמעודדיםכצעדיםמוגדרהמדינה,בנייןתהליך

אוהחומרייםלהיבטיםמתקשרהואלפיכך,.31הכפייה"אמצעיעלמונופולוהשגתהממשל,אמצעי

שלתהליךבתיאורועוסק,32(פיזי)וביטחוןמשאביםאוכלוסיה,טריטוריה,המדינה:שלה"גיאופוליטיים"

ניתןמתרחבת.היאשאליואומוקמתהמדינהבובמרחבעבודה"ו"חלוקתתשתיותמיסודפיתוח,הקמה

ערכיאיוםאיןכאשרהמתקיימיםוסכנות...מאיומים"חופששלי):(תרגוםמילרבנישלביטחוןהמושגהגדרתעלמסתמךאני32
קודמים... וכשיש יכולת התגוננות במחיר סביר"

B. Miller, “The Concept of Security: Should it be Redefined?,” Journal of Strategic Studies. Vol. 24 No. 2, 2001. pp.16.
כך(עלאלומוסדותשלהנורמטיביותלמשמעויותבחלקמתייחסאיניצבא).משטרה,(גבול,מוסדותבהקמתמתבטאזהביטחון
אינדיקטוריםאוחינוך,מערכתכגוןנוספיםמוסדותשלהכללהלכדיהביטחוןמושגהגדרתלגביהאקדמילפולמוסולאבהמשך)יורחב

לאיכות חיים.

31 C. Tilly, “Reflections on the History of European State-Making” in: C. Tilly (ed.) The Formation of National States in
Western Europe. (Princeton: Princeton University Press, 1975), Pp. 42.



המאפשריםהיסודרכיביאתמבססיםשהםמשוםבריבונות,המכונןלפןכביטוייםאלוהיבטיםלהגדיר

צורךישולכןוערכית,חברתיתהבנייהתהליכילכינוןכךאחרלפעולהריבונות,מוסדבאמצעותלמדינה

המשנהתהליכישלושתלפיכך,האומה.ובנייןהמדינההבנייתתהליכיטרםזהתהליךשלבקיומו

תהליכיםבשניהמתבטאיםוהתיחום,ההגדרההם:המדינהבנייןתהליךאתיחדהמרכיביםהבסיסיים

ההגדרהעלוההסכמההריבונית,הישותאוהמדינהשלהטריטוריההגדרתבזה,זההתלוייםמקבילים

באמצעותהמושגהביטחון,טריטוריה;לאותההמשוייכתהאוכלוסייהאינה)מיגם(ולכןהיאמי

משאביםגיוסויכולתהכפייהאמצעיעלמונופול/)Domination(מוחלטתשליטהיצירתשלתהליכים

וניצולחומרייםמשאביםצבירתשלתהליכיםבאמצעותהמושגההון,;חיצונייםאיומיםלמניעת

התהליכיםלשנירקכאמור,אתייחס,במאמרכלכלי.ניהולשלתהליכיםהתפתחותלצדשירותים,

הראשונים.

טריטוריה: הגדרה, תיחום ושמירה על שלמות טריטוריאלית
והתיחוםההגדרההואומרחב,בזמןלשרידותהראשוניהביטוישהואהמדינה,בנייןבתהליךמרכזיתחום

התיחום,תהליךהואביותרהבסיסיהמכונןשהאלמנטהיאהמוצאהנחתוהאוכלוסייה.הטריטוריהשל

ושרידותוהשלמתולאחררקובמרחב.בזמןלקיבועשמוביל,33האוכלוסייהשלוהןהטריטוריהשלהן

המשאביםאתלנצלהריבוניתהעצמאותלמדינהקיימתכאחד,ובינלאומיתפנימיתמבחינהזמן,לאורך

התהליךעלמתבססתזוהנחה.34הביטחוןהחלתלצורךהכפייהאמצעיעלהמונופולאתולבסס

במעברשהתבטאבאירופה,הריבוניהסדרלגיבושבדגשהמודרנית,המדינההתפתחותשלההיסטורי

משפטיתמבחינהטריטוריאליותיחידותכבידולהמוגדרתטריטוריאליתלריבונותהטרמוניתמריבונות

באירופה,השנים30מלחמתאתשסיים1648מ-ווסטפליההסכם.35וערכיתשיפוטיתלעצמאות

מצויןלהן,המוגדרתבטריטוריהמדינותשלוהשיפוטיתהריבוניתבעצמאותההכרההיאשמשמעותו

.36במחקרים רבים כאקט הסיום של תהליך זה או כמהלך פורמאלי בעל המשמעות הסימבולית ביותר

מערכתאתשמהווההטריטוריאלית,ההגדרהעלמתבססותהריבוניותהפעולותכללפרקטית,מבחינה

והסדריםמדיניותלהחילביכולתהישושבאמצעותהפועלתהמדינהשבאמצעותההראשוניתהכללים

עצמאיתריבונותבעלותמדינותשלמערכתשלהכינוןבאמצעותרקבינלאומית,מבחינהפוליטיים.

המערכתלביןהבינלאומיתהמערכתביןההפרדהאתלעצמהלייצרהמדינהיכולהמוגדרת,בטריטוריה

שלהשאיפהלכן,.37פנימיתהחלטותוקבלתלחקיקהתשתיתלבססמכךוכתוצאהמדינתיתהפנים

הרחבתלפניעודהטריטוריההגדרתאתכולקודםמחייבתהכפייהאמצעיעללמונופולהמדינה

37 J. E. Thompson, Mercenaries, Pirates and Sovereigns: State Building and Extraterritorial Violence
in Early Modern Europe, (New Jersey: Princeton University Press, 1994) Pp. 17-18.

36Ibid; D. Philpott, “Westphalia, Authority and International Society,” Political Studies, XLVII, 1999. pp. 566-589;
A. Osiander, “Sovereignty, International Relations, and the Westphalian Myth”, International Organization Vol.
55. No. 2 (Spring 2001), pp. 251-287.

35J.G. Ruggie, “Continuity and Transformation in the World Polity: Toward a Neorealist Synthesis Theory of
International Politics.by Kenneth N. Waltz,” World Politics Vol. 35, No. 2 (Jan. 1983). pp. 280.

34 C. Tilly, Coercion, Capital, and European State AD 990-1990, (Cambridge: Basil Library, 1990), Pp. 1-2;
M. Van Creveld, “The Fate of the State,” Parameters, Vol. 26.No. 1, 1996. pp. 4; E.S. Finer, “State-building,
state boundaries and border control : An essay on certain aspects of the first phase of state-building in
Western Europe considered in the light of the Rokkan-Hirschman model,” Social Science Information, Vol. 13
No. 79, 1974. pp. 79-80.

המתבטאיםהמקרים,לשניהיסטוריותדוגמאותישנןאוכלוסיה,לתיחוםהטריטוריהתיחוםשלהקדמהבהכרחאין33
(טריטוריההגירהלמדינותטריטוריאלית)להגדרהקודמת(קהילהלאוםמדינותשביןהשונהבתהליךלמשל

קודמת להגדרת האוכלוסייה).



היאהטריטוריאליתהשלמותעלהשמירההטריטוריה,תיחוםלאחר.38מדינתיתחוץלאלימותהמונופול

20-וה19ה-במאותובמיוחד,1739ה-מהמאההמודרניתהבינלאומיתהמערכתאתהמכונןהאלמנט

למוסדותהיסודבעקרונותמשמעותהאתוהדגישהלאוםמדינותשלמערכתעלשהתבססה

:41מדגישה זאת. מגילת האו"ם40הממשלתיים הבינלאומיים המרכזיים ביותר

“All Members shall refrain in their international relations from the threat or use of force against the

territorial integrity or political independence of any state”

המנגנוניםשלה,לריבונותאתגרהמהווהחדשמרחבוביןמדינהשביןביחסיםעוסקזהשמאמרמכיוון

טריטוריאליים,והצטמצמותהתפשטותשלמהלכיםדהיינוטריטוריאלי,תיחוםלצורךהמדינהשמפעילה

בהגדרותלשינויביחסבכלליםהבינלאומי,במשפטביטוילכךישלהבנתם.משמעותייםהם

המשפט.42המדינהשלכקנייןהטריטוריהתפיסתעלהמתבססותמדינות,שלהטריטוריאליות

המבוססיםמדינותשלהטריטוריהלהרחבת("חוקיות")אפשרויותלחמשפורמאליתמתייחסהבינלאומי

לכןקודםשתוארהמיפויתהליך.43וצבירהירושהסיפוח,ניצול,וכיבוש,גילויתקדימיים:דיןפסקיעל

ועלהמיפוישיטתעללהסכמהלהגיעמדינותשללצורךבדגשאלו,למהלכיםמשמעותיביטויהוא

תקופתה של "שפה גיאוגרפית משותפת" שרק באמצעותה ניתן לקיים סחר בינלאומי.

התרחבותבתהליכילהתמקדניתןכיצדהיאהמקוון,במרחבהעוסקיםמחקריםבקרבשכיחהשאלה

לתהיותהסיבההיאזו,משמעותיתשאלהווירטואלי?במרחבטריטוריאלייםוסימוןתיחוםוהצטמצמות,

תופעתשלבהקשרעולהזולשאלההרלבנטיות.44המקווןבמרחבהמדינהשלהשיפוטסמכותאודות

התשובהגבולותיה.שלבמשמעותובמיוחדהמדינהבריבונותשחיקהלכאורה,המבטאת,הגלובליזציה

חדשיםמרחביםאלהמדינהשלוההתרחבותההתפשטותמנגנוניכיההנחהעלמתבססתזולשאלה

נעשים בהיגיון של העתקת ריבונות טריטוריאלית, למשל באמצעות מיפוי וקביעת גבולות.

גיבוש הגבולות במרחב הפיסי ובמרחב המקוון - תהליך המיפוי
היאבוהמרחבעלתפיסתהאתולעגןלמסדהמדינהשלליכולתהכדוגמאינותחהמיפויתהליך

הואהמיפויהימי.המרחבשלהמיפויתהליךינותחוכדוגמאמתרחבת,היאאליולמרחבאושולטת,

טכנולוגיתהתפתחותבעקבותלמרחבחדשהמנגישותכתוצאהמדינות,ידיעלמוסדיסדרליצירתביטוי

אסטרטגיתהגיאוהחלוקהאתעליוולהחיללהנגישוובכךאותו,למפותבו,לשוטטהמאפשרת

שאינםאלושישגםנובעפוליטיים,הסכמהוחוסרתחרותבשללעתים,כך,מתוךהקיימת.והפוליטית

האחריותישנההחדשמיפויהאתהמחילההמדינהועלשנוצרהחדשהטריטוריאליהסדראתמקבלים

לאכוף אותו.

44D. R. Johnson and D. G. Post, “The rise of Law on the global network,” in: B. Kahin and C. Nesson (eds.),
Borders in Cyberspace, (Cambridge: MIT Press, 1997) pp. 3-48; J. Goldsmith and T. Wu, Who Controls
the Internet? Illusion of Boderless World, (Oxford: Oxford University Press, 2006)

43 Ibid. pp. 127-129.

42P. K. Menon, “The Acquisition of Territory in International Law: A Traditional Perspective,” The Korean Journal
of Comparative Law, Vol. 22, 1994. pp. 125.

41The Character of the United Nations, (1945). Article 2.

40A. Osiander,2001; 281.

39M. W. Zacher, “The Territorial Integrity Norm: International Boundaries and the Use of Force,” 2001. Pp.
216-234.

38 J. E. Thomson, “Explaining the regulation of transnational practices: a state building approach,” in: James N.
Rosenau and Ernst-Otto Czempiel (eds.), Governance without Government: Order and Change in World Politics,
(Cambridge: Cambridge University Press, 1992) pp. 208-210.



אתמשמרשהואמשוםהבינ"ל,הריבונותמוסדאתלשמראינטרסגםלמעצמותיששני,ומצדהבינ"ל.

המערכתלעיצובפוליטימטהבאופןלפעולהלגיטימאציהאתלהןומקנההמדיניתהסמכותרעיון

("שרטוטהטריטוריאליתהחלוקהעלהשפעהבאמצעותהיתר,ביןזאת,.45העולמיתהמדינית

אותההמרחביתההבניהבתהליךשלביםאורמותשלושביןההבחנהאתלצייןושימחשוב,46המפות")

שלבתיאורהמתמקדתהמדינה,התנהלותלניתוח"צרה"גישהראשית,:47חדשבמרחבהמדינהמבצעת

משפטייםבאמצעיםהמדינה,גבולותקביעתבאמצעותהטריטוריהבהגדרתהנוגעיםמדיניותמהלכי

לסיפוחפרלמנטאריחוקחקיקת(למשל,מוסדותשלושינויהקמהכגוןמוסדייםואמצעיםחקיקה,כגון

הטריטוריאליזציהתהליכישלהמוסדיותלמשמעויותמתייחסתאינטגרלית,גישהשנית,מסוים);שטח

לידיבאהשינויבמרחב.שלהה"מיקום"והפנמתהמדינהמוסדותבהתנהלותתודעתישינויהגוררים

שללפעולותיה)Scale(מידהאמתולייצרכלכליים,מהלכיםלהניעמשאבים,לגייסביכולתביטוי,

למרכז);כלל,בדרךהפריפריאליהחדשהמרחבשלוחיבורוברזלמסילתקוויהנחת(למשל,המדינה

למרחבהמיוחסהמדומיין,האידיאי,למימדהמתייחסת),Representational(הייצוגיתהגישהושלישית,

החדשלמרחבהתייחסותישנהבורשמיממשלתיבולהנפקת(למשל,המדומייניםולגבולותהחדש

ובינלאומיתמדיניתפניםפוליטיתהתנהלותעלזהמימדשללהשלכותגםמתייחסתזו,גישהשסופח).

ביחס לטריטוריות קיימות וחדשות (כולל מלחמה).

באופןאותםלנצלליכולתתורםחדשים,במרחביםהמדינהשלהמרחביהארגוןדפוסישימוראחד,מצד

אתלשכפלנדרשותמדינותולכןמוגבלהמרחביהסדרשלהארגוןשניומצדכלכלית,מבחינהמיטבי

בריבונותןלשחיקההגורמתהגלובליזציהמתהליכילפרקיםהשפעהלצדוכך,.48חדשיםלמרחביםעצמן

שימשיךבאופןהגלובליהמרחבשלהפיתוחאתשמבנותאלוהןמדינותהטריטוריאליים,וגבולותיהן

שלתהליכיםאלולהתרחב,גםנדרשותאךהקיימת,הטריטוריאליתהריבוניתהחלוקהאתלהלום

לסמכותמשמעותיביטויהיאמדיניות,טריטוריותפיעלחדשמרחבשלחלוקה.49טריטוריאליותרה/דה

הואהמיפויהגבולות.והסדרתמיפויבאמצעותשמיושמתהבינלאומיתבמערכתמדינותשלהמכוננת

היסטוריתמבחינהאשרפוליטיות,ישויותולהדירלהגדירשפועלתופוליטיחברתימטעןבעלתפעולה

בימישהתקייםהמדינהערילרצף,בניגודהקיימתהריבוניתהבינלאומיתהמערכתלביסוסתרם

הלינאריהמימדהטריטוריאלית;היחידהשלהומוגניותמרכיבים:שלושהבאמצעותזאת.50הביניים

וכדומה).האקריםפיראטים,(כגוןטריטוריאליותאנטיישויותהעלמתהפוליטיים;הגבולותשלהטהור

בינלאומיתשפהלמעשהיצרמיפוי,רשתשלמדידהכליבאותםהשימושלהאחדתהמהלך,עצם

.51פוליטית אחידה וגרם למהפכה בתפיסת המרחב כהומוגני וטריטוריאלי

איננהבינלאומיתמרחביתתודעהבאמצעותםולהנחילמפותלייצרהסמכותכילצייןישזאת,עם

או(היסטוריתזמןבנקודתמסוימתמדינהשלהגיאופוליטילמעמדההיא.באשרמדינהכלשלנחלתה

51Ibid. pp. 7-8, 12-13, 20-21, 27-38.

50J. Branch, “Mapping the Sovereign State: Technology, Authority and systematic change”.International
Organization. Vol. 65, (Winter 2011). pp. 15-16.

49N. Brenner, “Beyond State-Centrism? Space, Territoriality, and Geographical Scale in Globalization Studies,”
Theory and Society. Vol. 28. No. 1 (Feb. 1999), pp. 41.

48D. Harvey, “The geopolitics of capitalism,” in: D. Gregory and J. Urry (eds.), Social Relations and Spatial
Structures, (London: Macmillan, 1985), pp. 150.

47N. Brenner et al., “Introduction: State Space in Question,” in: N. Brenner et at. (eds.) State/Space A
Reader, (Oxford: Blackwell Publishers, 2003), pp. 6-21.

46R. H. Kaplan, “The Coming Anarchy,” in: P. Williams, D. M. Goldstein and J. M. Shafritz (eds.), Classic
Readings of International Relations, (2nd Ed.), (Pittsburgh: Harcourt Brace College Publishers, 1999), pp.
667.

45O. Lo¨wenheim, 2007 (1); pp. 31-32.



פוליטימטאבאופןלפעוליכולתהעלישירההשפעהישנה,52מדינותשלמערכתבמסגרתעכשווית)

עוצמהשליישוםכן,אםהיא,מדיניותלטריטוריותמיפויבאמצעותהמרחבלחלוקתפעילותשכזה.

מעצמותביןומבדילההבינלאומית,ההירארכיהאתביטוילידימביאהולכןביותרגדולה"רכה"

עלמבוססתזו,טענהולווין.חסותומדינותאזוריותמעצמותזהובכללאחרותמדינותלביןגלובאליות

המעצמותאחד,מצדולכן,בינלאומית,להירארכיההבסיסהיאמדינותביןלגיטימאציהכיההנחה

המדינותהןאידיאולוגיים),אוחומרייםשונים(משיקוליםרבותמדינותלתמיכתהזוכותהגלובאליות

כביטויהמדיניתהריבוניתהמערכתורבמערכתהפוליטיים"ה"גבולותאתלקבועהסמכותבעלות

פוליטי וממסדי לחלוקה זו.

המנצחותהמעצמותע"יהחדשהאירופהמפתשרטוט:1תמונה

1814-1815ווינה,בקונגרס

אתלתחםהצורךנוצרכאשרשנתקיימוהפיזי,ובמרחבהמקווןבמרחבדומיםתהליכיםביןההשוואה

ההיסטוריותהדוגמאותלעיל.שתוארהמדינההתהוותתהליךאתממחישהמחדש,המדיניתהטריטוריה

בתהליכיבמיוחדניכרותהטריטוריאליתוההגדרההתיחוםחשיבותשלליישוםהפיזי,במרחב

תהליכיגםאיתם,יחדטווח.ארוךימישינועשאפשרההטכנולוגיתההתפתחותבעקבותהקולוניזציה

בטריטוריותמעצמותשלשליטתןהצטמצמובמסגרתםהמודרני,העולםעלשעברוקולוניזציה-הדה

לאומיים,בטיעוניםותיקופןהמעצמותידיעלשנקבעוהקיימיםהגבולותשימורתוךחדשותמדינותונוצרו

מעולההשתחררועתהשזהמדינותבקרבהקולוניאלייםהגבולותשימור.53מאלפתדוגמאהםגםמהווים

שזכתהבנורמההמדינהשלהטריטוריאליתהשלמותעלהשמירהלמשמעותביטויהואהקולוניה,של

The“לכינוי Territorial Integrity Norm.”54בשלדווקאבינלאומיתלבלתשומתזכתהזו,בינלאומיתנורמה

הפוטנציאלהטריטוריאלי.ובתיחוםבהגדרהמהותייםלשינוייםמדינותויצירתבפירוקהגלוםהפוטנציאל

במערכתחדשות)במדינותוהכרהצבאיותהפיכות(כגוןרביזיוניסטייםמהלכיםגםכיונראהמומש,לא

הפוליטית.המרחבחלוקתשלהבסיסייםהמתארקוויעלמהותיבאופןמשפיעיםאינםהבינלאומית

היוםנענהוהואהמקווןבמרחבמדיניתשאיננהחלוקהלייצרהאפשרותמומשהלאדומה,באופן

54Ibid. 215-216.

53Zacher, 2001; 216-234.

ומאופיינותמעצמהסביבהסובבותמדינותכקבוצהמאופיינתמערביותשאינןאלוובמיוחדמדינותמערכת52
במערכת יחסים של מרות או כפיפות ברמה מסוימת.



במערכתמהחלוקהשעולהכפיהמקובלת,אסטרטגיתהגיאוהמדיניתלחלוקהתשתיתיתמבחינה

בהמשך.ארחיבעליה)DNS(האלקטרוניותהכתובות

והתבססותהעולםמלחמותבעקבות20ה-המאהשלהאחרונההמאהבחצישהתבססההנורמה

אלאאחרות,מדינותשללטריטוריהמחדירהמוחלטתהימנעותשלתפיסהמייצגתאיננההדמוקרטיה,

עוגנויותרמאוחר,55גבולותמסכסוכילהימנעותשאיפההכוללבינלאומילסדרמדינותשלמוכנותןאת

נורמות אלו במסגרת המשפט הבינלאומי תחת השם הלטיני

“Uti Possidetis Juris”גםיושמואלושנורמותהעובדה.56החוק")תחתשבחזקתך"כפי–חפשי(בתרגום

תיחוםתהליךלהבנתמשמעותית,57מדינותביןמעימותיםוכחלקקולוניזציה,דהתהליכיבמסגרת

חלוקהבאמצעותתוקףבוהקייםגבולותשלהטריטוריאליהייצוגשגםמשוםהמקווןבמרחבהטריטוריה

שלחשיבותההאחרונות.בשניםסייברובעימותי(ארה"ב)המעצמותידיעלהמרחבשלמחודשת

תהליכי(כגוןהעולםמרחביועכשוויותהיסטוריותדוגמאותעלמבוססתשתקפותההנורמה,

ההשפעהאתמוכיחההיאראשית,טעמים:בכמהנעוצהובמזה"ת),הלטיניתבאמריקההדה-קולוניזציה

שלפוליטיתחלוקהעללעיל)(ר'והמדינתיהבינלאומיהסדרשלהטריטוריאליתהתפיסהשלהעמוקה

אוטבעיים"ל"גבולותאידיאולוגיות,לשאיפותכמנוגדתנתפסתהחלוקהכאשרגםחדשים,מרחבים

המעידהבינלאומי,המשפטשלהנורמטיביהבסיסאתמשקפתהיאשנית,גרידא;כלכלייםלשיקולים

במערכתמדינותשלהמשפטיתהסמכותלביסוסבינלאומיותנורמותשלהמשמעותעללמעשה

הבינלאומית.

(בדגשמעצמותידיעלטכניבאופןועוגנומופוהקולוניזציהלתהליכידומהבאופןהמקוון,במרחב

ההירארכיהומוסדההפיסיבמרחבהקייםהגיאופוליטיהמודלפיעלמדינותביןגבולותלארה"ב)

שונותמדינותביןליחסיםמסדכינוןלצורךשנוצרוהמרכזייםהמהלכיםארה"ב.ובראשההבינלאומית

היוטכנולוגיה,מבוססיוירטואליים")("גבולותמדינתייםביןתיחוםקוויקביעתזהובכללהמקווןבמרחב

העומקבתשתיותהשליטהלביסוסארה"ב,שלחתירתהאמריקניים.מדינתייםפניםמהלכיםבעיקרם

טכנולוגייםפיתוחמנגנוניבשלושהמתבטאתהמקווןהמרחבשל")Grid("המתאר""קוויאתהמרכיבות

המנות"מיתוג"מערכתשלטכנולוגיפיתוח)58:1בתחוםבמחקריםמבוטלתלאלהתייחסותזכושכבר

“))Packet Switching”; תקשורתהמאפשר),TCP/IP(האחידהממוחשבהפרוטוקולשלהפיתוחתהליך)2

הכתובותמערכתשלהניהולומיסודכינון)3שונים;מחשבסוגישללשימושהפתוחהמחשבמתווכת

-DNS(המתחם"שמות"מערכתהמכונהבאינטרנט Domain Name System,(ארגוןידיעלהמנוהלת

.59רשמייםהסכמיםתחתהאמריקניהסחרמשרדבהנחייתהפועלממשלתיסמי),ICANN(אמריקני

אתהמנהלכגוףICANNארגוןאתלהותירלמעשההוחלטבמסגרתה,2005מבתוניסהאו"םשלWSISהפסגתסיכוםר'להרחבה59
UnitedמדיניותועללהשפיעמדינותפועלותבמסגרתוIGFהפורוםאתולייסדהעולמיתהמתחםשמותמערכת Nations. 2006:

§8.((

,Abbateלמשלר'58 1999; Franda, 2001; Drezner, 2004.

,1946-2000Zacherהשניםביןהקולוניאלייםהגבולותתוקפובהםהעימותיםכללאתהסוקרתטבלהר'להרחבה57 2001; 225-228.((

56R. Silfen, (2009). “Uti Possidetis Juris: Same Same but Different”. Paper presented at the International Law Forum, HUJI,
pp. 13-17.

55Ibid. 244-248.



שינוי תפיסתי
למתחמיםהחלוקהאתלבסס60ליוזמההובילהבאינטרנטהמשתמשיםבכמותחדהלעליההתחזית

Nameשמי"(“"מרחבלבססבכדימילולייםשמותבעלי Space(”61.עלמעידאלו,במונחיםהשימושעצם

ולאכמרחבכברהאינטרנטאתהרואיםמחשבמתווכתבתקשורתהעוסקיםבראייתהתפיסתיהשינוי

עללפקחקרימרחבי,וניהוללשליטהכליהואשנמצאהפתרוןגםולכןבלבד,תקשורתכאמצעי

שלבמאגרשישמרומשנהאדמיניסטרציותלמעשהשהםמתחמיםהגדרתבאמצעותשניתניםהשמות

.62כתובות

שתוארשהפרוטוקולרגיל,לדוארהדמייתובאמצעותשניתןהפיתרוןאתלהסבירניתןטכנית,מבחינה

השמיו/אוהבינאריהזיהויואילו(המכתב),ההודעהתוכןאתהמכילהה"מעטפה"אתמהווהלעיל

נמעןקבועים:מרכיביםכוללתדוארכתובתעליה.הרשומההכתובתאתמהוויםאליוהמוצמד

מספריוקידודמדינה)עיר,רחוב,ודירה,בית(מספרמוסכמתפוליטיתגיאוחלוקהאינדיבידואלי,

(דוארמידעבהעברתפרקטיצורךעקבשנוצרההמתחםשמותמערכתגםדומה,באופן(מיקוד).

פוליטיתגיאוחלוקהמשקפתדומים,מרכיביםכוללתהיאגם"אינדיבידואלית",קצהלנקודתאלקטרוני)

IP(ארוךמספריקודבאמצעותומקודדתמוסכמת, Addresses.(שלמיקומואתבינאריתבשפההמתאר

.63המחשב

The(השורש""קובץהמכונהמרכזיפענוחקובץבאמצעותמתבצעהמספרי,הקודפענוח File Zone

Root,(המתחםשמות.64מתחםשמותהמכונים"אזורים"לשמותהמספריהקודביןמקשראשר

TLDמכוניםכלכליתמבחינהביותרהמשמעותיים (Top Level Domains,(65בשנתמקיףבאופןפורטו

ומאפשריםאחריםמתחםשמותשלגדולותקבוצותתחתםהמגדיריםאלווהם1591RFCבמסמך1994

)שהםgTLD(גנרייםלשמותמחולקיםTLDה-.66שימושדמיבהםמהמשתמשיםלגבותו/אואותםלנהל

,ORG.הסיומות(למשלביותרהגדולההכלכליתהמשמעותבעלי .COM, .NET,(מדינותולשמות)ccTLD(

שלהבינלאומילסימולמותאםשלהםושהסימולהעולמית,פוליטיתהגיאוהחלוקהאתהמשקפים

המופיעזה,סטנדרטהאו"ם.מטעםבינלאומיתסטנדרטיזציהעלהמופקדISOארגוןפיעלמדינות

ISOשמספרובמסמך לכולאותיותשתיבןסימולכוללוהואבעולםשונותמדינותביוזמתגובש,3166/1

,IL.(כגוןמדינה .FR, .UK.('וכו

לעיל,הטכנולוגייםהפיקוחמנגנונימעטות,חריגותלמעטהטריטוריאלי,ולתיחוםלמיפויבאשרלסיכום

טכנייםבאמצעיםהמקובלים,פוליטייםהגיאוהגבולותשלמקווןיישוםלמעשההלכהתיקפו

למצואניתןיותרמפורטבאופןובינלאומיים.פנימייםמשפטייםמהלכיםידיעלאותםועיגנוובירוקרטיים

הדהבתהליכיטריטוריאליותלנורמותהמתחםשמותמערכתאתמשוויםכאשרמעטיםלאדמיוןקווי

66J. Postel, "Domain Name System Structure and Delegation," RFC 1591, 1994. §2.

)Trademarks(מוסכמיםכלכלייםלסימניםהמתחםשמותשלמשפטיתלהקבלההטועניםישזהבהקשר65
המאוגדים תחת הסכמים בינלאומיים לשימור זכויות קניין.

64E. Rony and P. Rony, The Domain Name Handbook: High Stakes and Strategies in Cyberspace.
(Kansas: R&D Books, 1998.)

63 H. Feld, (2003) “Structued to Fail: ICANN and the ‘Privatization’ Experiment”. In: A. Thierer and W. C. Clyde
Jr., Who Rules the Net? Internet Governance and Jurisdiction. (Masochist: Cato Institute, 2003), Pp.
345.

62J. Postel and J. Reynolds, "Domain Requirements," RFC 920, 1984. pp. 1; P. Mockapetris, "Domain Names -
Concepts and Facilities," RFC 882, 1983. pp.5

61P. Mockapetris, "Domain Names - Concepts and Facilities," RFC 882, 1983. pp.1-2.

RFCו1983בשנת882RFCבמסגרתפורסמההיוזמה60 )NWG(לרשתותהעבודהקבוצתידיעל1984בשנת920
האמריקני.ההגנהמשרדשלAPARANetפרוייקטתחתפעלהשעדיין



אסטרטגיהגיאוהתיחוםיישוםתוךבמרחב,המדינההתהוותלתהליךעדותהואשעיקרםקולוניזציה,

בערוציהמשתמשיםרובשימושעושיםבההמתחם,שמותמערכתהבינלאומי.בקונצזוסהקיים

החלוקהלשכפולביותרוהברורהנוכחהביטויהיאהמקובלים,המחשבמתווכתהתקשורת

שלבמקרהוגםקולוניזציהדהשלבמקרהגםהמקוון.למרחבהמסורתיתפוליטיתהגיאוהטריטוריאלית

המדיניתהאחריותאתלתקףאלאחדשה,חלוקהמערכתליצירתניסיוןאיןהמקווןהמרחב

המהווהפיזי),או(מקווןלאומי""מרחבשלתחושהליצורמכךוכתוצאהחדשבמרחב"טריטוריאלית"

במרחבאםביןזו,לחלוקההמשמעותהמדינה.ריבונותשלהטריטוריאלילבסיסונוסףמקבילביטוי

כליקולוניזציההדהבתהליךשנוצרוהגבולותכמוממשמהווההיאטכנית,רקאיננההפיזיאוהמקוון

שלהמדיניותמהלכיכללמתבססיםשעליולאחרתאחתמדיניתיישותשביןהחיץביצירתמהותי

והואכשלעצמומוסדמהווהשנוצרהחדשהגבולוכדומה).ביטחון(כלכלה,המקווןבמרחבהמדינות

בסיס לשינויים מוסדיים כגון הקמה של גופים בירוקרטיים חדשים, חקיקה ודוקטרינה ביטחונית.

מונופול על אמצעי הכפייה - על פיראטים והאקרים
ריבונותאתהמאתגריםפרטייםאלימותליזמיכדוגמאתנותחימי)(שודלפיראטיותההיסטוריתהדוגמא

במחקרמוגדרים),Pirates("פיראטים"כן.לפניאפשריתהייתהלאאליושהנגישותבמרחבהמדינה

מדינהשלבשמהמתקיימיםלאהימייםשמעשיהםמדינהחסריכ"אנשיםהבינלאומייםהיחסים

הפועלגורםהיותםהואהפיראטיות,לתופעתבאשראליולהתייחסשישהמרכזיהמאפיין.67כלשהי"

שפיראטיותלמרותהמאורגנת.האלימותעלהמדיניהמונופולכנגדנחושובאופןזמןלאורךבאלימות

היסטוריותתקופותלשתילהתייחסנהוגהיום,ועדהבינייםימימראשיתהתקיימהפשיעהשלכסוג

התיכוןביםשפעלוהברבריםהפיראטיםהפיראטים:לביןהסחרמעצמותביןהמאבקשלמובהקות

ביםשפעלוהבוקאניריםוהפיראטים;19ה-המאהלתחילתועד16ה-מהמאהאפריקהצפוןמחופי

להשוואהראויותאלותופעות.1868ה-למאה17ה-המאהביןהקולוניאליותהמעצמותכנגדהקריבי

טרםשמדינותבמרחבפעולותהיוהןשבזמנןמשוםהיום,המדיניתהריבונותאתהשוחקותלתופעות

יכלו לפעול בו באופן מלא.

מעברשכןמשמעותיים,היואלובתקופותהפיראטיםשלוהאידיאולוגייםהסוציולוגייםהמאפיינים

שואבתאבןהייתהלאום,חסרותעצמיותבקבוצותההתארגנותנקטו,שבההאלימהלפעילות

גזעמגדר,(דת,שונותמסיבותעצמןבמדינותהעתבאותהמקובלותהיושלאוקבוצותלאינדיבידואלים

אוזהותתחתהיוולאגיבשושאותווולונטריהתנהגותקודפיעלדמוקרטיבאופןפעלוהןוכדומה).

ולאבלבדוקבוצתייםאינדיבידואליםכלכלייםמאינטרסיםהונעופעולותיהןכלשהי,לאומיתהגדרה

כלפיהםהמדינותשלהיחס.69העתבאותהמדיניתהביןהיחסיםבמערכתלהשתתףשאיפהלהןהייתה

תיגרכקריאתאלאמסוימתמדינהכלפימופניתשאיננהומסוכנת,ייחודיתכתופעהבתפיסתםהתאפיין

.70על כל המדינות כולן, קרי, כ"אויבי האנושות כולה"

70O. Lo¨wenheim, 2007 (1); 81-82.

.59-61עמ'),2002רסלינג,(ירושלים:ארעי,אוטונומיאזור-TAZביי,חכים69

68O. Lo¨wenheim, 2007 (1); 18-19.

67 “Stateless persons for whose acts on the high seas no state would be held accountable” (Thompson, 1994;
144)



שונות,ומדינותלמעצמותמשותףאינטרסהפיראטיותובחיסולבטיפולהרואהלגישההובילהזו,תפיסה

בדיןשעוגנוהתנהגותוכללינורמותכינוןמכןולאחרביטחוניותשותפויותשלהיווצרותןעלשהקלדבר

הבינלאומי (דיני הים ודיני המלחמה).

הזקןשחורהואטיץ',אדוארדקפטן:2תמונה

עלמונופוללהשיגהניסיוןהטריטוריאלי,התיחוםעלבדגשבמדינה,הפוליטיתהקהילהתיחוםלאחר

שללתהליךביותרהשכיחההסברהואמוגדר","שטחבאותוהמאורגנתהאלימותאוהכפייהאמצעי

עלמונופולשלזההתגבשותתהליךהמודרנית.המדינותמערכתוליצירתהמדינהריבונותביסוס

ימישלהימאזאירופהבמערבהמודרניתהמדינהאתמאפייןהמאורגנתהאלימותאמצעיהפעלת

של כל מפעילי האלימות המאורגנת. מחד גיסא, התהליך ההיסטורי של האחדה וגיבוש71הביניים

תחת המדינה היה אלמנט הכרחי לביסוסה של המדינה המודרנית.

מאידך גיסא, חל תהליך הבניה הדדי בין יזמי אלימות

)Violent Entrepreneurs,(אתמהוויםשניומצדהמדינהאתומנצליםבפשעעוסקיםאחדמצדאשר

הכפייהאמצעיעלהמונופולאתהאוכפיםאלואתמרכיבההמדינהשממנוהאדםכוחמאתר

ידהעלמשוחרריםגםהםכךואחרלחיילים),ובסוףחרבלשכירימפושעיםלפרייברטירים,(מפיראטים

יזמיםהקולוניאליזם:מאזהאחרונותבמאותעצמועלהחוזרהיסטוריתהליךזהו.72החופשילשוקבחזרה

בעצמםלבצענדרשיםהםכךבעקבותמדינית;רגולציהללאחדשבמרחבכחלוציםפועליםכלכליים

למרחבהמדינהאתגורריםהםדברשלבסופוהכלכלית;בפעילותהעלייהבשלוהסדרהרגולציה

מגוונות,ההיסטוריותהדוגמאותהכפייה.אמצעיעלהמונופולאתעליושתשיתבכדיהחדש

במרחבכלכלייםיזמיםשלעצמית"ל"הסדרהלציפיותועד,73באפריקההאירופימהקולוניאליזם

.74המקוון

74 M. L. Mueller, Networks & States: The Global Politics of Internet Governance, (MA: MIT Press, 2010).

73Thompson, 1995; 216.

72 Tilly, 1985; 173.

71E. S. Finer, “State-building, state boundaries and border control : An essay on certain aspects of the first phase
of state-building in Western Europe considered in the light of the Rokkan-Hirschman model,” 1974. pp. 85; C.
Tilly, “War Making and State Making as Organized Crime,” in: P. B. Evans, D. Rueschemeyer and T. Skocpol,
Bringing the State Back In, (Cambridge: Cambridge University Press, 1985). pp. 171-175.



ההתפתחותשתואר.ההיסטוריהתהליךאתמלאכמעטבאופןמיישםהואהימי,למרחבבאשר

אתלהרחיבכדימספיקועמידיםמתוחכמיםשייטכליבנייתאפשרההביניים,ימימשלהיהטכנולוגית

במרכזיותהעלייהער.ימיומסחרקולוניותשלכינונןאתישירובאופןהאדם,בניהתנהלושבוהמרחב

אתהפכובים,ההתנהלותלדרכיבאשרבינלאומיתהסכמהשלוהיעדרהביםהכלכלייםשבאינטרסים

כמהמאסיביבאופןהתקיימהשהיאמשוםחריגהלתופעההפיראטיותואתביותרלכדאיהימיהשוד

ספרד,דאזהסחרמעצמתידיעלנבלמהלאהתיכוןביםהברבריםשלפעילותםברציפות.שניםמאות

פתרוןהימצאותומשוםכנגדם,בינלאומייםלמהלכיםמספקתלגיטימציהלייצרהיהניתןשלאמשום

(והפיכתםנאמנותםקנייתבאמצעותאומהפיראטיםחלקים"למשטר"היהניתן-חלקיאלטרנטיבי

אותםשתיקחנהאלג'יר)(תוניס,אפריקהצפוןמדינותעםלהסכמותהגעהבאמצעותאול"פרייבטירים")

התיכוןביםהןהתופעהאתלהדבירהבריטיםפעלויותר,מאוחרשניםמאותכמהלעומתםחסותן.תחת

במשותףלפעולהיכולתבגללנתאפשרהזופעולההבוקאנירים.כנגדהקריביביםוהןהברבריםכנגד

אחדושוחד.הסכמיםבאמצעותפעולתםלהמשךלגיטימציהלאפשרוהסירובנוספותמדינותעם

.75המהלכים המשמעותיים בהקשר זה, היה השימוש בפרייבטירים כדי להילחם בפיראטים

וסיסמתה'אנונימוס'קבוצת:3תמונה

ההישגיםאחדכןאםהיאוהבינלאומיתהפנימיתבזירהמדינותידיעלכוחלהפעלתהלגיטימציה

אותת-מדינתייםששחקניםהכוונהאיןאךהמאורגנת,האלימותעלמהמונופולהנובעיםהמרכזיים

אלימהפעילותאיזולקבועלמדינהמאפשרתהיאלהיפך:אלאאלימות,להפעילמפסיקיםעל-מדינתיים

דיכוידורשתולאלמחצה""לגיטימיתשהיאומכאןהמדינהשלהמונופולאתמסכנתשאינהכזונתפסת

לאמוחלט,הואהכפייהאמצעיעלהמדינהשלשהמונופולטועןאיננילעיל,האמורלמרותמוחלט.

מבחינה נורמטיבית בכלל ולא מבחינה אמפירית במרחב המקוון היום.

75O. Lo¨wenheim, 2007 (1); 14-16.



מכריזההריבוניתסמכותהתחתהמדינהכאשרלגיטימית,כלאמוכרזתפעילותנורמטיביתמבחינה

אתלהזכירישלפרייבטיריםבדומהזה,בהקשר.76למדינהרקומותרתלאינדיבידואליםכאסורהעליה

פרטיות,ואבטחהצבאחברותמאורגן,פשעארגוניכגוןמתחריםאלימותביזמימדינותשעושותהשימוש

הכסותתחתמתקיימתהיאכאשרלפעולתםלגיטימאציהוהענקתמיסודםידיעלוהאקרים,טרורארגוני

מבטאתתחתיהן,כחותריםלכןקודםשנתפסובגורמיםשימושלעשותמדינות,שלהיכולתהמדינית.

)Violence(אלימותולהפוךהמשחק,כלליאתלקבועהמדינהשלהמטה-פוליטיתסמכותהאתומחזקת

.Force(77(בכוחלגיטימילשימוש

אלימותיזמישהציבווהעכשוויותההיסטוריותמהדוגמאותשונהאיננוהמקווןהמרחבאמפירית,מבחינה

כגוןהאלימותמונופולאתהמאתגריםמדינתייםועלתתשגורמיםכפיהפיזיים.במרחביםהמדינהלמול

כוחלמאתרהפכולאומיים,וטרנסמדינתייםפניםפשיעהוארגוניחרבשכיריפיראטיםפרטיים,צבאות

אותםומיסדההכילהשירותיהם,אתקנתהכשהמדינההאלימותעלהמונופוללשימורהנדרשהאדם

במקרה(כמוסורריםאלימותיזמילהדברתשימושבהםעשתהואףוביםביבשהמקצועייםצבאותלכדי

פשיעהוארגוניהאקרים,מהוויםדומה,באופן.78פיראטים)כנגדללחימהבפרייבטיריםהשימוששל

למימוששפועליםפוטנציאלייםכוחותלחוק,בניגודרווחיםלהשאתהמקווןבמרחבשימושהעושים

פטריוטיים"האקרים"פעיליםהמכונהזותופעהעמה.תיאוםשלשונותברמותמדינותשלהאינטרס

")Patriot Hacktivists("אומדינותשלובפעולותבמדיניותהתומכים)בתקיפותאחרות)פוליטיותישויות

.79אתרים ומוסדות של מדינות אחרות ברמות שונות של תיאום והכוונה של המדינה

שאינםאינדיבידואלייםאלימותיזמיידיעלהמופעלתאלימהמפעילותהשינוי,2מס'תרשיםפיעל

מקווןפשעכנופייתשלמעצרהאו1988-במוריס""תולעתכגוןכלשהימדינהשלמטעמהפועלים

למאההראשוןבעשורלשיאההגיעהמדינתיותוסמימדינתיותלפעולות,1983-בבארה"ב"414"בשם

Allied“ממבצעכחלקוארה"בנאט"ואתריבתקיפתכברלמצואניתןאלולמהלכיםדוגמאות.21-ה

Force”בשנתרוסייםלאומניםהאקריםידיעלאסטונייםממשלאתריבתקיפתבמיוחדאך,199980בשנת

בתקיפתהייתהנוספת,דוגמא.200882בשנתלגיאורגיהרוסיהשלהצבאיתהפלישהובמהלך,200781

בעזהיצוקה""עופרתמבצעבמהלךהחמאסארגוןתומכיידיעלישראלייםציבורייםמוסדותאתרי

.200883בדצמבר

83 J. Carr, Inside Cyber Warfare. (CA: O’reilly Media, 2009), Pp. 47-50.

82Ibid. Pp. 63

81Ibid. Pp. 62

80Ibid.

79 J. Healey (ed.), A Fierce Domain: Conflict in Cyberspace, 1986 to 2012. (CCSA Publication, 2013), pp.
44.

.3בטבלההיליאצללמצואניתןעצמאייםהאקריםשללפעולותמדינותביןהפעולהשיתוףרמתשלטיפולוגיה

,Lo"wenheim(לווינהייםשלבספרור'להרחבה78 2007 (1.((

77 C. Tilly, The Politics of Collective Violence, (United Kingdom: Cambridge University Press, 2003), pp. 27.

76 Thomson, 1992; 217.



המקווןבמרחבאלימותבהפעלתהשינוי:2תרשים

היעדרשללמצבהבעייתיותההשלכותאתמדגישההמאורגן,הכוחהפעלתעלהמונופולחשיבות

אוליגרכיהשלמצב,84קריסהבתהליךהנמצאותלמדינותהמרכזייםהסממניםאחדאתהמהווהביטחון,

לכישלוןשמובילמשילותהיעדרשללמצבהבסיסהואמאורגנת,אלימותשלמונופוליםריבויאו

פעלההמדינהשבמסגרתולמעלה","מלמטהארוך,תהליךכינראההיסטורית,מבחינה.85המדינה

חיובית""ריבונותשללמצבהובילההאירופי,במקרהכמוהאכיפה,יכולתעללמונופולמתחריםלמיגור

פוליטיתפורמאליתמהחלטהכתוצאהלמדינהניתנתהריבונותשבוהפוך,שמצבבעודהימי.במרחב

מתחריםעדייןישנםכאשרקולוניזציה,דהבתהליכישקרהכפילמטה""מלמעלהבינלאומית,משפטית

"מעיןשלמצבשיוצרתשלילית""ריבונותשללמצבמובילהמדיני,המונופולאתהשובריםמשמעותיים

Quasi("מדינות" States.("כגוןתופעותמתקיימותעדייןאלומעיןכושלותבמדינותמפתיע,לאבאופן

פיראטיות.

אמצעיעלהמדינהשלמונופולמתקייםעדייןהיום,ליבראליותדמוקרטיותבמדינותכילסכםניתן

זה,מונופולתחתהחותריםושחקניםתופעותשלקיומםהמשךלצדהמאורגנת,והאלימותהכפייה

משוםלגמרי,אותםלמגרכדיהנדרשיםהמשאביםאתלגייסצורךמרגישהאינהכללבדרךשהמדינה

המקווןהמרחבגםכך מחזיקה.היאבוהמונופולשלקיומועצםאתשמסכניםכמינתפסיםאינםשהם

מדינתיתפעילותמקוונת,פשיעהבדמותהמדינהלביטחוןאתגריםפיזיים,במרחביםכמובתוכוהמגלם

מודיעין,לאיסוףואחרותצבאיותביטחוניותיכולותלגבשמדינותשלאינטנסיביתפעילותלצדוטרור,

למצבבהכרחאותהמובילהואיננההמדינהשללתפקודההאיוםתחושתאתהמאזנותוהתקפההגנה

של "מעין מדינה" במרחב המקוון.

85 H. R. Jackson and C. G. Rosberg, “Why Africa's Weak States Persist: The Empirical and the Juridical in
Statehood," World Politics. Vol. 35, No. 1 (Oct. 1982), p.3.

84R. I. Rotberg, State failure and state weakness in a time of terror, (Whashington DC: Brookings
Institution Press, 2003), pp. 1-11.
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